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Allgemeine Geschaftsbedingungen - DevGuard

(Stand: Mai 2026)

Teil A: Aligemeiner Teil

1 Geltungsbereich und Vertragspartner

1. Diese Allgemeinen Geschaftsbedingungen (AGB) gelten fiir alle Vertrage
zwischen der L3montree GmbH, Markt 3, 53111 Bonn (nachfolgend ,L3montree®),
und ihren Kunden Uber die Nutzung der Plattform ,DevGuard“ sowie den
damit verbundenen Dienstleistungen.

2. Das Angebot von L3montree richtet sich ausschlieB3lich an Unternehmer
im Sinne des § 14 BGB, juristische Personen des o6ffentlichen Rechts
oder offentlich-rechtliche Sondervermdgen. Ein Vertragsschluss mit Ver-
brauchern im Sinne des § 13 BGB ist ausgeschlossen.

3. Gegenstand dieser AGB ist ausschlieB3lich die entgeltliche oder sonst ge-
sondert vereinbarte Erbringung von Dienstleistungen im Zusammenhang
mit der Open-Source-Software (nachfolgend OS-Software”). Dies umfasst
insbesondere die betriebliche Bereitstellung als verwalteter Dienst (Software-
as-a-Service — SaaS) gemasn Teil B Ziffer 2, technische Support- und War-
tungsleistungen sowie erganzende Enterprise-Services geman Teil B Zif-
fer 3.

4. Davon rechtlich vollstandig getrennt und unabhangig von diesen AGB er-
folgt die unentgeltliche Uberlassung des Quellcodes sowie die Einrdumung
der Nutzungsrechte an der OS-Software ausschlieBlich auf Grundlage
der GNU Affero General Public License v3.0 (AGPL-3.0). Diese AGB be-
griinden, beschranken oder modifizieren die Rechte des Kunden aus der
AGPL-3.0 in keiner Weise. Im Konfliktfall zwischen einer Klausel dieser
AGB und den Bestimmungen der AGPL-3.0 gehen die Bestimmungen der
AGPL-3.0 hinsichtlich der Einraumung und Nutzung von Urheberrechten
an der Software stets vor.

2 Registrierung, Vertragsschluss und Kontoverwal-
tung
1. Ein Vertrag Uber die Nutzung der Plattform kommt entweder durch den

Abschluss des Online-Registrierungsvorgangs durch den Kunden und die
anschlieBende Annahmeerklarung oder Freischaltung durch L3montree
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oder durch die beidseitige Unterzeichnung einer individuellen Vereinba-
rung (Einzelvertrag) zustande. Die blo3e Bereitstellung der Registrierungs-

maske auf der Plattform stellt noch kein bindendes Angebot seitens L3montree

dar; L3montree behalt sich die Entscheidung Uber die Annahme eines Re-
gistrierungsantrags nach freiem Ermessen vor.

2. Der Kunde ist verpflichtet, die ihm zugeordneten Zugangsdaten sowie die
fr die Authentifizierung genutzten Drittkonten (z. B. GitHub oder GitLab
via OAuth) und technischen Schnittstellen (API-Keys) nach dem aktuel-
len Stand der Technik vor dem Zugriff unbefugter Dritter zu schiitzen. Er
hat sicherzustellen, dass Passworter, Passkeys und sonstige Authentifi-
zierungsmerkmale geheim gehalten und ausschlieB3lich autorisierten Per-
sonen zur Verflgung gestellt werden. Besteht der begriindete Verdacht
eines Missbrauchs der Zugangsdaten oder eines unbefugten Zugriffs, hat
der Kunde L3montree hiertiber unverziglich schriftlich oder in Textform (z.
B. per E-Mail) zu unterrichten.

3. Der Kunde muss sicherstellen, dass alle Personen, denen er Zugang zur
Plattform gewahrt (nachfolgend ,Nutzer®), die Bestimmungen dieser AGB
sowie etwaige erganzende Nutzungsrichtlinien einhalten. Handlungen oder
Unterlassungen seiner Nutzer werden dem Kunden in vollem Umfang wie
eigenes Verhalten zugerechnet, es sei denn, der Kunde weist nach, dass
er die nach dem Stand der Technik und der Verkehrsaufforderung notwen-
dige Sorgfalt bei der Auswahl, Einweisung und Uberwachung der Nutzer
sowie bei der Absicherung der Zugangswege gewahrt hat.

3 Rechteeinraumung

Soweit es die EinrAumung von Rechten an der Software selbst betrifft (Ver-
vielfaltigung, Anderung, Verbreitung), gehen die Bestimmungen der AGPL-3.0
diesen AGB vor. Diese AGB regeln die zusatzlichen Dienstleistungen und die
Bereitstellung der Infrastruktur durch L3montree.

4 Mitwirkungspflichten des Kunden

1. Der Kunde ist verpflichtet, alle bei der Registrierung oder Bestellung abge-
fragten Daten wahrheitsgeman, vollstandig und aktuell zu halten. Anderungen
der angegebenen Daten — insbesondere Firmenname, Adresse, techni-

scher Ansprechpartner und Rechnungsadresse — sind L3montree unverziglich,

spatestens jedoch innerhalb von sieben (7) Werktagen nach Eintritt der
Anderung, in Textform mitzuteilen. L3montree ist nicht verantwortlich fir
Leistungsstorungen oder Schaden, die aus der Nutzung veralteter Kun-
dendaten resultieren.
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2. Der Kunde benennt L3montree zu Beginn des Vertragsverhaltnisses einen
namentlichen technischen Ansprechpartner mit Entscheidungsbefugnis fur
technische Belange sowie einen kaufmannischen Ansprechpartner flr ver-
tragliche Angelegenheiten. Anderungen sind L3montree unverziiglich mit-
zuteilen. Koénnen Rickfragen von L3montree mangels erreichbaren An-
sprechpartners nicht zeithah beantwortet werden, gehen daraus resultie-
rende Verzdgerungen nicht zu Lasten von L3montree.

3. Der Kunde sichert ausdriicklich zu, dass er zum Zeitpunkt der jeweili-
gen Scan-Konfiguration berechtigt ist, Sicherheitsanalysen auf den von
ihm konfigurierten Zielsystemen (insbesondere Repositories, Container-
Images, Cloud-Infrastruktur und Netzwerkkomponenten) durchzufiihren oder
durchfihren zu lassen. Der Kunde stellt sicher, dass durch die Durchfiihrung
von Scans keine Rechte Dritter — insbesondere keine Urheberrechte, Da-
tenschutzrechte oder vertraglichen Nutzungsbeschrankungen — verletzt
werden. L3montree Gbernimmt keinerlei Prifpflicht hinsichtlich der Berech-
tigung des Kunden. Der Kunde stellt L3montree von samtlichen Ansprichen
Dritter frei, die daraus entstehen, dass Scans auf Systemen oder Code-
basen durchgeflihrt wurden, fir die der Kunde keine ausreichende Be-
rechtigung besalf3; dies gilt einschlieBlich der Kosten einer angemessenen
Rechtsverteidigung.

4. Die durch DevGuard generierten Scan-Ergebnisse, Reports und Schwach-
stellenmeldungen enthalten hochsensible sicherheitsrelevante Informatio-
nen. Der Kunde ist verpflichtet, diese Ergebnisse vertraulich zu behan-
deln, nur intern an Personen weiterzugeben, die diese fir ihre Aufga-
ben bendtigen (Need-to-know-Prinzip), und technisch angemessen ge-
gen unbefugten Zugriff und unverschliisselte Ubermittiung zu sichern. Ei-
ne Offentliche Zuganglichmachung oder Weitergabe an Dritte auBerhalb
des Kundenunternehmens ist ohne vorherige schriftliche Zustimmung von
L3montree untersagt.

5. Die fachliche Bewertung der Analyseergebnisse, die Priorisierung von Maf3-
nahmen sowie deren operative Durchfiihrung liegen ausschlief3lich im Ver-
antwortungsbereich des Kunden. L3montree erbringt mit DevGuard ei-
ne ldentifikations- und Unterstltzungsleistung, nicht aber eine operative
Behebungs- oder Uberwachungsleistung. Der Kunde ist verpflichtet, kriti-
sche Schwachstellen nach eigenem Ermessen und unter Bertcksichtigung
seines individuellen Risikorahmens zeitnah zu bewerten.

6. Dem Kunden ist es untersagt, die Plattform zu nutzen fir:

i rechtswidrige Zwecke jeder Art, insbesondere zur Verbreitung von
Schadsoftware oder zur Durchfihrung unbefugter Sicherheitsanaly-
sen an Systemen Dritter;
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i Versuche, Sicherheitsmechanismen der Plattform zu umgehen, zu
testen oder zu Uberwinden;

i Dekompilierung, Kopie oder Reverse Engineering der Software von
L3montree, vorbehaltlich zwingender gesetzlicher Rechte nach §§
69d, 69e UrhG;

iv exzessive, automatisierte API-Abrufe oder sonstige Nutzungsweisen,
die die Stabilitat oder Verfugbarkeit der L3montree-Infrastruktur gefahrden
oder Uber die vereinbarten Nutzungslimits hinausgehen;

v die Speicherung oder Verarbeitung von Inhalten, die gegen gelten-
des Recht, behordliche Anordnungen, Rechte Dritter oder die guten
Sitten verstoB3en.

7. VerstoBt der Kunde gegen diese Pflichten, ist L3montree nach vorheriger
Abmahnung — bei schwerwiegenden oder wiederholten VerstdéBen auch
ohne Abmahnung — berechtigt, den Zugang zur Plattform voribergehend
zu sperren. Die Sperrung ist auf den betroffenen Bereich zu beschranken,
soweit technisch méglich. § 8 Abs. 4 der Nutzungsordnung bleibt unberihrt.

8. Bei der Nutzung von Integrationen mit Drittanbietern (z. B. GitHub, Git-
Lab, Container-Registries) ist der Kunde verpflichtet sicherzustellen, dass
seine Nutzung mit den jeweiligen Nutzungsbedingungen der Drittanbieter
vereinbar ist. Vertrage mit Drittanbietern kommen ausschlie3lich zwischen
dem Kunden und dem jeweiligen Drittanbieter zustande; L3montree ist
nicht Vertragspartei solcher Vereinbarungen.

9. Kommt der Kunde seinen Mitwirkungspflichten nicht nach und ist L3montree
infolgedessen nicht in der Lage, seine Leistungen ganz oder teilweise
fristgerecht zu erbringen, verlangern sich vereinbarte Fristen angemes-
sen. L3montree ist fur den Zeitraum der Nichtmitwirkung von seinen Leis-
tungspflichten befreit, soweit die Leistungserbringung aufgrund der fehlen-
den Mitwirkung nicht oder nur mit unverhaltnismaBigem Aufwand mdglich
ist. Mehraufwand, der L3montree durch fehlende oder mangelhafte Mit-
wirkung des Kunden entsteht, kann L3montree dem Kunden nach den
vereinbarten oder ortstblichen Stundensatzen in Rechnung stellen.

5 Vergutung, Rechungstellung und Zahlungsbedin-
gungen

1. Der Kunde hat die Verglitung an L3montree gemaf den zum Zeitpunkt
des Vertragsabschlusses geltendem Preismodell zu zahlen. Der Kunde
hat ferner die Vergutungen fur alle erbrachten oder noch zu erbringenden
Leistungen gemaf den zum Zeitpunkt des Vertragsabschlusses gelten-
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den Preislisten zu zahlen. Die Geblhren und Entgelte sind zuziglich der
jeweils geltenden Umsatzsteuer zu entrichten.

. Die Vergutung wird monatlich oder jahrlich im Voraus in Rechnung gestellt,
je nach vereinbartem Abrechnungsmodell.

. Rechnungen werden in Textform per E-Mail versandt.

. Zahlungen sind nach Erhalt der Rechnung fallig, sofern im Bestellformular
oder in andere individuelle Vereinbarung keine andere Zahlungsfrist ver-
einbart wurde. Sofern der Kunde eine Rechnung beanstanden mdchten,
muss der Kunde dies gegentiber L3montree innerhalb von 7 Tagen nach
Erhalt der Rechnung schriftlich unter Angabe der genauen Grinde fir Ihre
Beanstandung mitteilen. Nimmt L3montree die Beanstandung nach eige-
nem Ermessen an, wird der entsprechende Betrag entweder der nachsten
Rechnung gutgeschrieben oder auf die fur den Vertrag verwendete Zah-
lungsmethode zurlickerstattet.

. Der Kunde zahlt nutzungsunabhangige monatliche Gebuhren, beginnend
mit dem Tag der Betriebsbereitschaft, anteilig fir den Rest des Monats
(berechnet auf Tagesbasis). Danach zahlt der Kunde monatlich/jahrlich
im Voraus. Nutzungsabhangige Geblhren werden monatlich nachtraglich
in Rechnung gestellt. GebUhren fur Dienstleistungen werden nach Erbrin-
gung der Dienstleistungen in Rechnung gestellt.

. Bei einem Zahlungsverzug von mehr als vierzehn (14) Tagen nach Zu-
gang einer zweiten Mahnung ist L3montree berechtigt, den Zugang des
Kunden zur Plattform voribergehend zu sperren. Die Vergutungspflicht
bleibt wahrend der Sperrung bestehen.

. L3montree hat das Recht, unentgelilich erbrachte Dienstleistungen nach
einer Ankindigung von sechs Wochen jederzeit einstellen, durch ande-
re Losungen ersetzen oder nach Einholung der Zustimmung des Kunden
gegen Entgelt zu erbringen.

. Der Kunde darf nur mit unbestrittenen Forderungen oder rechtskraftig fest-
gestellten Forderungen gegen Forderungen von L3montree aufrechnen.
Gesetzliche Aufrechnungsverbote bleiben hiervon unberihrt.

. L3montree nutzt fir die Rechnungstellung und Zahlungsabwicklung einen
Zahlungsdienstleister.

Haftungsausschluss und Gewahrleistung

. L3montree haftet unbeschrankt flir Schaden aus der Verletzung des Le-
bens, des Korpers oder der Gesundheit sowie flir Schaden, die auf Vor-
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satz oder grober Fahrlassigkeit von L3montree, ihrer gesetzlichen Vertre-
ter oder Erfilllungsgehilfen beruhen. Das Gleiche gilt bei der Ubernahme
einer ausdrlcklichen Garantie im Sinne von § 443 BGB, dem arglistigen
Verschweigen von Mangeln sowie flr Anspriche nach dem Produkthaf-
tungsgesetz.

2. Bei der leicht fahrlassigen Verletzung einer wesentlichen Vertragspflicht
(Kardinalpflicht) ist die Haftung von L3montree auf den bei Vertragsschluss
vorhersehbaren, vertragstypischen Schaden begrenzt. Wesentliche Ver-
tragspflichten sind solche, deren Erflllung die ordnungsgemafe Durchflihrung
des Vertrages Uberhaupt erst ermoglicht und auf deren Einhaltung der
Kunde regelmaBig vertrauen darf. Dartber hinaus ist die Haftung von
L3montree flr einfache Fahrlassigkeit der Héhe nach auf den Betrag der
vom Kunden im betreffenden Vertragsjahr geleisteten Nettovergitung be-
grenzt; fur Schaden aus mehreren Schadensereignissen innerhalb eines
Vertragsjahres qilt diese Obergrenze kumulativ. Jede weitergehende Haf-
tung fur einfache Fahrlassigkeit — insbesondere fur mittelbare Schaden,
entgangenen Gewinn, Datenverlust oder sonstige Folgeschaden — ist aus-
geschlossen, soweit nicht die Voraussetzungen des Abs. 1 vorliegen.

3. DevGuard ist ein technisches Analyse- und Unterstiitzungswerkzeug, das
auf der Einbindung von Drittanbieter-Technologien (u. a. Trivy, Grype, Sem-
grep), die auch durch den Kunden selbstandig gewechselt und eingebun-
den werden kdnnen, sowie Offentlich zuganglicher Schwachstellendaten-
banken basiert. Diese Datenquellen und Werkzeuge liegen au3erhalb des
Einfluss- und Kontrollbereichs von L3montree; eine Beschaffenheitsgaran-
tie hinsichtlich der Richtigkeit, Aktualitat oder Vollstandigkeit der Scan-
Ergebnisse wird nicht ibernommen. L3montree schuldet insbesondere
keine bestimmte Erkennungsrate von Schwachstellen; eine vollstandige
Erkennung aller vorhandenen Sicherheitsliicken ist nicht Vertragsgegen-
stand.

4. L3montree haftet daher — vorbehaltlich der zwingenden Haftungstatbestande
nach Abs. 1 — nicht fir Schaden, die entstehen aus:

i der Nichterfassung tatsachlich vorhandener Sicherheitslicken (False
Negatives),

i der unzutreffenden Meldung nicht vorhandener Schwachstellen (Fal-
se Positives),

i der Unrichtigkeit, Unvollstandigkeit oder fehlenden Aktualitat der von
Drittanbietern bereitgestellten Datenquellen, Signaturen oder Schwach-
stelleninformationen,

iv der Anderung, Einschrankung oder Einstellung von Drittanbieter-Diensten
oder -Datenbanken.
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5. Die durch DevGuard generierten Scan-Ergebnisse stellen keine abschlie-
Bende Sicherheitsbeurteilung dar und ersetzen nicht die eigenverantwort-
liche fachkundige Prifung durch den Kunden. Der Kunde ist verpflichtet,
samtliche Scan-Ergebnisse vor jeder sicherheitsrelevanten Entscheidung
durch qualifiziertes Fachpersonal eigenstandig zu bewerten. Schaden, die
daraus resultieren, dass der Kunde dieser Prufpflicht nicht nachgekom-
men ist und AbhilfemaBnahmen auf Grundlage der Scan-Ergebnisse oh-
ne eigenverantwortliche fachkundige Prifung ergriffen oder unterlassen
hat, fallen ausschlieBlich in die Risikosphare des Kunden und begriinden
keine Haftung von L3montree.

6. Die verschuldensunabhangige Haftung fir bei Vertragsschluss vorhande-
ne Mangel gemaf3 § 536a Abs. 1 Alt. 1 BGB wird ausgeschlossen. Im
Ubrigen qilt Abs. 1 dieses Paragrafen.

7. Soweit die Haftung von L3montree nach Mal3gabe dieser Bestimmungen
ausgeschlossen oder begrenzt ist, gilt dies gleichermafen flr die persdnliche
Haftung ihrer Organe, Mitarbeiter, Vertreter und Erflllungsgehilfen.

7 Datenschutz und Auftragsverarbeitung

1. Die Parteien verpflichten sich, die anwendbaren datenschutzrechtlichen
Bestimmungen (insbesondere DS-GVO und BDSG) einzuhalten.

2. Soweit der Kunde die Plattform als SaaS-Ldsung nutzt - unabhangig da-
von, ob dies entgeltlich oder im Rahmen eines kostenfreien Angebots flr
FLOSS-Projekte erfolgt - oder L3montree Zugriff auf personenbezogene
Daten im Rahmen von Support-Leistungen erhalt, ist der Abschluss einer
Auftragsverarbeitungsvereinbarung (AVV) gemaf Art. 28 DS-GVO erfor-
derlich.

3. Die auf Anfrage erhaltliche AVV wird mit Begriindung des Nutzungsverhaltnisses
durch Registrierung/Vertragsschluss integraler Vertragsbestandteil zwischen
dem Kunden und L3montree. Die Bestimmungen der AVV gehen im Falle
von Widersprichen den Regelungen dieser AGB vor, soweit sie die Verar-
beitung personenbezogener Daten betreffen.

4. Bei Self-Hosting-Lésungen (On-Premises), bei denen keine Datenibermittlung
an L3montree stattfindet und kein technischer Support-Zugriff vereinbart
wurde, wird die AVV nicht Vertragsbestandteil.

5. Der Kunde bleibt ,Verantwortlicher® fir die RechtmaBiigkeit der Datenver-
arbeitung. Er stellt L8montree von samtlichen Ansprichen Dritter frei, die
auf einer rechtswidrigen DatenUbermittlung oder unzulassigen Nutzung
der Plattform durch den Kunden oder seine Nutzer beruhen, sofern der
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Kunde dies zu vertreten hat.

8 Schutz vor unbefugtem staatlichem Zugriff

1. L3montree wird Anfragen oder Anordnungen von Behorden oder Gerich-
ten aus Drittlandern (auBerhalb der EU bzw. des EWR), die auf den Zugriff
oder die Herausgabe von Kundendaten gerichtet sind, nur dann nachkom-
men, wenn eine nach EU-Recht oder nach dem Recht eines Mitgliedstaats
anerkannte Rechtsgrundlage (z. B. ein Rechtshilfeabkommen) vorliegt.

2. Erhalt L3montree eine solche Anfrage, wird sie deren RechtmaBigkeit
nach den geltenden européischen und nationalen Vorschriften priifen. Be-
stehen begrindete Zweifel an der rechtlichen Verpflichtung zur Herausga-
be oder verstéBt die Anfrage gegen fundamentale Interessen der EU oder
ihrer Mitgliedstaaten, wird L8montree die Anfrage unter Ausschopfung der
rechtlichen Moglichkeiten zurlickweisen oder die zustandigen Aufsichts-
behdrden um Klarung ersuchen.

3. Sofern L3montree eine Anfrage geman Absatz 1 erhalt, wird sie den be-
troffenen Kunden unverzlglich hiertber informieren, um ihm die Einlei-
tung eigener rechtlicher Schritte zu ermdglichen. Dies gilt nicht, sofern
L3montree eine solche Benachrichtigung durch die anfragende Stelle oder
aufgrund gesetzlicher Vorschriften (z. B. zur Wahrung des Ermittlungs-
zwecks oder aus Grinden der nationalen Sicherheit) ausdrticklich unter-
sagt ist.

4. L3montree ergreift angemessene technische und organisatorische Ma3-
nahmen (z. B. Verschlisselung), um den unbefugten Zugriff staatlicher
Stellen aus Drittlandern auf die Plattform-Infrastruktur nach dem Stand
der Technik zu verhindern.

9 Hohere Gewalt (Force Majeure)

1. Keine der Parteien hat die Unmdglichkeit oder Verzdgerung der Leistungs-
erbringung zu vertreten, soweit diese auf Ereignissen beruht, die auf3er-
halb der zumutbaren Kontrolle der betroffenen Partei liegen (Héhere Ge-
walt). L8montree ist fir die Dauer des Ereignisses sowie einer angemesse-
nen Anlaufzeit von der Verpflichtung zur Leistungserbringung befreit. Die
Zahlungsverpflichtungen des Kunden fir bereits erbrachte Leistungen blei-
ben hiervon unberihrt.

2. Als Hohere Gewalt gelten insbesondere Naturkatastrophen, kriegerische
Auseinandersetzungen, Terroranschlage, Unruhen, Streiks und rechtmaBige
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Aussperrungen, hoheitliche Anordnungen sowie Pandemien oder Epide-
mien. Im Kontext der von L3montree erbrachten digitalen Dienste gel-
ten zudem als Hohere Gewalt: flachendeckende Ausfélle des Internets
oder 6ffentlicher Telekommunikationsnetze, erhebliche Cyber-Angriffe (z.
B. groB3flachige DDoS-Attacken), sofern diese trotz markttblicher Schutz-
mafnahmen nicht abgewehrt werden konnten, sowie die Einstellung von
Diensten notwendiger Drittanbieter (z. B. Cloud-Infrastruktur-Provider), so-
fern L8montree dies nicht zu vertreten hat.

3. Die betroffene Partei wird die andere Partei unverztglich Gber den Eintritt
eines Falls Hoherer Gewalt sowie dessen voraussichtliche Dauer informie-
ren.

4. Dauert das Ereignis Hoherer Gewalt langer als 30 zusammenhangende
Kalendertage an, ist jede Partei berechtigt, den betroffenen Vertrag mit
sofortiger Wirkung schriftlich oder in Textform zu kiindigen. In diesem Fall
werden bereits im Voraus gezahlte Geblhren flr Zeitraume nach dem
Wirksamwerden der Klindigung anteilig zurtickerstattet.

10 Schlussbestimmungen

1. Dieser Vertrag unterliegt ausschlieBlich dem Recht der Bundesrepublik
Deutschland unter Ausschluss des UN-Kaufrechts (CISG) und des deut-
schen internationalen Privatrechts. AusschlieB3licher Gerichtsstand flr al-
le Streitigkeiten aus und im Zusammenhang mit diesem Vertrag ist Bonn.
L3montree ist daneben berechtigt, den Kunden an seinem allgemeinen
Gerichtsstand zu verklagen.

2. Anderungen und Erganzungen dieses Vertrages bediirfen der Textform (§
126b BGB), soweit nicht im Einzelfall ausdrlcklich die Schriftform verein-
bart ist. Dies gilt auch fur die Abbedingung des Textformerfordernisses
selbst. Erklarungen per E-Mail genltigen der Textform.

3. Sollten einzelne Bestimmungen dieses Vertrages ganz oder teilweise un-
wirksam oder undurchflhrbar sein oder werden, berihrt dies die Wirksam-
keit der Ubrigen Bestimmungen nicht. Die Parteien verpflichten sich, die
unwirksame oder undurchflihrbare Bestimmung durch eine solche zu er-
setzen, die dem wirtschaftlichen Zweck der unwirksamen Bestimmung am
nachsten kommt und rechtlich wirksam ist. Entsprechendes gilt fir etwai-
ge Regelungslicken.

4. Der Kunde ist nicht berechtigt, Rechte und Pflichten aus diesem Vertrag
ohne vorherige schriftliche Zustimmung von L3montree auf Dritte zu Ubertragen
oder abzutreten. Davon ausgenommen ist die Abtretung von Geldforde-
rungen geman § 354a HGB; eine solche Abtretung ist L3montree jedoch
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unverziglich anzuzeigen. die Unterlassung der Anzeige berihrt die Wirk-
samkeit der Abtretung nicht, begriindet jedoch eine Schadensersatzpflicht
des Kunden fir durch die Unterlassung verursachte Mehraufwendungen
von L3montree.

5. L3montree ist berechtigt, die Rechte und Pflichten aus diesem Vertrags-
verhaltnis ganz oder teilweise auf ein verbundenes Unternehmen im Sin-
ne der §§ 15 ff. AktG oder auf einen Rechtsnachfolger (z. B. im Rah-
men eines Asset Deals oder einer Unternehmensumstrukturierung) zu
Ubertragen. L3montree wird den Kunden iiber eine solche Ubertragung
in Textform (z. B. per E-Mail) informieren. Im Falle einer vollstandigen Ver-
tragsibertragung durch L3montree auf einen nicht verbundenen Dritten
steht dem Kunden ein auf3erordentliches Kindigungsrecht zu, das inner-
halb von zwei Wochen nach Mitteilung der Ubertragung auszuiiben ist.

Teil B: Besonderer Teil

L3montree stellt dem Kunden die Developer-Security Plattform ,DevGuard” zur
Verfigung. Das Vertragsverhaltnis basiert auf zwei rechtlich getrennten Saulen:

i Open Source Software: Die Software ist unter der GNU Affero General Pu-
blic License v3.0 (AGPL-3.0) lizenziert. Die Uberlassung des Quellcodes
und die Einrdumung der Nutzungsrechte erfolgen unentgeltlich geman
den Bestimmungen der AGPL-3.0.

i Entgeltliche Leistungen: Gegenstand der VergUtung im Rahmen dieses
Vertrages sind ausschlieB3lich die von L3montree erbrachten Dienstleis-
tungen. Hierzu zahlen insbesondere (i) Managed Services (SaaS): Die
betriebliche Bereitstellung der OS Software innerhalb der von L3montree
verwalteten IT-Infrastruktur.

iii Technische Services: Technischer Support, Wartung der Instanzen, die
Kuration von Sicherheitsdaten sowie individuelle Beratungs-, Integrations-
oder Setup-Leistungen. Der konkrete Umfang der geschuldeten Dienstleis-
tungen ergibt sich aus den modellspezifischen Leistungsbeschreibungen
im Besonderen Teil (Teil B). Diese differenzieren zwischen den betriebli-
chen Leistungen im SaaS-Modell und den Support-Services im Enterprise-

Modell.
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11 Modell: Open Source (Community)

11.1 Teilnahmeberechtigung und Zweckbindung

1. Die unentgeltliche Bereitstellung der DevGuard-Plattform als Software-as-
a-Service (SaaS) erfolgt ausschlieBlich unter der Bedingung, dass das
betreffende Projekt die nachfolgenden Kriterien kumulativ erflllt:

i Lizenzierung: Das Projekt muss dauerhaft unter einer von der Open
Source Initiative (OSI) als solche anerkannten Lizenz stehen und ent-
sprechend lizenziert bleiben.

i Nicht-kommerzielle Zweckbestimmung: Das Projekt darf keine unmit-
telbaren oder mitteloaren kommerziellen Ziele verfolgen. Von der un-
entgeltlichen Nutzung ausdrtcklich ausgeschlossen ist die Verwen-
dung durch Unternehmen fir die interne proprietare Softwareentwick-
lung, fur Projekte mit Gewinnerzielungsabsicht sowie im Rahmen der
Erbringung kommerzieller Dienstleistungen gegentber Dritten.

iii Transparenz und Publizitat: Das Projekt muss in einem offentlichen,
fur Dritte jederzeit frei einsehbaren Repository (z. B. GitHub, GitLab,
Bitbucket, Codeberg oder openCode) gehostet werden; die bloRe
Zuganglichkeit flr einen geschlossenen Benutzerkreis ist nicht aus-
reichend.

2. L3montree behalt sich vor, den Status des Projekts bei begriindeten Zwei-
feln an der Erfullung dieser Kriterien zu prifen und die unentgeltliche Be-
reitstellung bei Wegfall auch nur einer dieser Voraussetzungen mit ange-
messener Frist zu beenden oder in ein entsprechendes kostenpflichtiges
Nutzungsverhaltnis zu Uberflhren.

11.2 1.2. Prufpflicht und Statusanderung

1. Soweit dem Nutzer Leistungen aufgrund spezifischer Kriterien (insbeson-
dere im Rahmen von Open-Source-Projekten) kostenfrei zur Verfligung
gestellt werden, ist der Nutzer verpflichtet, L3montree unverziglich in Text-
form zu informieren, sobald die Voraussetzungen flr diese kostenfreie Nut-
zung wegfallen. Eine solche Informationspflicht besteht insbesondere bei
einem Wechsel der Projektlizenz zu einer nicht von der Open Source Initia-
tive (OSI) anerkannten Lizenz, bei einer beginnenden Kommerzialisierung
des Projekts oder bei der SchlieBung bzw. Archivierung des zugrunde lie-
genden Repositories.

2. Zur Sicherstellung der Einhaltung dieser Nutzungsvoraussetzungen behalt
sich L3montree das Recht vor, den Status des betreffenden Dienstes so-
wie die Einhaltung der vereinbarten Kriterien — insbesondere den OSI-
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Lizenzstatus — regelmafig automatisiert zu prifen. Diese Prifung erfolgt
unter Wahrung der technischen Angemessenheit und der datenschutz-
rechtlichen Bestimmungen.

3. Sollte eine Prufung ergeben, dass die Voraussetzungen fiir die Kosten-
freiheit nicht mehr vorliegen, oder kommt der Nutzer seiner Informations-
pflicht schuldhaft nicht nach, ist L8montree berechtigt, die Bereitstellung
des Dienstes auf den entsprechenden kostenpflichtigen Tarif umzustel-
len oder den Zugang nach angemessener Vorankindigung zu sperren.
L3montree wird den Nutzer im Falle einer Unstimmigkeit informieren und
ihm vor einer endgultigen Sperrung die Gelegenheit zur Stellungnahme
oder Korrektur des Status innerhalb einer angemessenen Frist einraumen.

11.3 Wechselpflicht und Rechtsfolgen bei Fehlbelegung

1. Sollten die Voraussetzungen flr die unentgeltliche Nutzung entfallen, ist
der Kunde verpflichtet, binnen einer Frist von 14 Tagen ab Wegfall der Vor-
aussetzungen entweder in ein passendes entgeltliches Nutzungsmodell
zu wechseln oder die Nutzung der Plattform vollstandig einzustellen und
samtliche dort gespeicherten Daten zu sichern.

2. Fur den Fall, dass der Kunde vorsatzlich oder grob fahrlassig unrichti-
ge Angaben zu seinem kommerziellen Status, zur Art der Lizenzierung
oder zur Erflllung der sonstigen unentgeltlichen Nutzungskriterien macht,
behalt sich L3montree das Recht vor, die Differenz zwischen dem unent-
geltlichen Modell und der reguldren Geblhr des entsprechenden Business-
SaaS-Modells rickwirkend fir den gesamten Zeitraum der unberechtigten
Nutzung (Fehlbelegung) in Rechnung zu stellen. Die Geltendmachung ei-
nes dartber hinausgehenden Schadensersatzes bleibt hiervon unbertihrt;
dem Kunden bleibt der Nachweis vorbehalten, dass L3montree kein oder
ein wesentlich geringerer Schaden entstanden ist.

3. L3montree ist berechtigt, die Bereitstellung des unentgeltlichen Community-
Modells insgesamt oder fir einzelne Dienste unter Einhaltung einer ange-
messenen Ankindigungsfrist von 30 Tagen einzustellen. Bei einem nach-
gewiesenen Verstol3 gegen die Lizenzkriterien oder die Nutzungsbedin-
gungen ist L3montree zudem berechtigt, den Zugang zum Projekt un-
verzlglich zu sperren.

11.4 Leistungsumfang und Support-Ausschluss

1. Die Bereitstellung des unentgeltlichen Community-Modells erfolgt als frei-
willige Leistung von L3montree. Der Nutzer erkennt an, dass kein Rechts-
anspruch auf die dauerhafte Verfigbarkeit der Plattform, auf die Bereitstel-
lung spezifischer Funktionen oder auf die Einhaltung bestimmter Service
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Level Agreements (SLA) besteht. L3montree behalt sich das Recht vor,
den Funktionsumfang des Community-Modells jederzeit ohne Angabe von
Grinden zu andern, einzuschranken oder einzelne Dienste vollstandig ein-
zustellen.

2. Ein Anspruch auf individuellen technischen Support durch L3montree be-
steht im Rahmen des unentgeltlichen Modells nicht. Supportleistungen
werden ausschlieBlich auf freiwilliger Basis und nach Maf3gabe der zeitli-
chen Verfligbarkeit Uber 6ffentliche Community-Kanale (z. B. Diskussions-
foren, 6ffentliche Repositories oder Discord) erbracht. Es erfolgt keine Zu-
sicherung hinsichtlich der Antwortzeiten oder der abschlielBenden Losung
von Supportanfragen.

11.5 Mitwirkungspflichten des Kunden

Die kostenlose Nutzung von DevGuard ist auf Projekte beschrankt, die zum
Zeitpunkt der Nutzung unter einer von der Open Source Initiative (OSI) aner-
kannten Lizenz stehen und nicht-kommerziell betrieben werden. Der Kunde ist
verpflichtet, L3montree unverziglich zu informieren, wenn sich die Lizenzbedin-
gungen oder der kommerzielle Charakter seines Projekts andern. In diesem Fall
ist der Kunde verpflichtet, auf ein kostenpflichtiges Modell zu wechseln oder die
Nutzung einzustellen. Eine rlickwirkende VergUtungspflicht entsteht bei schuld-
loser Unkenntnis nicht; bei vorsatzlicher oder grob fahrlassiger Nutzung ohne
Berechtigung behalt sich L3montree die Geltendmachung von Nachzahlungs-
ansprichen vor.

12 Modell: Business SaaS

12.1 Leistungsumfang und Infrastrukturbereitstellung

1. L3montree stellt dem Kunden fir die Vertragslaufzeit die Nutzung der
DevGuard-Plattform als verwalteten Dienst (Software-as-a-Service) zur
Verfagung. Die Leistung umfasst die Bereitstellung einer betriebsbereiten
Instanz der OS DevGuard Software auf einer von L3montree verwalte-
ten [T-Infrastruktur. Der Ubergabepunkt fiir die SaaS-Leistungen ist der
Router-Ausgang des von L3montree genutzten Rechenzentrums zum In-
ternet.

2. Der Betrieb erfolgt auf Serverkapazitaten innerhalb der Europaischen Uni-
on (standardmafBig Deutschland). L3montree setzt Unterauftragnehmer
fir das Hosting ein. Die Verantwortung von L3montree erstreckt sich auf
die ordnungsgemanRe Auswahl und Uberwachung des Hosting-Dienstleisters
sowie die Bereitstellung der flir den Betrieb notwendigen Ressourcen (CPU,
Arbeitsspeicher, Speicherplatz).
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3. L3montree Gbernimmt wahrend der Vertragslaufzeit folgende administrati-
ve Tatigkeiten:

i Monitoring: Kontinuierliche Uberwachung der Systemstabilitat und der
Verfugbarkeit der Plattform-Infrastruktur.

i Sicherheits-Updates: Proaktive Installation von notwendigen Sicherheits-
Patches und technischen Updates der DevGuard-Software-Instanz
sowie der zugrunde liegenden Systemkomponenten.

i Lifecycle-Management: Durchfiihrung von funktionalen Upgrades und
Versionspflege, sofern diese zur Aufrechterhaltung des vertragsgemafen
Gebrauchs oder zur Sicherheit erforderlich sind.

4. Die geschuldete Verfligbarkeit der DevGuard-Plattform richtet sich nach
den vereinbarten Service Level Agreements (SLA). Dem Kunden ist be-
wusst, dass die Plattform auf der DevGuard-Open-Source-Software ba-
siert. Die Verfligbarkeitsgarantie bezieht sich ausdrtcklich auf die Betriebs-
bereitschaft der Instanz und die Erreichbarkeit der Dienste, nicht jedoch
auf die Fehlerfreiheit der Softwarelogik oder die Korrektheit der von Drittanbieter-
Scannern gelieferten Ergebnisse.

12.2 Konnektivitat und technische Anbindung

1. Der Kunde ist fir die Schaffung der in seiner Betriebssphare liegenden
technischen Voraussetzungen fiir den Zugang zur DevGuard-Plattform so-
wie deren vertragsgemaie Nutzung verantwortlich. Dies umfasst insbe-
sondere:

i Internetzugang: Die Bereitstellung und Aufrechterhaltung einer sta-
bilen Breitband-Internetverbindung. Der Ubergabepunkt fiir die Leis-
tungen von L3montree ist der Router-Ausgang des von L3montree
genutzten Rechenzentrums. Fir die Datentbertragung zwischen die-
sem Ubergabepunkt und den Systemen des Kunden ist L3montree
nicht verantwortlich.

i Hard- und Software: Die Bereitstellung der erforderlichen Endgerate
sowie einer aktuellen Browser-Software (gemal den Systemvoraus-
setzungen in der Dokumentation), die die notwendigen Sicherheits-
standards (z. B. TLS-VerschllUsselung) unterstitzt.

2. Da DevGuard als Analyse-Plattform auf den Zugriff auf externe Daten-
quellen angewiesen ist, obliegt die korrekte Anbindung dieser Ressourcen
ausschlie3lich dem Kunden:

i Der Kunde hat die fur die Integration erforderlichen Zugriffstoken (API-
Keys), Webhooks oder Service-Accounts eigenverantwortlich zu ge-
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nerieren und in der jeweiligen Plattform zu hinterlegen.

i Die Konfiguration von CI/CD-Pipelines (z. B. GitHub Actions, GitLab
Cl, Azure DevOps) zur Ubermittlung von Scan-Daten an die Plattform
erfolgt durch den Kunden geman der technischen Dokumentation von
L3montree.

i Der Kunde ist verpflichtet, die verwendeten Zugangsdaten und Token
gemaf dem Stand der Technik vor dem Zugriff unbefugter Dritter zu
schitzen. Im Ubrigen gilt A § 2 Abs. 2.

12.3 Verantwortungsbereich und Leistungsabgrenzung bei
Drittsystemen

1. L3montree schuldet die Bereitstellung der Plattform-Schnittstellen (APls)
sowie der technischen Analyse-Umgebung in einem betriebsbereiten Zu-
stand gemal den vereinbarten Service Level Agreements (SLA). Eine
Pflichtverletzung durch L3montree sowie eine Anrechnung auf Ausfallzei-
ten im Sinne des SLA liegen jedoch ausdrlcklich nicht vor, wenn die Be-
eintrachtigung auf Umstanden beruht, die auBerhalb des Verantwortungs-
und Kontrollbereichs von L3montree liegen. Dies gilt insbesondere in fol-
genden Fallen:

i Netzwerkinstabilitat: Verzogerungen oder Abbriche in der Datenibermittlung,
die durch Instabilitaten der kundenseitigen IT-Infrastruktur oder durch
Probleme des Internet-Service-Providers (ISP) des Kunden verursacht
werden.

i Offentliches Internet: Storungen im Bereich des offentlichen Internets,
die auBerhalb des Ubergabepunkts (Router-Ausgang) von L3montree
genutzten Rechenzentrums) liegen.

i Routing-Fehler: Fehlkonfigurationen in den Netzwerk- oder Firewall-
Einstellungen des Kunden, die den Datenaustausch mit der Plattform
verhindern.

2. Die ordnungsgemafe Funktion der Plattform hangt von der technischen
Mitwirkung des Kunden ab. Kein Leistungsmangel liegt vor bei:

i Token- & Secret-Management: Verwendung von unrichtigen, unvoll-
standigen, unzureichend berechtigten oder abgelaufenen Zugangs-
daten (z. B. Personal Access Token, API-Keys), die der Kunde eigen-
verantwortlich generiert und in der jeweiligen Plattform hinterlegt hat.

i Integrationsfehler: Fehlerhaft konfigurierte Webhooks, CI/CD-Pipelines
oder Runner-Konfigurationen innerhalb der kundenseitigen Infrastruk-
tur (z. B. GitHub Actions, GitLab Cl), die eine Kommunikation mit der
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Plattform verhindern oder verfalschen.

il Parameterfehler: Unrichtige Konfiguration von Scan-Zielen oder Analyse-
Parametern durch den Kunden.

3. Da die Plattform als Integrationslosung agiert, ist die Leistungserbringung
von der Verfligbarkeit externer Ressourcen abhangig. L3montree tbernimmt
keine Gewahrleistung fir:

i Nichterreichbarkeit von Ressourcen: Die zeitweilige oder dauerhafte
Nichterreichbarkeit der zu scannenden Systeme (z. B. Repositories
auf GitHub/GitLab, Container-Registries oder Cloud-Provider), sofern
die Ursache beim jeweiligen Drittanbieter liegt.

i API-Einschrankungen: Funktionseinschrankungen, die durch Raten-
begrenzungen (Rate-Limiting) oder Anderungen an den Schnittstel-
len der Drittanbieter entstehen, auf die L3montree keinen Einfluss
hat.

4. Die Plattform integriert Schwachstellen-Informationen aus externen Quel-
len (z. B. OSV-Datenbank). L3montree erbringt die sorgfaltige technische
Einbindung dieser Quellen, leistet jedoch keine Gewahr fir die inhaltliche
Richtigkeit, Vollstandigkeit oder Aktualitat der von Dritten gelieferten Si-
cherheitsdaten.

12.4 Unterstitzung bei der Anbindung

1. Soweit L3montree den Kunden bei der Einrichtung der Schnittstellen oder
der Integration in die kundenseitige Toolchain unterstitzt (z. B. im Rah-
men eines Setup-Workshops, durch technisches Consulting oder Support-
Tickets), handelt es sich um eine unterstiitzende Dienstleistung nach Dienst-
vertragsrecht nach §§ 611 ff. BGB.

2. Die Letztverantwortung flir die korrekte Konfiguration, die Einhaltung inter-
ner Sicherheitsrichtlinien sowie die Freigabe von Zugriffsberechtigungen
(Tokens/Secrets) innerhalb der kundenseitigen Infrastruktur verbleibt aus-
schlieBlich beim Kunden.

3. L3montree schuldet die fachgerechte Unterstiitzung nach bestem Wissen,
jedoch keinen Erfolg im Sinne einer dauerhaften Funktionsfahigkeit der
kundeneigenen Drittsysteme (z. B. spezifische CI/CD-Runner).

4. Der Kunde ist verpflichtet, die im Rahmen der Unterstitzung gemeinsam
erarbeiteten Konfigurationen vor der Uberfiihrung in den Produktivbetrieb
eigenstandig auf deren Richtigkeit und Sicherheit hin zu UGberprfen.
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12.5 Mitwirkungspflichten des Kunden

1. Infrastruktur und Konnektivitat: Der Kunde tragt die alleinige Verantwor-
tung fir die Bereitstellung eines stabilen, ausreichend bandbreitenstarken
Internetzugangs sowie fir die ordnungsgemafe technische Anbindung
der zu scannenden Repositories (z. B. via API-Token, Webhooks oder
Cl-Pipeline-Integration). Stérungen, die aus unzureichender Konnektivitat
oder fehlerhafter Konfiguration auf Kundenseite resultieren, begriinden
keine Leistungspflichtverletzung von L3montree.

2. Nutzerlizenzen: Der Kunde darf die Plattform nur im Umfang der vertrag-
lich vereinbarten Nutzeranzahl verwenden. Die Einrichtung, Verwaltung
und Deaktivierung von Nutzerkonten liegt im Verantwortungsbereich des
Kunden.

3. Datensicherung: L3montree flihrt regelmanige System-Backups durch. Der
Kunde ist gleichwohl verpflichtet, eigene Sicherungskopien seiner bei L8montree
hinterlegten Konfigurationen, Scan-Ergebnisse und Berichte in angemes-
senen Intervallen zu erstellen. Eine dauerhafte Archivierung von Kunden-
daten Uber das Vertragsende hinaus ist nicht Vertragsgegenstand; nach
Vertragsbeendigung werden Kundendaten nach MafBgabe der Leistungs-
beschreibung und der AVV geldscht.

4. Setup-Workshop: Der Kunde ist verpflichtet, den bei Vertragsschluss ver-
einbarten initialen Setup-Workshop innerhalb von 60 Tagen nach Vertrags-
schluss wahrzunehmen. Eine Verschiebung ist mit einer Ankindigungsfrist
von mindestens finf Werktagen moglich. Nicht wahrgenommene Termine
verfallen, sofern keine Neubuchung vereinbart wird.

12.6 Nutzerverwaltung und Lizenz-Compliance (Seat-Modell)

1. Die Einrichtung, Administration und Deaktivierung einzelner Nutzerzugange
(nachfolgend ,Nutzerkonten®) erfolgt eigenstandig durch den Kunden Uber
die von der Plattform bereitgestellten Administrations-Schnittstellen. Der
Kunde ist dafir verantwortlich, ausgeschiedenen Mitarbeitern oder unbe-
fugten Dritten den Zugang durch unverzigliche Deaktivierung des jeweili-
gen Nutzerkontos zu entziehen.

2. Jedes Nutzerkonto ist einer namentlich benannten nattrlichen Person zu-
zuordnen und darf ausschlief3lich von dieser genutzt werden.

3. Eine Nutzung eines einzelnen Nutzerkontos durch mehrere Personen gleich-
zeitig oder nacheinander (sog. ,Shared Accounts®) ist untersagt. Der Kun-
de stellt sicher, dass Zugangsdaten nicht innerhalb seines Unternehmens
oder an Dritte weitergegeben werden, um die gebuchte Anzahl an Nutzer-
lizenzen (,Seats“) zu umgehen.
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4. L3montree ist berechtigt, die Einhaltung der vertraglich vereinbarten maxi-
malen Nutzeranzahl systemseitig zu tGberwachen. Bendtigt der Kunde ei-
ne Erweiterung der Nutzerkapazitat, ist ein entsprechender Plan-Wechsel
(Upgrade) geman den Bestimmungen im Allgemeinen Teil (Teil A) erforder-
lich. Bei einer Uberschreitung des gebuchten Kontingents ist L3montree
berechtigt, die Erstellung weiterer Nutzerkonten technisch zu unterbinden
oder den Zugriff fr Gberzahlige Nutzer bis zum Abschluss eines Upgrades
vorlUbergehend zu beschranken.

5. Stellt L3montree eine Nutzung fest, die Uber das vertraglich vereinbarte
Maf3 hinausgeht, insbesondere durch Shared Accounts, ist L3montree
berechtigt, die Differenz zwischen dem gebuchten und dem tatsachlich
genutzten Kontingent rickwirkend ab dem Zeitpunkt des ersten Versto-
Bes gemanl der jeweils aktuellen Preisliste nachzufordern. Die Geltend-
machung eines weitergehenden Schadensersatzes bleibt vorbehalten.

12.7 Datensicherung und Archivierung (Daten-Compliance)

1. L3montree fUhrt zur Sicherstellung der Betriebskontinuitat und zur Wieder-
herstellung des Gesamtsystems im Falle eines kritischen Infrastrukturaus-
falls regelmafige - in der Regel tagliche - System-Backups durch. Diese
Sicherungen dienen der Absicherung der Service-Verflgbarkeit im Sin-
ne des Disaster-Recovery und stellen keine Individual-Sicherung fur den
Kunden dar. Ein Anspruch des Kunden auf die Wiederherstellung einzel-
ner, versehentlich durch den Kunden geléschter Daten aus diesen System-
Backups besteht nicht.

2. Dem Kunden ist bekannt, dass die Plattform kein Langzeitarchivierungs-
system darstellt. Ungeachtet der Backups seitens L3montree ist der Kun-
de verpflichtet, seine in der Plattform generierten oder hinterlegten Daten
eigenverantwortlich und in angemessenen Abstanden extern zu sichern.
Dies qilt insbesondere:

i vor der Durchfihrung eigener groBerer Konfigurationsanderungen;

i zur ErfUllung gesetzlicher Aufbewahrungspflichten, fir die der Kunde
allein verantwortlich ist.

12.8 Datenzugriff und Anbieterwechsel (Data Act Complian-
ce)

1. Der Betrieb der DevGuard-Plattform unterliegt den Bestimmungen der Ver-

ordnung (EU) 2023/2854 (Data Act). Diese Regelungen konkretisieren die

Rechte des Kunden auf Datenzugriff sowie die Pflichten L8montree zur Er-
leichterung eines Anbieterwechsels. Die Bestimmungen der DS-GVO so-
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wie der Schutz von Geschaftsgeheimnissen von L3montree bleiben hier-
von unberthrt und geniefBen im Konfliktfall Vorrang.

2. Der Kunde hat das Recht, die bei der Nutzung der Plattform generierten
Servicedaten (z. B. Scan-Ergebnisse, Metriken) in einem strukturierten,
gangigen und maschinenlesbaren Format zu erhalten.

3. L3montree stellt diese Daten Uber die vorhandenen Standard-Exportfunktionen
(z. B. JSON, CSV, PDF) zur Verfiigung. Soweit Daten nicht Uber diese
Funktionen zuganglich sind, erfolgt die Bereitstellung auf Anfrage kosten-
los.

4. Eine Ubermittlung an einen vom Kunden benannten Dritten erfolgt un-
verziglich, sofern eine gultige Rechtsgrundlage (insb. Art. 6 DS-GVO bei
personenbezogenen Daten) vorliegt. Der Kunde tragt die Verantwortung
fiir die rechtliche Zulassigkeit dieser Ubermittlung.

5. L3montree unterstitzt den Kunden aktiv beim Wechsel zu einem anderen
Anbieter von Datenverarbeitungsdiensten oder in die eigene IT-Infrastruktur,
um Lock-in-Effekte zu vermeiden:

i Nach Wirksamkeit der Kiindigung gewéhrt L3montree eine Ubergangsfrist
fr den technischen Wechsel von maximal 30 Kalendertagen, sofern
keine komplexe Ausnahme vorliegt. Wahrend dieser Frist bleibt der
Zugriff auf die Daten gewabhrt.

i Auf Anfrage stellt L8montree relevante technische Informationen zu
den verflgbaren Export- und Migrationsverfahren bereit.

iii L3montree unterstitzt im Rahmen seiner Moglichkeiten die Erreichung
funktionaler Gleichwertigkeit beim neuen Anbieter, haftet jedoch nicht
fir die Kompatibilitdt der Daten mit Drittsystemen.

6. L3montree ist berechtigt, fir den Aufwand des Anbieterwechsels reduzier-
te Geblhren zu erheben, die auf die tatsachlichen, direkt bei L3montree
anfallenden Kosten der Migration beschrankt sind. Ab dem 12. Januar
2027 erfolgt die technische Durchflihrung des Anbieterwechsels (Standard-
Support) unentgeltlich. Kosten flir dariiber hinausgehende individuelle Be-
ratungsleistungen oder spezifische Softwareanpassungen bleiben unberihrt.

7. Bei der Datenlbertragung wird die grof3tmogliche Sorgfalt gewahrt, eine
Haftung fir den Erfolg der Umstellung (Import in Drittsysteme) ist jedoch
ausgeschlossen. Der Kunde ist allein verantwortlich far: (i) die Durchflihrung
und Uberpriifung des Exports; (i) die Bereitstellung einer ausreichenden
Internetverbindung und Speicherkapazitat; (iii) die Konfiguration der Ziel-
systeme Dritter.

8. Etwaige vertraglich vereinbarte Volumenbeschrankungen (z. B. monatli-
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ches Ubertragungslimit) gelten nicht fir Datenverkehre, die unmittelbar
dem Zweck des Anbieterwechsels oder des Datenzugriffs geman Data
Act dienen. Der rechtmaflige Export wird nicht durch Volumenlimits behin-
dert.

Finale Loschung nach dem Wechsel Alle Kundeninhalte werden nach Ab-
lauf der vereinbarten Ubergangsfrist (Abs. 5 (i)) geldscht. Die Léschung
erfolgt nach Bestatigung des erfolgreichen Wechsels durch den Kunden,
spatestens jedoch 60 Tage nach Vertragsende, sofern keine gesetzlichen
Aufbewahrungspflichten entgegenstehen. Bis zur endgultigen Léschung
garantiert L8montree die vereinbarte Datensicherheit.

Implementierung und Setup-Workshop

Sofern ein initialer Setup-Workshop oder vergleichbare Implementierungs-
leistungen Teil des vereinbarten Leistungspakets sind, handelt es sich um
eine zeitlich befristete Bereitstellung von Expertenressourcen. Diese Leis-
tungen sind vom Kunden innerhalb von 60 Tagen nach Vertragsschluss
(bzw. nach Bereitstellung der Zugangsdaten zur Plattform) abzurufen und
wahrzunehmen.

Far die erfolgreiche Durchfihrung der Implementierung ist der Kunde zur
aktiven Mitwirkung verpflichtet. Er hat hierfir rechtzeitig qualifiziertes tech-
nisches Personal bereitzustellen, das tber die notwendigen Fachkennt-
nisse sowie Uber die erforderlichen Zugriffsrechte auf die einzubinden-
den Drittsysteme (z. B. Administrative Rechte fir GitHub, GitLab oder
Container-Registries) verflgt. Verzogerungen, die aus einer mangelhaften
Mitwirkung des Kunden resultieren, gehen nicht zu Lasten von L3montree.

Kommt ein Termin flr den Setup-Workshop aus Griinden, die der Kunde
zu vertreten hat (z. B. unterlassene Mitwirkung oder fruchtloser Ablauf
der Abruffrist), nicht innerhalb der in 2.9.1 genannten Frist zustande, gilt
die Leistung als erbracht. Der Vergitungsanspruch von L3montree bleibt
hiervon unberlhrt.

. Eine Verschiebung bereits fest vereinbarter Termine durch den Kunden ist

bis spatestens flnf

Werktage vor dem Termin kostenfrei moglich. Bei einer spateren Absage
oder Verschiebung behalt sich L3montree vor, den entstandenen Vorberei-
tungsaufwand sowie die reservierten Ressourcen pauschal in Rechnung
zu stellen, es sei denn, der Kunde weist nach, dass kein oder ein wesent-
lich geringerer Schaden entstanden ist. L3montree wird sich in diesem
Fall bemiihen, die Ressourcen anderweitig einzusetzen; gelingt dies nicht,
bleibt der Anspruch auf die anteilige Vergitung bestehen.
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12.10 Managed Feeds und Sperrlisten

Im Rahmen des SaaS-Modells tbernimmt L3montree als Dienstleistung die kon-
tinuierliche Kuration der Schwachstellen-Feeds und der Sperrlisten fiir die De-
pendency Firewall. L8montree schuldet hierbei die Anwendung der im Sektor
Ublichen Sorgfalt bei der Auswahl und Aufbereitung der Datenquellen, jedoch
keine Garantie fir die stindliche Aktualitédt oder Fehlerfreiheit der von Dritten (z.
B. OSV-Datenbank) bezogenen Informationen.

12.11 Managed Feeds und Sperrlisten (Dependency Firewall)

1. Im Rahmen des Business-SaaS-Modells erbringt L3montree als verwalte-
ten Dienst die kontinuierliche Kuration der Schwachstellen-Feeds und der
Sperrlisten fur die Dependency Firewall. Dies umfasst die Aggregation,
technische Aufbereitung und Bereitstellung von Sicherheitsinformationen
zur automatisierten Filterung potenziell gefahrlicher Abhangigkeiten.

2. L3montree wendet bei der Auswahl, Kuration und technischen Einbindung
der Datenquellen die im Sektor der Cybersicherheit bliche Sorgfalt an.
Dem Kunden ist bekannt, dass L3montree hierbei auf Informationen spe-
zialisierter Drittanbieter und 6ffentlicher Datenbanken (z. B. OSV-Datenbank,
GitHub Advisory Database, NVD) zurtckgreift.

3. Trotz sorgfaltiger Kuration Gbernimmt L3montree keine Gewahrleistung
oder Garantie fir:

i Inhaltliche Richtigkeit: Die sachliche Korrektheit, Vollstandigkeit oder
Fehlerfreiheit der von Dritten bezogenen Sicherheitsinformationen.

i Aktualitat (Latenz): Die stlindliche oder unmittelbare Aktualitat der
Feeds. L3montree schuldet die Aktualisierung der kuratierten Listen
in angemessenen Intervallen innerhalb der betriebsiblichen Arbeits-
zeiten, sofern im SLA keine abweichenden Reaktionszeiten fir kriti-
sche Sicherheitsliicken vereinbart wurden.

iii False Positives/Negatives: Dass jede tatsachlich vorhandene Schwach-
stelle erkannt wird (Ausschluss der Haftung fir ,False Negatives®)
oder dass jede blockierte Komponente tatsachlich schadhaft ist (Aus-
schluss der Haftung fur ,False Positives®).

4. Die Managed Feeds dienen der Unterstitzung der IT-Sicherheit des Kun-
den. Die Letztentscheidung tber die Verwendung oder Freigabe bestimm-
ter Software-Komponenten (z. B. Gber manuelle Whitelists innerhalb der
Plattform) verbleibt im Verantwortungsbereich des Kunden.
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12.12 Support-Service und Support-Kontingent (SaaS)

1. L3montree erbringt Support-Leistungen zur Unterstitzung des Kunden
bei technischen Stérungen sowie bei Fragen zur Funktionalitat der Platt-
form. Der Support umfasst die Analyse von Fehlermeldungen sowie die
Hilfestellung bei der Wiederherstellung der vertragsgemaen Nutzung.

2. Der Support steht Montag bis Freitag zwischen 09:00 Uhr und 19:00 Uhr
MEZ/MESZ zur Verfligung (ausgenommen bundeseinheitliche Feiertage).
Anfragen sind Uber die offiziellen Kanale (E-Mail/Chat) einzureichen.

3. In der monatlichen Nutzungsgebdhr ist ein personeller Support-Aufwand
von bis zu 4 Stunden pro Kalendermonat enthalten. Angefangene Viertel-
stunden (15 Minuten) werden jeweils als volle Einheit auf das Kontingent
angerechnet. Nicht in Anspruch genommene Kontingentanteile verfallen
mit Ablauf des jeweiligen Kalendermonats. Eine Ubertragung auf Folge-
monate oder eine Erstattung ist ausgeschlossen. Leistungen, die Uber
das monatliche Kontingent hinausgehen, werden dem Kunden nach vor-
herigem Hinweis geman der jeweils gultigen Preisliste von L3montree ge-
sondert in Rechnung gestellt. Hiervon ausgenommen ist der Support fir
Mangel, die die Plattform flr den bestimmungsgemaBen Gebrauch der-
art beeintrachtigen, dass dieser wahrend der Vertragslaufzeit nicht mehr
vertragsgeman moglich ist.

4. Der Support umfasst keine Fehlerbehebung in der kundeneigenen IT-Infrastruktur
oder Internetverbindung sowie keine allgemeine IT-Beratung.

12.13 Service Levels und Storungsbehebung

1. Verfugbarkeit L3montree gewahrt eine Verfligbarkeit der Leistungen von
mindestens 98,5 % im monatlichen Mittel am Ubergabepunkt. Der Ubergabepunkt
ist der Routerausgang des von L3montree genutzten Rechenzentrums.

2. Als Verfugbarkeit gilt die Moglichkeit des Kunden, die Hauptfunktionen der
Software zu nutzen. Von der Berechnung der Verflgbarkeit ausgenommen
sind:

i Angeklindigte Wartungszeiten gemaf § 2.14 (Wartungsfenster).

i Zeiten der Stérung, die auf Umstanden auBerhalb des Machtbereichs
L3montree beruhen (z. B. héhere Gewalt, Stérungen der Internet-
Infrastruktur).

iii Zeiten unerheblicher Storungen. Fir den Nachweis der Verfligbarkeit
sind die Messinstrumente von L3montree maf3geblich.

3. Der Kunde hat Stérungen unverzlglich tber die bereitgestellten Support-
Kanale (E-Mail/Chat) zu melden. Die Support-Bereitschaft ist Montag bis

I3montree GmbH Kontakt Rechtliches
Markt 3 info@I3montree.com HRB 25589, AG Bonn
53111 Bonn, Deutschland +49 (0)228 92998568 USt-IdNr.: DE334801998


mailto:info@l3montree.com

‘= L3montree .
Cybersecurity

Freitag zwischen 09:00 Uhr und 19:00 Uhr MEZ/MESZ gewahrleistet (Ser-
vicezeiten), ausgenommen bundeseinheitliche Feiertage.

i Schwerwiegende Stérungen (Kategorie A): Eine schwerwiegende Stérung
liegt vor, wenn die Nutzung der Software insgesamt oder eine Haupt-
funktion nicht maoglich ist. L3montree wird innerhalb der Servicezei-
ten spatestens binnen 2 Stunden ab Eingang der qualifizierten Mel-
dung mit der Bearbeitung beginnen (Reaktionszeit). L8montree ist
bestrebt, die Stérung innerhalb von 12 Stunden zu beheben oder ei-
ne Ubergangsldsung bereitzustellen (Ziel-Behebungszeit).

i Sonstige erhebliche Stérungen (Kategorie B): Sonstige erhebliche
Stérungen (Haupt- oder Nebenfunktionen gestort, aber nutzbar) wer-
den innerhalb der Servicezeiten spatestens binnen 24 Stunden (Re-
aktionszeit) bestatigt und innerhalb von 48 Stunden (Ziel-Behebungszeit)
bearbeitet.

i Unerhebliche Stérungen (Kategorie C): Die Beseitigung von unerheb-
lichen Storungen (geringflgige Einschrankungen) liegt im Ermessen
von L3montree und erfolgt in der Regel im Rahmen des nachsten
Software-Release.

4. Unterschreitet L3montree die monatliche Verfligbarkeit geman Absatz (1),
gewahrt L3montree dem Kunden auf Antrag eine Gutschrift (Service Level
Credit) in folgendem Umfang:

* 98,5 % bis 95 %: 15 % der monatlichen Netto-NutzungsgebuUhr.
* 95 % bis 90 %: 25 % der monatlichen Netto-Nutzungsgebuhr.
* unter 90 %: 100 % der monatlichen Netto-Nutzungsgebihr.

Die Gutschrift wird mit der nachsten Rechnung verrechnet. Eine Baraus-
zahlung ist ausgeschlossen.

5. Die Gutschriften geman Absatz (4) stellen den einzigen und ausschlieB3li-
chen Rechtsbehelf des Kunden bei Unterschreitung der vereinbarten Verfugbarkeit
dar. Weitergehende Schadensersatzanspriiche sind ausgeschlossen, es
sei denn, der L3montree hat vorsaizlich oder grob fahrlassig gehandelt
oder es liegt eine Verletzung von Leben, Kérper oder Gesundheit vor. Gut-
schriften sind vom Kunden innerhalb von zwei Monaten nach Ende des
betroffenen Kalendermonats in Textform bei L3montree zu beantragen,
diese sind an support@devguard.org zu richten. Verspatet gestellte An-
trage sind ausgeschlossen, es sei denn, der Kunde weist nach, dass er
die Fristversaumnis nicht zu vertreten hat.
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12.14 Wartungsfenster

1. Regulares Wartungsfenster. L3montree fuhrt planbare Wartungsarbeiten
innerhalb eines fest definierten Wartungsfensters durch. Das regulare War-
tungsfenster liegt von Montag bis Donnerstag jeweils zwischen 18:00 Uhr
und 24:00 Uhr (MEZ/MESZ). Innerhalb dieses Zeitraums kann es zu Be-
eintrachtigungen oder zu einer vollstandigen Nichterreichbarkeit der Leis-
tungen kommen.

2. Gegenstand der Wartung. Wartungsarbeiten umfassen insbesondere das
Einspielen von Sicherheits- und Funktionsupdates, die Aktualisierung von
Systemkomponenten der Plattform und ihrer technischen Basis (Betriebs-
system, Datenbank, Container- und Netzwerkinfrastruktur), erforderliche
Konfigurationsanpassungen sowie sonstige MafB3nahmen zur Aufrechter-
haltung, Wiederherstellung oder Verbesserung des Betriebs.

3. Anklindigung planbarer Wartungsarbeiten. Geplante Wartungsarbeiten in-
nerhalb des regularen Wartungsfensters kiindigt L8montree dem Kunden
mindestens finf Werktage im Voraus auf der Statusseite (https://status.devguard.org)
an. Die AnklUndigung enthalt Datum, voraussichtliche Beginn- und End-
zeit sowie eine kurze Beschreibung der zu erwartenden Auswirkungen.
Eine zusatzliche Benachrichtigung an die vom Kunden hinterlegte admi-
nistrative E-Mail-Adresse erfolgt, sofern eine spirbare Beeintrachtigung
der Hauptfunktionen zu erwarten ist.

4. Wartungsarbeiten aus technischer Notwendigkeit. Soweit Wartungsarbei-
ten aus zwingender technischer Notwendigkeit, insbesondere zur Behe-
bung akuter Sicherheitsliicken (Zero-Day-Schwachstellen, laufende Sicher-
heitsvorfalle) oder zur Abwendung drohender Datenverluste oder erhebli-
cher Betriebsstorungen, kurzfristig erforderlich sind, ist L3montree berech-
tigt, diese auch auBBerhalb des regularen Wartungsfensters durchzufihren.
In diesem Fall erfolgt die Ankliindigung mit dem unter den gegebenen
Umstanden groBtmadglichen zeitlichen Vorlauf, im Regelfall jedoch mindes-
tens vier Stunden vor Beginn der MaBBnahme, soweit dies angesichts der
Dringlichkeit zumutbar ist. Die Anklindigung erfolgt Uber die Statusseite
gemal Absatz (3) sowie erganzend per E-Mail an die vom Kunden hinter-
legte administrative Kontaktadresse.

5. SofortmaBnahmen. Erfordert eine akute Gefahrdungslage, insbesonde-
re die Abwehr eines laufenden Angriffs, die Eindammung eines Sicher-
heitsvorfalls oder die unverziigliche SchlieBung einer kritischen Sicher-
heitslicke, ein sofortiges Handeln, ist L3montree berechtigt, die erforderli-
chen MaBnahmen ohne vorherige Ankindigung durchzufihren. Der Kun-
de wird in diesem Fall unverztglich nach Beginn der MaBnahme Uber de-
ren Art, Umfang und voraussichtliche Dauer in Textform informiert.

I3montree GmbH Kontakt Rechtliches
Markt 3 info@I3montree.com HRB 25589, AG Bonn
53111 Bonn, Deutschland +49 (0)228 92998568 USt-IdNr.: DE334801998


mailto:info@l3montree.com

‘= L3montree .
Cybersecurity

6. Auswirkungen auf die Verfugbarkeit. Wartungszeiten gemaf den Absatzen
(1) bis (4), die unter Einhaltung der jeweils vorgesehenen Ankiindigungsfristen
erfolgen, gelten als angeklndigte Wartungszeiten im Sinne von § 2.12 Ab-
satz (2) Ziffer (i) und werden bei der Berechnung der vereinbarten Verfligbarkeit
nicht berlcksichtigt. SofortmaBnahmen geman Absatz (5) sind ebenfalls
von der Verflgbarkeitsberechnung ausgenommen, soweit sie zur Abwen-
dung wesentlicher Schaden fir den Kunden, L3montree oder Dritte erfor-
derlich waren.

7. Verhaltnismagigkeit. L8montree wird Wartungsarbeiten so planen und durchflhren,
dass die Beeintrachtigung des Kundenbetriebs auf das technisch erforder-
liche Mindestmal3 beschrankt bleibt. Die Dauer einer einzelnen planbaren
Wartung innerhalb des regularen Wartungsfensters soll im Regelfall vier
Stunden nicht Uberschreiten. Erweist sich eine langere Dauer als notwen-
dig, wird dies in der Ankiindigung gesondert ausgewiesen.

13 Modul: Enterprise-Modell (Self-Hosting / On-Premise)

13.1 Leistungsumfang und Bereitstellungsmodell

1. Die Software wird dem Kunden zur Installation und zum Betrieb in eige-
ner Verantwortung (Self-Hosted) zur Verfligung gestellt. Die Einraumung
von Nutzungsrechten erfolgt auf Basis der der GNU Affero General Pu-
blic License (AGPL-3.0). Die im Enterprise-Modell vereinbarte Vergltung
ist keine Lizenzgebihr fir den Code, sondern das Entgelt fir das hier
beschriebene Paket an Enterprise-Leistungen (nachfolgend ,Enterprise-
Subscription®).

2. Sofern einzelvertraglich nicht anders vereinbart, berechtigt die Enterprise-
Subscription zur Inanspruchnahme der Leistungen flr eine unbegrenzte
Anzahl an Nutzern, Projekten und Assets innerhalb der verbundenen Un-
ternehmen des Kunden. Die Leistungen umfassen:

i Enterprise-Distribution: Bereitstellung von flr den Unternehmensein-
satz optimierten und zertifizierten Container-Images sowie Deployment-
Skripten.

i Kuratierte Schwachstellen-Feeds: Bereitstellung der von L3montree
kontinuierlich gepriften und aufbereiteten Schwachstellen-Feeds und
Sperrlisten in einem gangigen Format (z. B. als signierte Container-
Image-Layer oder strukturierte Datendatei) zum Abruf durch die In-
stanz des Kunden. Bei Installationen ohne dauerhafte Netzwerkan-
bindung (Air-Gapped”) obliegt dem Kunden die Einrichtung eines ge-
eigneten, manuellen oder halbautomatischen Abrufmechanismus; L3montree
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schuldet in diesem Fall die Bereitstellung der Feeds, nicht deren au-
tomatische Ubertragung an die Instanz des Kunden.

il Wartung & Support: Anspruch auf technische Unterstitzung sowie
die Bereitstellung von Sicherheits-Updates und Fehlerkorrekturen in-
nerhalb der vereinbarten Service-Level (SLA).

3. Der Kunde behalt die volle Souveranitat Gber seine Instanz. Er ist jedoch
verpflichtet, die fur die Erbringung der Enterprise-Leistungen (insb. Feed-

Updates) notwendigen technischen Voraussetzungen zu schaffen. Unterstitzt

L3montree beim Aufbau der Infrastruktur, erfolgt dies als Dienstleistung
auf Basis einer gesonderten Beauftragung.

13.2 Infrastruktur und Systemhoheit des Kunden

1. Der Kunde tragt die alleinige Verantwortung fir die Bereitstellung, den
Betrieb und die Absicherung der zugrunde liegenden Infrastruktur (Server,
Storage, Netzwerk, Datenbanken). Dies umfasst insbesondere:

i Die Einhaltung der von L3montree kommunizierten Systemvorausset-
zungen.

i Die Sicherstellung der Netzwerk-Konnektivitat fir notwendige Upda-
tes und Feed-Synchronisationen.

iii Das Backup der Instanz-Daten und der zugrunde liegenden Daten-
banken.

2. Da der Betrieb in der Infrastruktur des Kunden erfolgt, hat L3montree kei-
nen Zugriff auf die Instanz, es sei denn, dies wird im Rahmen von Support-
Leistungen (z. B. via VPN oder Remote-Session) explizit vereinbart und
technisch ermoglicht.

13.3 Mitwirkungspflichten

1. Infrastruktur: Der Kunde stellt auf eigene Kosten eine kompatible Hosting-

Infrastruktur gemaf den jeweils aktuellen Systemanforderungen von L3montree

bereit. Der Kunde ist verantwortlich fir Betrieb, Wartung, Skalierung und
Hochverflugbarkeit der Infrastruktur.

2. Updates und Patches: Der Kunde ist verpflichtet, von L3montree bereitge-
stellte Sicherheits-Patches und Updates innerhalb einer angemessenen
Frist, die im Wartungsvertrag konkretisiert wird, einzuspielen. Bei Unter-
lassen des Kunden entfallt der Anspruch auf Support flir Fehler, die durch
das unterlassene Update verursacht wurden.

I3montree GmbH Kontakt Rechtliches
Markt 3 info@I3montree.com HRB 25589, AG Bonn
53111 Bonn, Deutschland +49 (0)228 92998568 USt-IdNr.: DE334801998


mailto:info@l3montree.com

‘= L3montree .
Cybersecurity

3. Datensicherung und Notfallplanung: Der Kunde tragt die alleinige Verant-
wortung fur Datensicherung, Disaster-Recovery-Planung und die Sicher-
stellung der Betriebskontinuitat seiner Self-Hosting-Instanz. L3montree ist
bei Self-Hosting-Betrieb nicht fir Datenverluste verantwortlich, die auf man-
gelhafter Backup-Infrastruktur des Kunden beruhen.

4. Lizenz-Compliance: Der Kunde ist verpflichtet, die DevGuard-Software aus-
schlie3lich im Rahmen der AGPL-3.0-Lizenz sowie etwaiger gesonderter
Enterprise-Lizenzvereinbarungen zu nutzen. Eine Weiterverbreitung oder
Modifikation ohne Einhaltung der Lizenzbedingungen ist untersagt.

5. Sicherheit der Instanz: Der Kunde ist fir die Absicherung seiner DevGuard-
Instanz gegen unbefugten Zugriff von auBen verantwortlich, insbesondere
durch Netzwerksegmentierung, Zugriffskontrolle und Verschlisselung der
Kommunikationsverbindungen.

13.4 Software-Wartung

1. L3montree stellt wahrend der Laufzeit der Enterprise-Subscription War-
tungsleistungen fir die Software bereit. Dies umfasst:

 Die Bereitstellung von Sicherheits-Updates (Patches) zur Behebung
kritischer Schwachstellen im Open-Source-Kern oder in den Eigen-
entwicklungen von L3montree.

 Die Bereitstellung von funktionalen Updates (Minor/Major Releases)
zur Verbesserung oder Erweiterung des Funktionsumfangs.

+ Die kontinuierliche Aktualisierung der kuratierten Schwachstellen-Feeds
und Sperrlisten zum Abruf durch die Instanz des Kunden.

2. L3montree erfillt seine Wartungspflicht durch die Bereitstellung der Upda-
tes in einem gangigen Format (z. B. Container-Images via Registry).

3. Die fachgerechte Einspielung, Konfiguration und Uberwachung der Upda-
tes in der eigenen Infrastruktur obliegt ausschlieBlich dem Kunden. L3montree
schuldet nicht den Erfolg der Installation in der kundeneigenen Umge-
bung.

4. L3montree haftet nicht fir Sicherheitsvorfalle oder Funktionsstérungen,
die darauf beruhen, dass der Kunde bereitgestellte kritische Updates nicht
innerhalb einer angemessenen Frist implementiert hat.

13.5 Support und Service Levels

1. FOr Kunden der Enterprise-Subscription gelten vorrangig die im jeweiligen
Einzelvertrag oder im spezifischen Service Level Agreement (SLA) indivi-
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duell vereinbarten Parameter. Diese umfassen insbesondere:

i Spezifische Verfugbarkeitsgarantien fiir Self-Hosted- oder Managed-
Umgebungen.

i Erweiterte Support-Zeiten und verklrzte Reaktionszeiten.

iii Dedizierte Ansprechpartner (Account Management) und Onboarding-
Leistungen.

iv Regelungen zur Vor-Ort-Unterstiitzung oder Remote-Einwahl.

13.6 Laufzeit und Kiindigung

1. Die Enterprise-Subscription wird flir eine im Einzelvertrag festgelegte Lauf-
zeit (Mindestlaufzeit) abgeschlossen. Fehlt eine ausdrickliche Vereinba-
rung, gilt eine Mindestlaufzeit von zwdlf (12) Monaten ab Vertragsschluss.

2. Die Enterprise- Subscription verlangert sich automatisch um jeweils zwolf
(12) Monate, sofern sie nicht von einer Partei mit einer Frist von drei (3)
Monaten vor Ablauf der jeweiligen Laufzeitperiode in Textform gekindigt
wird.

3. Das Recht zur auBerordentlichen Kindigung aus wichtigem Grund bleibt
unberuhrt. Ein wichtiger Grund flir L3montree liegt insbesondere vor, wenn
der Kunde trotz Abmahnung gegen wesentliche Pflichten dieser AGB oder
des Einzelvertrags verstot oder die Vergatung um mehr als dreif3ig (30)
Tage im Rlckstand ist.
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