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Zusammenfassung

Die vorliegende Arbeit untersucht den Stand der getroffenen Sicherheitsmafinahmen in
softwareentwickelnden Organisationen und der Awareness der Softwareentwickler be-
zuglich der Anforderungen des Cyber Resilience Acts (CRA) der Européischen Union
mit einem Fokus auf die Softwareentwicklung. Die im Zuge einer Umfrage erhobenen
Daten zeigen, dass in Bezug auf die durch den CRA geforderten Sicherheitsmafinah-
men Nachholbedarf in verschiedensten Feldern wie etwa dem Security by Design, dem
Schwachstellenmanagement, der Schwachstellenkommunikation, der Erstellung konfor-
mer SBOMs und der Softwareversionierung besteht. Um die vom CRA betroffenen Or-
ganisationen zu unterstiitzen, werden in dieser Arbeit Mafinahmen erarbeitet, um die
Anforderungen der Gebiete mit dem hochsten festgestellten Nachholbedarf zu erfiil-
len.
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1 Einleitung

Angriffe auf IT-Infrastrukturen, Software und die Ausnutzung von Schwachstellen in
Produkten mit digitalen Elementen nehmen seit mehreren Jahren in Folge zu [1], [2].
Im Bereich der Software riicken Angriffe auf deren Lieferkette, wie in den prominenten
Sicherheits-Vorféllen um SolarWinds in 2021 [3], XZ Utils in 2024 [4] und zahlreichen
Angriffen auf die npm-library [5], [6], [7] immer hdufiger in den Vordergrund. So wurde
2023 eine laut Bundesamt fiir Sicherheit in der Informationstechnik (BSI) die besorg-
niserregend hohe Zahl von 78 neuen Schwachstellen pro Tag gemeldet [1], welche dann
bereits im folgenden Jahr 2024 mit 110 neuen Schwachstellen pro Tag deutlich iiber-
troffen wurde [8]. Ebenso sind im Bereich der Regulatorik von Softwareprodukten auf
der européischen Ebene noch Liicken und Ungleichheiten in den Sicherheitsanforderun-
gen an diese ,,Produkte mit digitalen Elementen® vorhanden, die es notwendig machen,
dass die EU diese durch zusétzliche Regulatoriken adressiert [2]. Unter anderem wurde
der Cyber Resilience Act (CRA) aus diesem Grund als erste européische Verordnung
flir eine horizontale Regulation der Sicherheitsanforderungen fiir Produkte mit digita-
len Elementen am 23.10.2024 durch das Europiische Parlament verabschiedet und ist
am 11.12.2024 in Kraft getreten [2]. Das Ziel des CRA ist es ein flaichendeckendes Min-
destmafl an Cybersicherheit fiir alle vernetzten Produkte wie Software und Internet of
Things (IoT) Gerite festzulegen, die auf dem Markt der Européischen Union (EU) zum
Kauf durch Unternehmen und Privatpersonen erhéltlich sind und er erweitert das bisher
von z. B. Elektrogeriten, Spielzeug oder Medizinprodukten bekannte CE-Kennzeichen
auf den Bereich der vernetzten Software und Hardware [9]. Ziel ist es, die Cybersicher-
heit fiir Unternehmen sowie die Biirger und Bewohner in allen EU-Mitgliedstaaten zu
erhohen, in denen die Anforderungen des CRA bis zum Stichtag des 11.12.2027 komplett
umgesetzt und eingehalten werden muss.[10]

1.1 Problemvorstellung

Bislang erfolgt bei Unternehmen aus dem Bereich der Softwareentwicklung iiberwiegend
eine Kenntnisnahme der neuen Auflagen ohne direkte Umsetzungsvorhaben. Dies ist wo-
moglich auf die als zeitlich fern wahrgenommene Frist bis 2027 zuriickzufithren. Doch ist
der Geltungsbereich des CRA sehr umfassend und betrifft nahezu jeden Softwareherstel-
ler, der im Vorfeld nicht bereits anderen Regularien zur Cyber- und Softwaresicherheit
unterliegt (z. B. NIS-2, Medizinprodukte oder in der Luftfahrt) [2]. Aufgrund einer der
Aktualitdt der Thematik geschuldeten, diinnen Forschungslage, die auch die These der
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wahrgenommenen Ferne des Themas unterstreicht, ist es weitgehend noch unklar, inwie-
weit die betroffenen Unternehmen auf die Einhaltung des CRA vorbereitet sind sowie
die Art der Anforderungen, die durch die betroffenen Unternehmen bisher nicht erfiillt
werden.

1.2 Zielsetzung der Arbeit

Ziel der vorliegenden Arbeit ist es, den allgemeinen Kenntnisstand zum CRA im Um-
feld der Industrien und Organisationen, speziell der softwareentwickelnden Organisatio-
nen, zu untersuchen, welche direkt von den Vorgaben des CRA betroffen sind. Es wird
analysiert, in welchem Mafle der CRA innerhalb der Unternehmen bereits thematisiert
und priorisiert wird. Der Schwerpunkt liegt hierbei in der Untersuchung des aktuellen
Umsetzungsgrades der CRA-Vorgaben innerhalb der betroffenen Organisationen mittels
einer anonymen Befragung per Online-Fragebogen. Durch die Befragung der Umfrage-
teilnehmer wird somit Uberpriift, inwiefern bereits vor Inkrafttreten des CRA die in
ihm geforderten Mafinahmen in den Arbeitsabldufen der jeweiligen Organisationen inte-
griert wurden und mit den Anforderungen der Verordnung iibereinstimmen bzw. diese
zumindest teilweise erfiillen.

Auf Basis der wiahrend der Arbeit gewonnenen Umfrageergebnisse werden nach der Er-
gebnisanalyse Handlungsempfehlungen erarbeitet, die es Unternehmen erméglichen sol-
len, die im CRA und dessen Annex definierten Anforderungen moglichst effizient und
zielgerichtet umzusetzen. Die Ergebnisse dieser Arbeit konnen damit als praxisorientier-
te Unterstiitzung verwendet werden, um betroffene Organisationen bei der strategischen
und operativen Anpassung an die neuen regulatorischen Rahmenbedingungen zu beglei-
ten.

1.3 Forschungsfragen

Beim Cyber Resilience Act handelt es sich um eine bisher nicht vollumfanglich umgesetz-
te Verordnung der Européischen Union [10]. Dementsprechend ist der Forschungsstand
beziiglich der Ergebnisse und Herausforderungen dieser Verordnung nicht sonderlich grof3
und setzt sich aus wenigen Papern und Betrachtungen der Materie durch Institutionen
wie das Fraunhofer Institut zusammen [11]. Daher sind in diesem Forschungsfeld noch
viele Fragen weitgehend unbeantwortet. Diese Arbeit soll mit der Beantwortung der fol-
genden Fragen zum Beginn der Forschung beitragen. Der Fokus wird primér auf der
Softwareentwicklung liegen.

1. Inwieweit sind die Softwareentwicklungsabteilungen deutscher Unternehmen be-
reits auf das Inkrafttreten des CRA und dessen Anforderungen vorbereitet?
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2. Wie ist der Kenntnisstand der Softwareentwickler iiber die jeweiligen, sie betref-
fenden Anforderungen im Sinne der Compliance Awareness?

3. Welche Mafinahmen koénnen ergriffen werden, um tendenziell nicht erfiillte Anfor-
derungen (basierend auf den Umfrageergebnissen) des CRA zu erfiillen?

1.4 Abgrenzung

In der vorliegenden Arbeit stehen die im Anhang geforderten Mafinahmen des Cyber
Resilience Act (CRA) fiir die Softwareentwicklung und die Planung von Softwarekom-
ponenten im Mittelpunkt. Aspekte, die die Entwicklung, Planung und Dokumentati-
on speziell von Hardwaretechnologien betreffen, sind hingegen nicht Teil des Untersu-
chungsrahmens. Damit erfolgt eine bewusste thematische Eingrenzung, um die Ana-
lyse auf den softwarebezogenen Kernbereich der Regulierung zu konzentrieren und ei-
ne ausreichende Tiefe der Untersuchung zu gewéhrleisten. Ebenso wird in dieser Ar-
beit nicht auf das stufenweise Inkrafttreten des CRA eingegangen, sondern es werden
alle zum finalen Datum des 11. Dezembers 2027 umzusetzenden Vorgaben betrach-
tet.

Dariiber hinaus ist der zeitliche Rahmen dieser Arbeit klar definiert. Es kann ausschlief3-
lich auf Datenquellen und Erkenntnisse zuriickgegriffen werden, die bis zum Abschluss
der Arbeit verfiigbar waren. Entwicklungen im Themenfeld des CRA, die nach dem 15.
September 2025 eintreten, werden keinen Einfluss auf die Ergebnisse, Interpretationen
und Schlussfolgerungen dieser Untersuchung haben.
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2 Theoretische Grundlagen

Dieses Kapitel soll das Grundlagenwissen vermitteln, das notwendig ist, um die Ergebnis-
se der Untersuchung erfassen und interpretieren zu kénnen.

2.1 Einfiihrung in die Softwaresicherheit

In diesem Unterkapitel wird die Grundlage geschaffen, um das Feld der sicheren
Softwareentwicklung zu verstehen. Dazu werden die historischen und aktuellen Wege
der Softwareentwicklung erldutert. Im Anschluss wird anhand von modernen Si-
cherheitspraktiken vermittelt, wie dort der Aspekt der Sicherheit integriert werden
kann.

2.1.1 Moderne Softwareentwicklung

Die moderne Softwareentwicklung ist von einem stetigen Wandel gepragt, der aus einer
Vielzahl an technologischen Fortschritten, daraus resultierender wachsender Systemkom-
plexitdt und durch entsprechende Gewohnungseffekte gestiegene Erwartungen von Kun-
den und Anwendern resultiert. Wahrend bis in die 1990er hauptséchlich plangetriebene,
lineare Vorgehensmodelle zur Umsetzung von Softwareprojekten verwendet wurden, sind
mittlerweile flexiblere und iterative Ansétze auch in groflen Entwicklungsprojekten eta-
bliert. Allerdings gibt es kein universelles Modell, welches auf jedes einzelne Projekt
gleichermafien als Best-Practice anwendbar ist. Da sich die Anforderungen auch bei
gut durchgeplanten Projekten in deren Verlauf &ndern kénnen, ist eine kontinuierliche
Anpassung der Methoden an die jeweiligen Projektanforderungen erforderlich, um den
aus Dynamik, Unsicherheit und Geschwindigkeit der Softwareentwicklung resultierenden
Herausforderungen adiquat zu begegnen. [12], [13]

2.1.1.1 Traditionelle Entwicklung: Das Wasserfallmodell

Das Wasserfallmodell ist eines der dltesten und bekanntesten Vorgehensmodelle der Soft-
wareentwicklung. Um 1970 wurde es von Winston Royce das erste Mal beschrieben und
orientiert sich an einem streng sequentiellen Ablauf von Phasen wie Anforderungsana-
lyse, System- & Softwaredesign, Implementierung, Test, Betrieb und Wartung (siehe
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Abbildung 2.1. Die Ergebnisse einer Phase flieen nach ihrem jeweiligen Abschluss di-
rekt in die néchste ein und werden dort fiir die nichsten Arbeitsschritte aufgenommen.
Dies begriindet die Namensgebung, da die Arbeitsweise einem Wasserfall gleicht, dessen
Fliefrichtung unumkehrbar ist. [14], [13]

Anforderungsanalyse

¥

System- & Softwaredesign

v

Implementierung
Test
Betrieb

Wartung

Abbildung 2.1: Grafische Darstellung des Ablaufes der Phasen des Wasserfallmodells

Die zentralen Merkmale des Wasserfallmodells sind dessen Einfachheit, die klare Struk-
turierung und die Nachvollziehbarkeit der jeweiligen Prozessschritte [14]. Insbesondere
in Projekten mit stabilen und gut abschétzbaren Anforderungen kann diese Form des
Vorgehens Vorteile bieten, da sie Transparenz und ein hohes Mafl an Dokumentations-
moglichkeiten sicherstellt [13].

In der Realitdt moderner Softwareprojekte stofit das Modell allerdings schnell an Gren-
zen. Eine der gréften Schwéichen besteht darin, dass sich plotzlich ergebende Anderun-
gen an Anforderungen oder Entwiirfen z. B. durch neue Kundenanforderungen nach
Abschluss einer Phase kaum mehr beriicksichtigen lassen kénnen. Da iterative Arbeits-
zyklen oder Riickspriinge im klassischen Modell nicht vorgesehen sind, kommt es zu
teilweise schwerwiegenden Problemen, sobald sich Annahmen im Projektverlauf dndern.
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Zudem ist die starre Abfolge oft unvereinbar mit der Realitéit, in der Anforderungen
selten zu Beginn vollstdndig vorliegen und sich im Laufe der Zeit durch beispielsweise
das Aufkommen einer neuen Technologie oder sich verdndernden Regularien weiterentwi-
ckeln. Dadurch ist das Wasserfallmodell nur eingeschrénkt fiir komplexe und dynamische
Projekte geeignet und eignet sich in der heutigen Zeit insbesondere fiir kleinere genau
planbare Entwicklungsprojekte. [14], [13]

Trotz dieser Kritikpunkte bleibt das Wasserfallmodell eine wertvolle und nicht zu ver-
nachléssigende Arbeitsweise, da es die Phasen des Softwarelebenszyklus klar isoliert und
Einsteigern in der Softwareentwicklung eine gute Grundlage bietet, um die grundlegen-
den Ablaufe eines Entwicklungsprojektes zu verstehen [13].

2.1.1.2 Agile Softwareentwicklung

Als Reaktion auf die Schwéchen der plangetriebenen Modelle wie dem Wasserfallmodell
entstand zu Beginn der 2000er-Jahre die Bewegung der agilen Softwareentwicklung. Thr
Ursprung liegt im ,Agilen Manifest“ von 2001, in dem fiihrende Vertreter der moder-
nen Softwareentwicklung zentrale Werte und Prinzipien fiir die agile Entwicklung von
Software formulierten. [12], [13]

Bei der agilen Softwareentwicklung steht der Wert funktionierender Software {iber dem
einer umfassenden Dokumentation. Die Zusammenarbeit mit dem Kunden wird tiber die
starren und vorab komplett ausformulierten Vertragsbedingungen gestellt. Ebenso wird
die Fahigkeit zur Anpassung iiber das strikte Festhalten an festgelegten Projektpldnen
priorisiert. Im Zentrum steht hier die kontinuierliche Auslieferung von lauffihiger Soft-
ware sowie die enge Kommunikation und Abstimmung mit dem Kunden im kompletten
Verlauf des Entwicklungsprozesses. [13]

Im Unterschied zum Wasserfallmodell, welches wie beschrieben auf Vollstdndigkeit und
lineare Ablaufe setzt, versteht sich die agile Softwareentwicklung als eine Antwort auf die
Schnelllebigkeit und Unvorhersehbarkeit von Softwareprojekten. Agile Methoden ermog-
lichen es, iterativ und inkrementell zu arbeiten. Anforderungen an die Software werden in
kleinen Zyklen umgesetzt und regelméafig mit den jeweiligen Stakeholdern abgestimmt.
Auf diese Weise werden Fehler oder Missverstdndnisse frith erkannt und Anpassungen
kénnen ohne groflen Aufwand und vor allem schnell im laufenden Projekt umgesetzt
werden. [12], [13]

Die diversen seither entstandenen Agile Methoden wie Scrum, Kanban oder Extre-
me Programming sind dabei nicht als starres Regelwerk, sondern vielmehr als Rah-
men zu verstehen. Entwicklungsteams kénnen die Methoden nutzen, um ihre Zusam-
menarbeit selbststandig zu organisieren und an neue Vorgédnge anzupassen. Jede der
agilen Methoden legt besonderen Wert auf die Kommunikation, Flexibilitdt, Verant-
wortung und die aktive Mitarbeit der Entwickler, aber auch der weiteren Stakeholder.
12)
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2.1.1.3 DevOps

DevOps ist ein integrativer Ansatz der modernen Softwareentwicklung, der darauf ab-
zielt, die Entwicklung und Betrieb von Software innerhalb eines Zykluses, wie in Ab-
bildung 2.2 dargestellt, zu verschmelzen, um eine nachhaltig schnellere, zuverléssigere
und kontinuierliche Softwarebereitstellung zu ermoglichen [15]. Der Begriff leitet sich aus
der Begrifflichkeiten des ,,Development® und der ,,Operations“ ab und verdeutlicht, dass
bei der Arbeitsmethode enge Kooperation, kontinuierliche Iteration und Automatisie-
rung zentrale Rollen spielen [16]. Erweiterungen wie die DevSecOps Praktiken, welche
in 2.1.2 ndher beschrieben werden, zeigen, dass auch zusétzliche spezifischere Aspekte
wie Sicherheit in die Methodik integriert und innerhalb des kontinuierlichen Entwick-
lungsprozesses genutzt werden koénnen [16].

Ops

Abbildung 2.2: Darstellung eines DevOps Zyklus

Zielsetzung und Motivation Das Ziel der DevOps Methodik liegt in der Optimierung
und Verzahnung der Zusammenarbeit zwischen unterschiedlichen Bereichen eines Unter-
nehmens oder einer Organisation. Traditionelle Organisationen arbeiten im Bereich der
Entwicklung von Software und der Bereitstellung fiir deren Anwender haufig in isolier-
ten Silos, deren Prozesse schwerféllig und wenig flexibel sind. DevOps adressiert diese
Herausforderung durch interdisziplindre Teams, die sich gemeinsam um die fiir einen Pro-
jekterfolg notwendigen Aufgaben kiimmern, Verantwortung teilen und den Anwender-
bzw. Kundennutzen maximieren [17]. Das Ziel ist, die Geschwindigkeit und Stabilitét der
Softwareauslieferung zu erhéhen, Risiken zu reduzieren und kontinuierliche Verbesserun-
gen im gesamten Entwicklungszyklus zu ermdoglichen [15].
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Grundprinzipien von DevOps Das Kernkonzept von DevOps ldsst sich durch die
Séulen Culture, Automation, Measurement, Sharing (CAMS) sowie ergéinzend Lean und

Added Value (CALMAS) beschreiben [17]:

Culture (Kultur):

Eine Kultur der Zusammenarbeit ist fiir den Projekterfolg entscheidend. Entscheidungen
sollten subsididr getroffen und die entsprechende Verantwortung fiir die Entscheidung
auf die Ebene delegiert werden, die am besten fiir die Aufgabenerfiillung geeignet ist.
Kulturwandel wird im Optimalfall durch das Vorleben durch das Management und die
Starkung bereits funktionierender Einheiten gefordert. [17]

Automation (Automatisierung):

Software-Pipelines die zwischen einzelnen Arbeitsschritten automatisiert ablaufen
erleichtern die Umsetzung und beschleunigen die Bereitstellung von Software. Au-
tomatisierung reduziert so die Anzahl der notwendigen manuellen Arbeitsschritte
und fordert die flexible Zusammenarbeit zwischen Entwicklung und Betrieb. [17],
[16]

Lean:

Lean-Prinzipien, wie Work-in-Progress-Limits, Visualisierung von Arbeit wie z.B.
Scrum-Boards und Eliminierung nicht-wertschopfender Aktivitdten, werden auf Soft-
wareentwicklungsprozesse sowie die Bereitstellungsschritte von Softwareprojekten
adaptiert. [17]

Measurement (Messung):

DevOps stiitzt sich ebenfalls auf Kennzahlen auch Key Performance Indicators (KPI)
gennant, die sowohl technische Aspekte wie z.B. Verfiigbarkeit und Fehlerbehebungszei-
ten als auch geschéftlichen Nutzen abbilden, um den Teammitgliedern fundierte Ent-
scheidungen zu ermdoglichen. [17]

Added Value (Mehrwert):

DevOps betrachtet ebenfalls die Schaffung eines messbaren Mehrwerts, etwa durch ei-
ne schnellere Softwareauslieferung, die verkiirzte Reaktionszeiten auf Fehler oder ei-
ne sich durch Verbesserungen und Features ergebende hohere Kundenzufriedenheit.

[17]

Sharing (Teilen):

Ein besonders wichtiger Aspekt von DevOps ist der Wissensaustausch innerhalb und
zwischen den verschiedenen Teams. Der Wissensaustausch muss in einer in einer blame-
free culture erfolgen, da das Teilen von Fehlern das Lernen aus Erfahrungen (positiven
sowie negativen) eine kontinuierliche Verbesserung der Arbeitsleistung der Teams fordert.
[17]

Kontinuierliche Integration, kontinuierliches Deployment und Verbesserung:
Zentrale Elemente von DevOps sind die kontinuierliche Integration im Fachterminus
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Continuous Integration (CI) genannt und das kontinuierliche Deployment genannt Con-
tinous Deployment(CD). Diese verzahnen Entwicklung, Test und Deployment eng mit-
einander, indem sie die jeweiligen Arbeitsergebnisse zentral zusammenfiihren und stetig
neue Versionen der Software ver6ffentlichen. So ermoglichen sie schnelle, funktionsfahi-
ge und iterative Releases. Die kontinuierliche Verbesserung (Continuous Improvement)
stellt sicher, dass Feedback aus allen Phasen der Entwicklung und der Bereitstellung
genutzt wird, um Prozesse zu optimieren und Best Practices zu implementieren. [15],
[16]

Abgrenzung zu anderen Konzepten

DevOps stellt kein standardisiertes Framework wie ITIL oder Scrum dar und ist nicht
als reines Automatisierungstool zu verstehen [17]. Ebenso ersetzt es die in der jewei-
ligen Organisation etablierten Vorgehensmodelle nicht grundsétzlich, sondern transfor-
miert sie zu einem {iibergreifenden, optimierten Prozess. Wesentlich ist vor allem der
Kulturwandel durch die enge Verzahnung von Entwicklung, Betrieb und Business so-
wie die Forderung einer konstruktiven Zusammenarbeit und des Informationsaustauschs
[17].

2.1.2 Sicherheit in der Softwareentwicklung

In der Softwareentwicklung stellt die Sicherheit und deren Integration in die Entwick-
lungsprozesse sowie den Softwarebetrieb zwar nur einen Teilaspekt in der Erstellung
von Softwareprojekten dar. Sie bildet jedoch eine grundlegende Voraussetzung fiir die
Verlasslichkeit und Vertrauenswiirdigkeit moderner I'T-Systeme und der zugrundeliegen-
den Software. Unsichere Software kann nicht nur Fehler in den Systemen und fiir den
Nutzer erkennbare technische Qualitdtsméangel erzeugen, sondern wie beim in der Ein-
leitung erwidhnten Solarwinds-Vorfall auch schwerwiegende technische, wirtschaftliche
und gesellschaftliche Schiden verursachen [4]. Ziel sicherer Softwareentwicklung und der
Nutzung von Methodiken zur sicheren Softwareentwicklung ist es, Sicherheitsaspekte
von Beginn an in den gesamten Entwicklungsprozess zu integrieren, anstatt diese erst
im Nachhinein bei bereits in Produktion befindlichen Systemen nachzubessern. Im Fol-
genden wird das Prinzip der modernen sicheren Softwareentwicklung anhand aktuell
verwendeter Methodiken néaher erlautert.

2.1.2.1 Sichere Softwareentwicklung im Kontext von DevSecOps

Ein zentrales Paradigma sicherer Softwareentwicklung ist das auf DevOps aufbauen-
de Konzept der Development-Security-Operations (DevSecOps). Das DevSecOps Kon-
zept erweitert den DevOps-Ansatz um die Dimension der Sicherheit. Wahrend DevOps
die enge und kontinuierliche Verzahnung von Entwicklung und Betrieb als Arbeitswei-
se etabliert, werden bei DevSecOps wie die Abbildung 2.3 beispielhaft darstellt auf-
bauend auf dem DevOps-Zyklus Sicherheitsmechanismen in allen Phasen des Software-
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lebenszyklus, oder auch Software Development Lifecycles (SDLC) genannt, integriert.
[15]

Abbildung 2.3: Darstellung eines DevSecOps Zyklus mit méglichen Sicherheitsmafinahmen

Das Kernprinzip wird als ,,Shift-Left“ bezeichnet und besagt, dass Sicherheitspriifun-
gen und Bedrohungsanalysen so frith wie moglich und von da an kontinuierlich in den
Entwicklungsprozess integriert werden. Statt Sicherheit erst kurz vor dem Release der
Software oder gar danach zu adressieren, erfolgt die Beriicksichtigung bereits in der
Planungs- und Designphase der Software- und Betriebsarchitektur. Typische Methoden
sind etwa das Threat Modeling (z. B. STRIDE) oder die Integration von automatisierten
Sicherheitstests wie SAST, DAST oder SCA in die CI/CD Pipelines sowie die kontinu-
ierliche Uberwachung der Produktionsumgebungen und der darauf laufenden Software.
[18]

Kulturelle und organisatorische Aspekte

Ebenso wie DevOps fordert DevSecOps eine Kultur, in der Sicherheit als gemeinsa-
me Verantwortung wahrgenommen wird. Alle Beteiligten — Entwickler, Sicherheitsteams
und Betrieb — tragen gleichermaflen dazu bei, sichere Software zu entwickeln und diese
im Anschluss bereitzustellen. Dieser Kulturwandel erfordert Schulungen, offene Kom-
munikation und den Abbau von bestehenden Silo-Strukturen zwischen Fachbereichen.
[19]

Automatisierung und Tooling

Ein wesentliches Charakteristikum von DevSecOps ist die Automatisierung von Sicher-
heitstests in der CI/CD-Pipeline. Tools fiir Secret-Scanning, Infrastructure-as-Code
(IaC)-Priifungen oder Container-Security-Scans stellen sicher, dass kontinuierlich auf
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Schwachstellen gepriift und diese schnellstmoglich adressiert werden, ohne den Entwick-
lungsfluss zu verlangsamen. Dies ermoglicht es, den Widerspruch zwischen schnellem
Time-to-Market und hohem Sicherheitsniveau aufzulésen und verbessert gleichzeitig die
Qualitat der ausgelieferten Software. [18]

2.1.2.2 Einordnung in bestehende Frameworks

Wiéhrend DevSecOps vor allem die technische und kulturelle Umsetzung adressiert, exis-
tieren etablierte Frameworks, die erginzend eine strukturierte Vorgehensweise fiir sichere
Softwareentwicklung bereitstellen.

NIST Secure Software Development Framework (SSDF)

Das NIST SSDF (SP 800-218) bietet eine Sammlung bewéhrter Praktiken, die Organi-
sationen bei der Integration von Sicherheit in den Entwicklungsprozess unterstiitzen. Es
ist technologieunabhéngig und beschreibt Mafinahmen wie:

o Etablierung organisatorischer Richtlinien und Standards,

e Integration von Sicherheitsanforderungen in jede Entwicklungsphase,
¢ kontinuierliches Testen und Validieren der Sicherheit,

e Monitoring und schnelle Reaktion auf Sicherheitsvorfélle.

Das SSDF ist vor allem in den USA als Referenzrahmen fiir staatliche Soft-
wareprojekte etabliert und wird zunehmend auch international beriicksichtigt.

[20]

Secure Development Lifecycle (SDL)

Der von Microsoft entwickelte SDL stellt eine praxisnahe Erginzung zu DevSecOps dar.
Er beschreibt konkrete Schritte, um Sicherheit systematisch in den Softwarelebenszyklus
zu integrieren. Dazu gehoren u. a.:

1. Bedrohungsmodellierung bereits in der Designphase,
2. Festlegung kryptografischer Standards,

3. Sicherung der Software-Lieferkette,

4. verpflichtende Sicherheitstests vor Freigabe.

Der SDL ist seit iiber 20 Jahren in Microsoft-Produkten etabliert und gilt als Blaupause
fiir Security by Design [21], [22].
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2.2 Schwachstellen / Vulnerabilities

Die NIS2 Richtlinie der EU definiert eine Schwachstelle in Artikel 6 Paragraph
15 folgendermaflen: ,Schwachstelle* eine Schwéche, Anfilligkeit oder Fehlfunktion
von IKT-Produkten oder IKT-Diensten, die bei einer Cyberbedrohung ausgenutzt
werden kann [23]. Im deutschen Sprachgebrauch ist in der Softwareentwicklung eine
Schwachstelle mit einer Sicherheitsliicke gleichzusetzen. Im Englischen unterscheidet
man hier spezifischer zwischen einer Schwachstelle ,Weakness®“, einem Fehler in der
Software, der die Funktionalitdt beeintrichtigen kann, die u.a. im Common Weakness
Enumeration (CWE) Katalog [24] aufgelistet werden. Sicherheitsliicke ,,Vulnerabilities*,
bezeichnet eine Schwachstelle, die durch einen Angreifer ausgenutzt werden kann,
welche u.a. im Common Vulnerabilities and Exposures (CVE Katalog [25]) aufgelistet
werden.

2.3 Software Bill of Materials (SBOM)

Eine Anforderung innerhalb des CRA ist das Vorhandensein einer Software Bill of Ma-
terials (SBOM). Diese wird im folgenden Abschnitt basierend auf dem zweiten Teil der
aktuellen Version 2.1 (Veroffentlichung 20.08.2025) der technischen Richtlinie BSI TR-
03813 des BSI grundlegend vorgestellt.

2.3.1 Definition und Bestandteile einer SBOM

Eine SBOM ist eine maschinenverarbeitbare Datei, die die Komponenten eines Softwa-
reprodukts sowie deren Beziehungen innerhalb der Lieferkette dokumentiert und in einer
einheitlichen Struktur auflistet. Der Begriff ,,maschinenverarbeitbar® bedeutet, dass die
SBOM automatisch erstellt, ausgelesen, verarbeitet und analysiert werden kann. Auf
der Basis der in ihr enthaltenen Daten kénnen die enthaltenen Software-Komponenten
und die darauf aufbauenden Abhéngigkeiten transparent dargestellt werden. Die SBOM
zeichnet sich vor allem dadurch aus, dass sie klar definiert und standardisiert strukturiert
ist. [26]

Zweck einer SBOM ist es also, Transparenz iiber die verwendeten Softwarekomponen-
ten zu schaffen, sowohl fiir die primire Komponente — also das eigentliche Software-
produkt — als auch fiir externe oder Drittanbieter-Komponenten, die damit verbunde-
nen transitiven Abhéngigkeiten und daraus ableitbare mogliche Verwundbarkeiten der
Software. Jede SBOM muss bestimmte Mindestinformationen enthalten, um als kon-
form zu gelten, kann aber zusétzlich detaillierte Informationen aufnehmen, solange diese
nicht zu Widerspriichen fithren. Fiir jede Version eines Softwareprodukts muss eine ei-
gene SBOM erstellt werden. Wird eine Komponente gedndert oder werden Fehler in der
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SBOM korrigiert, muss die SBOM aktualisiert und die Versionierung entsprechend an-
gepasst werden. Informationen iiber mogliche Sicherheitsliicken diirfen nicht direkt ent-
halten sein, da diese im Softwarebereich hdufig dynamischer Natur sind und sich iiber
die Zeit &ndern, wihrend die SBOM statische und fiir die jeweilige Version der Soft-
ware unverdnderliche Informationen {iber die verbauten Softwarekomponenten enthélt.

[26]

Komponenten und Abstraktionsebenen

e FKine in der SBOM aufgelistete Komponente der Software kann ein einzelnes aus-
fiihrbares Programm, ein Archiv oder eine logische Finheit sein. Zu den ausfithrba-
ren Dateien zdhlen beispielsweise kompilierte Bindrdateien, interpretierte Scripte
oder Bibliotheken. Dateien wie Konfigurationsdateien oder Dokumentationen gel-
ten hingegen nicht als ausfiihrbar. [26]

e FEin Archiv fasst mehrere Komponenten zusammen und kann strukturiert oder un-
strukturiert sein. Strukturierte Archive (z. B. Container-, ZIP- oder TAR-Dateien)
enthalten Metadaten, die die urspriinglichen Komponenten erkennbar machen. Un-
strukturierte Archive wie Firmware-Images oder statisch verlinkte Bindrdateien er-
lauben dies hingegen nicht. Selbstextrahierende Archive sind zugleich ausfiihrbar,
archiviert und strukturiert. [26]

o Logische Komponenten dienen als Abstraktionsebene, um mehrere Dateien zu ei-
nem Produkt zu biindeln und Referenzen zu anderen SBOMs zu ermoglichen. Bei-
spiele sind Betriebssysteme oder Anwendungen. [26]

e Externe Komponenten stammen von einem anderen Ersteller als die primére Kom-
ponente. [26]

o Referenzierte Komponenten werden in einer anderen SBOM beschrieben und in der
eigenen SBOM lediglich durch Name, Version und Ersteller sowie die Referenz zur
urspriinglichen SBOM angegeben. Im Fall von Widerspriichen gelten die Angaben
der referenzierten SBOM. [26]

o Identifizierte Komponenten miissen nicht vollstédndig beschrieben sein; es geniigen
Name, Version, Ersteller und eindeutige Kennungen. [26]

Abhiangigkeiten

Eine Abhéngigkeit beschreibt die gerichtete Beziehung einer Komponente zu einer ande-
ren. Dabei wird nicht unterschieden, ob die Abhéngigkeit technisch enthalten, statisch
verlinkt oder dynamisch eingebunden ist. Fiir jede Abhéngigkeit existiert ein Pfad von
der priméren zur abhiangigen Komponente, der die Kette der beteiligten Komponenten
eindeutig darstellt.[26]

Lizenzinformationen
SBOMSs enthalten Informationen zu Lizenzen der Komponenten, um die rechtliche Nut-
zung zu klaren:
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o Originallizenz: vom Ersteller der Komponente vergeben. [26]

e Distributionslizenz: Lizenz, unter der eine Komponente weitergegeben werden
darf. [26]

o Effektive Lizenz: Lizenz, unter der die Komponente tatsdchlich vom SBOM-
Ersteller genutzt wird. [26]

Diese Unterscheidung ist insbesondere dann relevant, wenn verschiedene Lizenzoptionen
bestehen oder unterschiedliche Lizenzinformationen entlang der Lieferkette vorliegen.
[26]

Rollen innerhalb einer SBOM

Die SBOM unterscheidet zwischen Creator (Ersteller der Komponente) und Ven-
dor/Supplier (Anbieter der Software). Der Creator entwickelt die Software, wéh-
rend der Vendor sie bereitstellt, unabhéingig davon, ob er sie selbst erstellt hat.
[26]

Zusitzliche Aspekte

Idealerweise sollten SBOMs digital signiert sein, um die Authentizitdt der enthaltenen
Informationen zu gewéhrleisten. Referenzen auf externe SBOMs miissen vom Ersteller so
bereitgestellt werden, dass sie dieselben Informationen enthalten, als wéiren sie vollstan-
dig in der eigenen SBOM integriert. Da SBOMs statisch sind, enthalten sie keine direkten
Informationen zu Schwachstellen. Diese sollen iiber separate Formate wie das Common
Security Advisory Framework (CSAF)/ Vulnerability Exploitability eXchange (VEX)
verteilt werden. [26] CSAF & VEX sind spezielle maschinenlesbare Austauschformate
fir Schwachstellen, die den Austausch von Informationen iiber die Ausnutzbarkeit be-
stimmter Schwachstellen und deren entsprechende Priorisierung stark vereinfachen und
beschleunigen sollen. [27], [28]

2.4 Vorstellung des regulatorischen Rahmenwerkes: Cyber
Resilience Act

Mit dem CRA hat die Européische Union erstmals einen einheitlichen Rechtsrahmen
geschaffen, der grundlegende Cybersicherheitsanforderungen fiir alle Produkte mit di-
gitalen Elementen festlegt. Ziel dieser Verordnung ist es, das insgesamt niedrige Si-
cherheitsniveau der vernetzten Produkte zu erhohen und somit sowohl Verbraucher als
auch Unternehmen besser vor den Folgen von Schwachstellen und Sicherheitsvorfillen zu
schiitzen. Hier fehlt bisher ein horizontaler Rechtsrahmen, was einen Flickenteppich aus
nationalen und sektorspezifischen Regelungen zur Folge hat und zu Rechtsunsicherheit
sowie einer unnotigen Belastungen fiir Hersteller fithrt. [2]
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Der Begriff ,,Produkt mit digitalen Elementen” umfasst in der Definition des CRA so-
wohl Hardware- als auch Softwareprodukte, die mit anderen Geridten oder Netzwerken
wie dem Internet verbunden werden kénnen. Zu diesen Produkten zéhlen alltagliche Kon-
sumgiiter wie Smartphones, Laptops oder Smart-Home-Gerédte ebenso wie industrielle
Systeme und sicherheitskritische Produkte wie Firewalls oder Passwort-Manager sowie
reine Softwareprodukte, die nicht als SaaS Anwendung an Kunden ausgeliefert werden.
Von den Anforderungen ausgenommen sind lediglich nicht-kommerzielle Open-Source-
Software und bereits regulierte Softwareprodukte. [10],[2]

Das Ziel des CRA besteht darin, die Entwicklung sicherer Produkte nach den Prinzi-
pien ,Secure by Design” und ,Secure by Default” zu fordern. Dazu miissen Hersteller
iiber den gesamten Lebenszyklus hinweg eine systematische Risikobewertung vornehmen,
ein Schwachstellenmanagement betreiben, Sicherheitsupdates bereitstellen und die An-
griffsflache ihrer Produkte durch geeignete Mafinahmen wie Verschliisselung oder sichere
Konfigurationen minimieren. [29], [10]

Einer der zentralen Bestandteile des CRA ist die Verpflichtung fir Hersteller und Ver-
treiber von Produkten mit digitalen Elementen, eine Konformitédtserklarung vorzule-
gen. Diese muss den Nachweis erbringen, dass die Produkte die grundsétzlich fir al-
le Hersteller digitaler Produkte geltenden Anforderungen des CRA erfiillen. Ebenso
verpflichtet der CRA Hersteller zur Meldung von aktiv ausgenutzten Schwachstellen
und schwerwiegenden Sicherheitsvorfillen an eine zentrale européische Plattform wie
die etwa die Schwachstellendatenbank der European Union Agency for Cybersecurity
(ENISA) sowie zur Unterstiitzung der Nutzer durch Bereitstellung von Sicherheitsup-
dates wahrend eines definierten Supportzeitraums. Fiir die meisten Produktkategorien
erfolgt dies durch eine Selbsterkldrung des Herstellers. Fiir besonders kritische Produk-
te, die in 2.4.2 aufgefithrt sind, wird durch den CRA jedoch eine Priifung durch externe
Stellen auf deren Konformitdt notwendig. Die Produkte erhalten im Anschluss auf die
Selbsterkldrung oder die Priifung als sichtbares Zeichen fiir die Einhaltung dieser Anfor-
derungen die CE-Kennzeichnung, die nun auch Cybersicherheitsaspekte umfasst. [10],
[29]

2.4.1 Zielsetzung des Rahmenwerkes

Mit dem CRA verfolgt die EU das Ziel, sowohl den Schutz der Gesellschaft vor den
Folgen von Cyberangriffen zu verbessern als auch die Wettbewerbsfahigkeit des Bin-
nenmarkts zu stirken. Die Dringlichkeit einer Verordnung wie des CRA ergibt sich aus
der zunehmenden Héufigkeit und Intensitdt von Cyberangriffen auf Hardware- und Soft-
wareprodukte. Cyberangriffe stellen laut BSI und EU eine erhebliche Bedrohung fiir
Wirtschaft und Gesellschaft und sogar das demokratische Zusammenleben dar. Schat-
zungen der EU zufolge beliefen sich die jahrlichen Kosten der Cyberkriminalitdt bereits
im Jahr 2021 auf 5,5 Billionen Euro. Die bestehenden Herausforderungen resultieren
insbesondere aus zwei zentralen Problembereichen [2], [1]:
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1. Viele der aktuell in der EU entwickelten und vertriebenen Produkte mit digitalen
FElementen weisen ein unzureichendes Cybersicherheitsniveau auf. Dies zeigt sich
in verbreiteten Schwachstellen und einer inkonsistenten Bereitstellung von Sicher-
heitsaktualisierungen.

2. Den Nutzern dieser digitalen Produkte fehlt es an Transparenz und Information
beziiglich der Sicherheit der Produkte, wodurch sie weder fundierte Entscheidungen
treffen noch Sicherheitsmafinahmen angemessen umsetzen kénnen.

Sicherheitsvorfille kénnen, vor allem im Bereich der vom CRA als kritisch definierten
Produkte 2.4.2, in einem vernetzten digitalen Umfeld und Infrastruktur binnen kiirzes-
ter Zeit grenziiberschreitende Auswirkungen entfalten, Lieferketten unterbrechen und
kritische Infrastrukturen gefahrden. Vor diesem Hintergrund verfolgt die vorgeschlagene
EU-Verordnung zwei iibergeordnete Zielsetzungen [2]:

1. Es sollen Rahmenbedingungen geschaffen werden, die eine Entwicklung sicherer
Produkte mit digitalen Elementen gewéhrleisten, sodass Hersteller bereits in der
Konzeptions- und Entwicklungsphase Sicherheitsaspekte beriicksichtigen und iiber
den gesamten Lebenszyklus hinweg angemessene Schutzmafinahmen implementie-
ren.

2. Die Transparenz in Bezug auf die Sicherheitsmerkmale digitaler Produkte soll er-
hoht werden, um Unternehmen und Verbraucher in die Lage zu versetzen, infor-
mierte Entscheidungen hinsichtlich der Cybersicherheit zu treffen.

Durch die Harmonisierung der Anforderungen werden gleiche Bedingungen fiir alle
Marktteilnehmer geschaffen, was insbesondere kleinen und mittleren Unternehmen den
Zugang zum européischen Markt erleichtert [2].

Um diese iibergeordneten Ziele zu erreichen, definiert die Verordnung vier spezifische
Mafinahmen [2]:

1. Die Verankerung von Cybersicherheitsanforderungen iiber den gesamten Lebens-
zyklus eines Produkts hinweg,

2. Die Schaffung eines kohérenten regulatorischen Rahmens zur Vereinfachung der
Einhaltung von Cybersicherheitsvorgaben durch Hersteller,

3. Die Verbesserung der Transparenz hinsichtlich der Sicherheitsmerkmale von Pro-
dukten mit digitalen Elementen sowie

4. Die Befdhigung von Unternehmen und Verbrauchern zur sicheren Nutzung dieser
Produkte.

Da Cyberbedrohungen nicht an nationalstaatliche Grenzen gebunden sind aber durch
die nationalstaatlichen Gesetzgebungen die Gefahr einer Fragmentierung durch unter-
schiedliche nationale Vorschriften besteht, ist eine einheitliche Regulierung auf EU-Ebene
erforderlich. Eine uneinheitliche Gesetzgebung innerhalb der Mitgliedstaaten kénnte den
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EU-Binnenmarkt erheblich durch die notwendigen Einzelpriifungen der Produkte stark
beeintrachtigen. Diese Priifungen kénnen den ziigigen Warenaustausch behindern und
somit die Wettbewerbsfihigkeit européischer Unternehmen stark schwichen. Ein har-
monisierter Rechtsrahmen mit horizontal konzipierten und weitgehend allgemeingiilti-
gen Sicherheitsanforderungen soll daher die Cybersicherheit innerhalb der Européischen
Union stérken, das Vertrauen in digitale Produkte aus der EU erhéhen und gleiche Wett-
bewerbsbedingungen fiir alle in der EU vertretenen Anbieter schaffen. Die Notwendigkeit
eines solchen abgestimmten Vorgehens wird zudem durch gesellschaftspolitische Forde-
rungen bekréftigt, wie sie unter anderem im Abschlussbericht der Konferenz zur Zukunft
Europas formuliert worden ist. [2]

Da bisherige Regulierungen Liicken in Bezug auf die spezifischen Anforderungen an
die Cybersicherheit von Produkten mit digitalen Elementen oder nicht eingebetteter
Software aufgewiesen haben. Ergéinzt der CRA unter anderem die folgenden bestehenden
horizontal ausgerichteten EU-Rechtsvorschriften [2]:

o Richtlinie iiber Angriffe auf Informationssysteme (2013/40/EU),
o NIS-Direktive (2016/1148),

« NIS2-Direktive (2022/2555),

o EU-Rechtsakt zur Cybersicherheit (2019/881),

o Delegierte Verordnung (EU) 2022/30.

Beim CRA handelt es sich um eine vom Européischen Parlament und Européischen
Rat verabschiedete Verordnung, die am 11. Dezember 2024 in Kraft getreten ist. Die
Anforderungen des CRA miissen ab dem Stichtag 11.Dezember 2027 eingehalten werden
(sieche Abbildung 2.4).

Die Zielgruppe des Rahmenwerks, die die Anforderungen des CRA umsetzen miissen,
besteht aus folgenden Akteuren [2]:

e Hersteller von Produkten mit digitalen Elementen:
Verantwortlich fiir die Cybersicherheit von Produkten wéhrend der Konzeption,
Entwicklung und des gesamten Lebenszyklus.

e Einfiihrer und Hindler:
Verpflichtet, sicherzustellen, dass Produkte, die in Verkehr gebracht werden, den
Anforderungen entsprechen.

2.4.2 Kategorisierung der kritischen Produkte mit digitalen Elementen

Die im CRA aufgefithrten kritischen Produkte mit digitalen Komponenten werden in
zwei Klassen unterteilt. Die Unterteilung wird im Anhang 3 des CRA aufgelistet und ist
wie folgt aufgebaut [30]:
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23. Oktober 2024

Verabschiedung des
RA

4

11. Dezember 2027

Alle CRA-
11. September 2026 Anforderungen sind
Meldenflicht fi bei neuen Produkten
11. Juni 2026 eldepflicht far eingehalten

Schwachstellen und
Sicherheitsvorfalle

KBS* kénnen die
Erfillung der

- Anforderungen an
‘ 20. November 2024 CRA tritt in Kraft den CRA bewerten

11. Dezember 2024

Veréffentlichung des
Gesetzestextes im
Europaischen
Amtsblatt

Abbildung 2.4: CRA Einfiihrungszeitplan [10]

Klasse I 1.

ook N

© o N o

10.

11.
12.
13.
14.

Software fiir Identitdtsmanagementsysteme und Software fiir die Verwaltung
des privilegierten Zugangs;

eigenstandige und eingebettete Browser;
Passwort-Manager;
Software fiir die Suche, Entfernung und Quarantine von Schadsoftware;

Produkte mit digitalen Elementen mit der Funktion eines virtuellen privaten
Netzes (VPN);

Netzmanagementsysteme;

Instrumente fiir die Netzkonfigurationsverwaltung;
Systeme fiir die {iberwachung des Netzverkehrs;
Verwaltung der Netzressourcen;

Systeme fiir die Verwaltung von Sicherheitsinformationen und -ereignissen
(SIEM);

Aktualisierungs- und Patchverwaltung, einschliellich Bootmanager;
Systeme fiir die Anwendungskonfigurationsverwaltung;
Software fiir Fernzugriff und gemeinsame Datennutzung;

Software fiir die Mobilgerdteverwaltung;
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Klasse 11

15.
16.
17.

18.

19.
20.
21.

22.

23.

physische Netzschnittstellen;
Betriebssysteme, die nicht zur Klasse II gehoren;

Firewalls, Angriffserkennungs- und/oder -préventionssysteme, die nicht zur
Klasse II gehoren;

Router, Modems fiir die Internetanbindung und Switches, die nicht zur Klasse
IT gehoren;

Mikroprozessoren, die nicht zur Klasse II gehoren;
Mikrocontroller;

anwendungsspezifische integrierte Schaltungen (ASIC) und Field Programma-
ble Gate Array (FPGA), die zur Verwendung durch wesentliche Einrichtungen
der in [Anhang I der Richtlinie NIS2] genannten Art bestimmt sind;

industrielle Automatisierungs- und Steuerungssysteme (IACs), die nicht zur
Klasse II gehoren, wie z. B. speicherprogrammierbare Steuerungen (PLC),
verteilte Steuerungssysteme (DCS), computergestiitzte numerische Steuerun-
gen fiir Werkzeugmaschinen (CNC) und Prozesssteuerungs- und Datenerfas-
sungssysteme (SCADA);

industrielles Internet der Dinge (IIoT), das nicht zur Klasse II gehort.

Betriebssysteme fiir Server, Desktops und Mobilgeréte;

. Hypervisoren und Container-Runtime-Systeme, die eine virtualisierte Ausfiih-

rung von Betriebssystemen und dhnlichen Umgebungen unterstiitzen;

. Public-Key-Infrastrukturen und Aussteller digitaler Zertifikate;

Firewalls, Angriffserkennungs- und/oder -préventionssysteme fiir den indus-
triellen Einsatz;

. Allzweck-Mikroprozessoren;

. Mikroprozessoren, die fiir die Integration in speicherprogrammierbare Steue-

rungen (PLC) und Sicherheitselemente bestimmt sind,;

Router, Modems fiir die Internetanbindung und Switches fiir den industriellen
Finsatz;

. Sicherheitselemente;

. Hardware-Sicherheitsmodule (HSM);
10.
11.

sichere Kryptoprozessoren;

Chipkarten, Chipkartenleser und Token;
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12.

13.

14.
15.

industrielle Automatisierungs- und Steuerungssysteme (IACS), die zur
Verwendung durch wesentliche Einrichtungen der in [Anhang I der Richtlinie
NIS2] genannten Art bestimmt sind, wie z. B. speicherprogrammierbare
Steuerungen (PLC), verteilte Steuerungssysteme (DCS), computerge-
stitzte numerische Steuerungen fir Werkzeugmaschinen (CNC) und
Prozesssteuerungs- und Datenerfassungssysteme (SCADA);

Gerite fiir das industrielle Internet der Dinge (IIoT), die zur Verwendung
durch wesentliche Einrichtungen der in [Anhang I der Richtlinie NIS2| ge-
nannten Art bestimmt sind;

Sensor- und Aktuatorkomponenten von Robotern und Robotersteuerungen;

intelligente Zéahler.

2.5 Analyse der Anforderungen des Cyber Resilience Act im
Bezug auf die Softwareentwicklung

2.5.1 Fiir die Softwareentwicklung relevante Anforderungen

Die Anforderungen fir die Softwareentwicklung kénnen dem Anhang 1 des CRA ent-
nommen werden [30]:

Kapitel 1: Sicherheitsanforderungen in Bezug auf die Eigenschaften von Pro-
dukten mit digitalen Elementen

1. Produkte mit digitalen Elementen werden so konzipiert, entwickelt und hergestellt,
dass sie angesichts der Risiken ein angemessenes Cybersicherheitsniveau gewéhr-
leisten;

2. Produkte mit digitalen Elementen werden ohne bekannte ausnutzbare Schwach-
stellen ausgeliefert;

3. Auf der Grundlage der Risikobewertung geméfi Artikel 10 Absatz 2 miissen Pro-
dukte mit digitalen Elementen, soweit zutreffend:

o a) mit einer sicheren Standardkonfiguration ausgeliefert werden und ermogli-

chen, das Produkt in seinen urspriinglichen Zustand zuriickzusetzen,

b) durch geeignete Kontrollmechanismen Schutz vor unbefugtem Zugriff bie-
ten, darunter u. a. zumindest Authentifizierungs-, Identitdts- oder Zugangs-
verwaltungssysteme,

c¢) die Vertraulichkeit gespeicherter, iibermittelter oder anderweitig verarbei-
teter personenbezogener oder sonstiger Daten schiitzen, z. B. durch Verschliis-
selung relevanter Daten, die gespeichert sind oder gerade verwendet oder iiber-
mittelt werden, durch modernste Mechanismen,
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o d) die Integritat gespeicherter, iibermittelter oder anderweitig verarbeiteter
Daten, ob personenbezogener oder sonstiger Daten, Befehle, Programme und
Konfigurationen vor einer vom Nutzer nicht genehmigten Manipulation oder
Veranderung schiitzen sowie deren Beschidigung melden,

o ¢) die Verarbeitung personenbezogener oder sonstiger Daten auf solche, die
angemessen und relevant sind, und auf das fiir die bestimmungsgeméfle Ver-
wendung des Produkts erforderliche Mafl beschrianken (,,Datenminimierung®),

o f) die Verfiigharkeit wesentlicher Funktionen, einschliefilich der Abwehrf&hig-
keit gegen Uberlastungsangriffe auf Server (Denial-of-Service-Angriffe) und
deren Einddmmung gewéhrleisten,

o g) ihre eigenen negativen Auswirkungen auf die Verfiigbarkeit der von anderen
Gerédten oder Netzen bereitgestellten Dienste minimieren,

o h) so konzipiert, entwickelt und hergestellt werden, dass sie — auch bei exter-
nen Schnittstellen — moglichst geringe Angriffsflichen bieten,

o i) so konzipiert, entwickelt und hergestellt werden, dass die Auswirkungen
eines Vorfalls durch geeignete Mechanismen und Techniken zur Minderung
der moglichen Ausnutzung verringert werden,

o j) sicherheitsbezogene Informationen durch Aufzeichnung und/oder Uberwa-
chung einschlégiger interner Vorgéinge wie Zugang zu Daten, Diensten oder
Funktionen und Anderungen daran bereitstellen,

o k) sicherstellen, dass Schwachstellen durch Sicherheitsaktualisierungen beho-
ben werden kénnen, gegebenenfalls auch durch automatische Aktualisierun-
gen und die Benachrichtigung der Nutzer iiber verfiighare Aktualisierungen.

Kapitel 2: Anforderungen an die Behandlung von Schwachstellen

1. Die Hersteller der Produkte mit digitalen Elementen miissen Schwachstellen und
Komponenten des Produkts ermitteln und dokumentieren, u. a. durch Erstellung
einer Software-Stiickliste in einem géngigen maschinenlesbaren Format, aus der
zumindest die obersten Abhédngigkeiten des Produkts hervorgehen;

2. Im Hinblick auf die Risiken im Kontext der Produkte mit digitalen Elementen
unverziiglich Schwachstellen behandeln und beheben, unter anderem durch Bereit-
stellung von Sicherheitsaktualisierungen;

3. Die Sicherheit des Produkts mit digitalen Elementen regelméflig und wirksam tes-
ten und uUberpriifen;

4. Sobald eine Sicherheitsaktualisierung bereitgestellt worden ist, Informationen
iiber beseitigte Schwachstellen verdffentlichen, einschliefllich einer Beschreibung
der Schwachstellen mit Angaben, anhand deren die Nutzer das betroffene Produkt
mit digitalen Elementen, die Auswirkungen der Schwachstellen und ihre Schwere
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erkennen konnen, sowie Informationen, die den Nutzern helfen, die Schwachstellen
zu beheben;

5. Eine Strategie fiir die koordinierte Offenlegung von Schwachstellen aufstellen und
umsetzen;

6. Mafinahmen ergreifen, um den Austausch von Informationen {iber mdgliche
Schwachstellen in ihrem Produkt mit digitalen Elementen und darin enthaltenen
Komponenten Dritter zu erleichtern, und dazu u. a. eine Kontaktadresse fiir die
Meldung der in dem Produkt mit digitalen Elementen entdeckten Schwachstellen
angeben;

7. Mechanismen fiir die sichere Verbreitung von Aktualisierungen fiir Produkte mit
digitalen Elementen bereitstellen, damit ausnutzbare Schwachstellen rechtzeitig
behoben oder eingeddmmt werden;

8. Dalfiir sorgen, dass Sicherheits-Patches oder -Aktualisierungen, die zur Bewaltigung
festgestellter Sicherheitsprobleme zur Verfiigung stehen, unverziiglich und kosten-
los verbreitet werden, zusammen mit Hinweisen und einschlégigen Informationen,
auch iiber zu treffende mogliche Mafinahmen.
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3 Methodik

Zur Beantwortung der Forschungsfragen wird eine Mixed Methods Methodik eingesetzt,
da es sich um eine vergleichsweise unerforschte Thematik handelt. Das methodische
Vorgehen wird im Folgenden ndher erlautert.

3.1 Methodisches Vorgehen

Zur Beantwortung der in dieser Arbeit formulierten Forschungsfragen wird ein Mixed
Methods Ansatz gewéhlt, bei dem quantitative und qualitative Verfahren in einem se-
quenziellen Design miteinander kombiniert werden. Dieses Vorgehen ist deshalb sinnvoll,
da die Verordnung zum Cyber Resilience Act (CRA) bisher weder in der Forschung noch
in der industriellen Praxis umfassend behandelt wurde. Aus diesem Grund ist eine explo-
rative Erhebung notwendig. Ergédnzend miissen die Ergebnisse aber auch mit aktuellen
Best-Practice-Empfehlungen verglichen werden.

3.1.1 Quantitative Datenerhebung mittels Fragebogen

Zur Erhebung relevanter Daten im Rahmen der quantitativen Umfrage, im einge-
betteten Design, da auch offene Fragen vorhanden sein sollen, mit einer Zielgrofie
der befragten Gruppe von ca. 50 Teilnehmern. Primére Zielgruppe der befragten
Personen sind Softwareentwickler und Leiter von Softwareentwicklungsabteilungen
sowie Produktverantwortliche.

Der Fragebogen wird inhaltlich entlang der ersten beiden Forschungsfragen konzi-
piert:

e Forschungsfrage 1: Der Fragebogen erfasst den Vorbereitungsgrad der Softwa-
reentwicklungsabteilungen auf die Anforderungen des CRA. Dazu werden Fragen
zu organisatorischen Prozessen, vorhandenen Compliance-Strukturen sowie bereits
implementierten technischen Mafinahmen formuliert.

e Forschungsfrage 2: Der Fragebogen erhebt den Kenntnisstand der Befragten
iiber die fiir sie relevanten Vorschriften im Sinne einer Compliance Awareness.
Hierbei werden sowohl Fragen zum allgemeinen Wissen als auch zur personlichen
Einschitzung der eigenen Verantwortlichkeiten integriert.
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Die Umfrage an sich wird auf Basis der ersten Sondierungen mit moglichen Umfrageteil-
nehmern, die im Vorfeld der Exposé-Erstellung befragt wurden, anonym stattfinden. Dies
geschieht aus dem Grund, dass die mogliche Offenlegung von Sicherheitsmechanismen
bzw. deren Nichtvorhandensein, ein Sicherheitsrisiko in den Augen der Befragten darstel-
len und somit zu einer geringeren Teilnahmebereitschaft fithren kann. Es sollen lediglich
(optionale) Angaben zur Position und der Branche abgefragt werden, um auch hier mogli-
che Trends erkennen zu kénnen. Die Auswertung erfolgt mittels deskriptiver und, sofern
sinnvoll, inferenzstatistischer Verfahren. Als wissenschaftliche Grundlage wird sich an
Empfehlungen zur Umfrageforschung in der Softwaretechnik als Strategie zur Erhéhung
der Validitat und Reliabilitit orientiert. [31], [32]

3.1.2 Qualitative Analyse und Ableitung von MaBnahmen

Im zweiten Schritt werden die quantitativen Ergebnisse qualitativ ausgewertet und in den
Kontext aktueller Best-Practices und Handlungsempfehlungen der Softwareentwicklung
gestellt. Dieser Teil richtet sich primér an Forschungsfrage 3, die auf die Entwicklung von
Mafinahmen zur SchlieBung identifizierter Liicken abzielt.

Die Analyse folgt dabei drei Schritten:

1. Die im Fragebogen erhobenen Defizite und Herausforderungen werden innerhalb
der Einordnung der Ergebnisse in den Forschungskontext 5.1 systematisch identi-
fiziert.

2. Diese Ergebnisse werden mit einschlagigen Best-Practices, regulatorischen Vorga-
ben sowie technischen Richtlinien (z. B. des BSI) abgeglichen.

3. Auf dieser Grundlage werden konkrete Mafinahmenvorschlage entwickelt, die Un-
ternehmen als Orientierung dienen kénnen, um bestehende Anforderungen des
CRA umzusetzen.

Durch diese Kombination quantitativer und qualitativer Methoden soll sichergestellt
werden, dass die Untersuchung nicht nur eine Bestandsaufnahme liefert, sondern auch
als Ergebnis der Arbeit praxisnahe Handlungsempfehlungen. Das methodische Vorgehen
soll damit sowohl zur explorativen Grundlagenforschung in einem noch jungen Themen-
feld beitragen als auch zur praktischen Unterstiitzung von Softwareentwicklungsabtei-
lungen und softwareentwickelnden Organisationen dienen, die mit der Implementierung
des CRA konfrontiert sind.

3.2 Literaturrecherche

Zunéchst erfolgt eine qualitative Analyse des regulatorischen Dokumentes (CRA) auf
dessen Anforderungen an die Softwareentwicklung in 2.4 sowie wissenschaftlicher Li-
teratur und spezifischer Fachartikel, um die spezifischen Sicherheitsanforderungen des
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CRA zu erfassen. Ebenso werden entsprechend den Anforderungen mogliche Herange-
hensweisen auf Basis etablierter Best-Practices zur Erfiillung der Anforderungen recher-
chiert.

3.3 Datenerhebung

Die Datenerhebung erfolgte wie in 3.1.1 durch den Einsatz eines standardisierten Fra-
gebogens, dessen Aufbau und Inhalte in Kapitel 3.4 detailliert dargestellt werden. Die
Wahl dieses Erhebungsinstruments basiert auf der Moglichkeit, innerhalb kurzer Zeit
eine groflere Anzahl an Personen befragen zu kénnen und damit den quantitativen Teil
des Mixed-Methods-Designs ausreichend zu erfiillen.

Die Rekrutierung der Teilnehmenden erfolgte iiber verschiedene Kanile, um eine mog-
lichst breite und diversifizierte Stichprobe sicherzustellen. Dazu zdhlten digitale Plattfor-
men wie themenspezifische Discord-Server und direkte Kontaktaufnahmen iiber Linke-
dIn. Ergéinzend wurde der Fragebogen auf einschldgigen Fachveranstaltungen verbreitet,
namentlich dem OSS-Bonn-Event am 12.08.2025 sowie der FrOSCon 20 am 16. und
17.08.2025. Dariiber hinaus fand eine Verteilung im erweiterten fachlichen Bekannten-
kreis statt. Um potenzielle Verzerrungen der Ergebnisse durch organisationale oder per-
sonliche Nahe zu vermeiden, wurden Personen aus dem unmittelbaren Arbeitsumfeld
von der Teilnahme ausgeschlossen.

Angesichts der spezialisierten und zeitlich stark beanspruchten Zielgruppe der Software-
entwickelnden wurde ein Erhebungszeitraum von zwei Monaten (01.07.2025-31.08.2025)
festgelegt.

3.4 Instrumentenerstellung - Fragebogen

Fiir die Erhebung der Daten wurde ein Fragebogen entwickelt, der sowohl quantitative
als auch qualitative Informationen erfasst. Zum einen wurden Hintergrundinformationen
der Befragungsteilnehmer sowie die von den jeweiligen Organisationen implementierten
Sicherheitsmafinahmen iiber Multiple-Choice-Fragen (quantitativ) erhoben. Zum ande-
ren wurden offene Fragen mit Freitextfeldern eingesetzt, um vertiefte qualitative Ein-
blicke zu gewinnen. Im Anschluss wurden die einzelnen Fragen sowie die vorgesehenen
Antwortoptionen detailliert dargestellt. Falls einzelne Fragen unmittelbar auf Anforde-
rungen des CRA Bezug nehmen, wird in der folgenden Aufzdhlung eine explizite Zuord-
nung (Mapping) zu den entsprechenden Passagen des CRA[2] oder dessen Annex [30]
vorgenommen.

1. Haben Sie bereits vom CRA (Cyber Resilience Act gehort)?
(Ja/ Nein)
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Hintergrund der Frage: Durch diese Frage soll festgestellt werden, wie
viele der Umfrageteilnehmer bereits Vorkenntnisse iiber den CRA besitzen.

2. Ist der CRA in Ihrer Firma bereits ein Gesprachsthema?
Haben Sie mitbekommen, dass der CRA von Ihren Kollegen oder dem Management
bereits besprochen wurde, oder waren Sie selbst an solchen Gesprdchen beteiligt?
(Ja/ Nein/ Ist mir nicht bekannt)

Hintergrund der Frage: Durch diese Frage soll festgestellt werden, wie
viele der Umfrageteilnehmer moglicherweise bereits beruflich mit dem CRA und
dessen Anforderungen in Kontakt gekommen sind.

3. Welche der angegebenen Berufsbezeichnungen trifft auf Sie zu?
Widhlen Sie eine oder mehr Antworten

o Softwareentwickler:in

o Softwarearchitekt:in

« ISB/ ISO

« CISO

o Geschiéftsfiihrer:in

e IT-Administrator:in

o Cybersecurity Berater:in

e Ich mochte keine Angabe machen
o Andere (bitte geben Sie an)

Hintergrund der Frage: Diese Frage soll klaren, welchen beruflichen Hintergrund
und damit verbundenes mogliches Vorwissen die Umfrageteilnehmer besitzen.

4. Wie alt sind Sie? (optional)
Wihlen Sie eine Antwort

o <25
e 25-35
e 35-45
e 45-55
e 55-65
e >065

Hintergrund der Frage: Diese Frage soll kliren, ob das Alter moglicherweise
einen Einfluss auf den Kenntnisstand zum CRA haben kann.
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5. In welcher Branche ist IThr Unternehmen tatig?
Wiahlen Sie eine Antwort

e Informationstechnologie

e Finanzen & Versicherungen
e Gesundheitswesen

e Industrie & Produktion

o Transport & Logistik

e Energie & Versorgung

e Bildung & Forschung

« Offentlicher Dienst

e Medien & Kommunikation

e Beratung & Dienstleistungen
e Ich mochte keine Angabe machen
o Andere (bitte geben Sie an)

Hintergrund der Frage: Diese Frage soll den Arbeitshintergrund der Umfrage-
teilnehmer im Generellen kléren.

6. Handelt es sich bei Ihrem Unternehmen um kritische Infrastruktur
(KRITIS)? (optional)
Wahlen Sie eine Antwort
(Ja/ Nein/ Ist mir nicht bekannt)

Hintergrund der Frage: Diese Frage soll den Hintergrund der Umfrage-
teilnehmer im Bezug auf das Arbeitsumfeld in der kritischen Infrastruktur
aufzeigen.

7. Ist Ihr Unternehmen von einer dieser Regularien betroffen bzw. muss
diese erfiillen? (optional)
Widhlen Sie eine oder mehr Antworten

o BSI-Grundschutz
NIS-2

PCI-DSS

HIPAA

TISAX

« Cb
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10.

11.

« ISO 27001 (ISMS)

e NIST Cybersecurity Framework

e Mir sind keine bekannt

e Mein Unternehmen unterliegt keiner dieser Anforderungen
e Ich mochte hierzu keine Angaben machen

o Andere (bitte geben Sie an)

Hintergrund der Frage: Diese Frage soll es ermoglichen, einen Zusammenhang
bereits vorhandener Sicherheitsmafinahmen oder eines hohen Sicherheitsbewusst-
seins bei den Teilnehmern auf das Unterliegen diverser Regularien zu mappen.

. Ist Softwaresicherheit ein priorisiertes Thema in IThrem Unternehmen?

Wihlen Sie eine Antwort
(Ja/ Nein/ Ist mir nicht bekannt)

Hintergrund der Frage: Durch diese Frage soll gekliart werden, ob die
Umfrageteilnehmer in ihrem Arbeitskontext Sicherheit priorisieren sollen.
Mapping: CRA Verordnung Paragraphen (1) und (4) [2].

. Ist Softwaresicherheit fiir Sie personlich ein priorisiertes Thema?

Wdhlen Sie eine Antwort
(Ja/ Nein)

Hintergrund der Frage: Diese Frage soll kliren, ob die Umfrageteilneh-
mer sich auch personlich fir Sicherheitsthemen (in der Softwareentwicklung)
interessieren.

Wie hoch schitzen Sie die Relevanz von Softwaresicherheit fiir Ihre
tagliche Arbeit ein?

Geben Sie an, zu welchem Wert Sie tendieren

Auswahl eines Zahlenwertes zwischen -5 = Nicht relevant & 5 = Sehr relevant

Hintergrund der Frage: Durch diese Frage soll ermittelt werden, welchen
Stellenwert Sicherheit in der téglichen Arbeit der Umfrageteilnehmer im Durch-
schnitt hat.

Werden Sicherheitsmafinahmen bei der Konzeption, Entwicklung oder
im Betrieb der durch Sie entwickelten Software integriert?
Bitte auswdhlen, wo Integration stattfindet. Wahlen Sie eine oder mehr Antworten.

» Konzeption/ Design
o Entwicklung

o Im Betrieb
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12.

13.

14.

15.

o Sicherheitsmafinahmen werden nur nach Bedarf integriert
o Sicherheitsmafinahmen werden nicht integriert
o Ist mir nicht bekannt

Hintergrund der Frage: Diese Frage soll kldren, wie héufig Sicherheitsmaf}-
nahmen in der Softwareentwicklung integriert werden. Mapping: CRA Annex 1
Anforderung 1.1. [30].

Findet eine Bedrohungsanalyse der Software statt, um Schwachstellen
in der Architektur der Software ausfindig zu machen? Z. B. ein Threat-
Modeling mittels STRIDE Methodik.

Wéihlen Sie eine Antwort

(Ja/ Nein/ Ist mir nicht bekannt)

Hintergrund der Frage: Diese Frage soll klidren, ob Security by Design
Methoden verwandt werden. Mapping: CRA Artikel 10 (2) und CRA Annex 1
Anforderung 1.3 [30].

Falls ja, wird diese Bedrohungsanalyse regelmiflig wihrend des Le-
benszyklus der Software wiederholt? (optional)

Wéhlen Sie eine Antwort

(Ja/ Nein/ Ist mir nicht bekannt)

Hintergrund der Frage: Diese Frage soll kldren, inwieweit die Sicherheits-
mafinahmen in den Unternehmen iterativ angelegt sind (Sicherheitsbedrohungen
wéahrend des Lebenszyklusses) Mapping: CRA Artikel 10 (2) [2] und CRA Annex
1 Anforderung 1.3 [30].

Wird Software in IThrem Unternehmen auf bekannte Schwachstellen
(CVEs) iiberpriift? Z. B. durch einen SCA Scan (Software Composition
Analysis)

Wdhlen Sie eine Antwort

(Ja/ Nein/ Ist mir nicht bekannt)

Hintergrund der Frage: Diese Frage soll kldren, ob die Unternehmen Schwach-
stellenscans durchfithren, die auf bekannte Schwachstellen testen. Mapping: CRA
Annex 1 Anforderung 1.2 & 2.3 [30].

Falls ja, werden diese Scans regelmiflig wiederholt? (optional)
Wéhlen Sie eine Antwort

e Ja, automatisiert
e Ja, manuell getriggert

e Ja, bei Produktabnahme
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16.

17.

18.

19.

¢ Nein
e Ist mir nicht bekannt

Hintergrund der Frage: Diese Frage zielt auf die im CRA geforderte Regelmé-
Bigkeit der Sicherheitsiiberpriifungen ab. Mapping: CRA Annex 1 Anforderung 1.2
& 2.3 [30].

Welche Sicherheitsmafinahmen werden noch zur Erhohung der Si-
cherheit der durch Thr Unternehmen gebaute Software durchgefiihrt?
(optional)

Stichpunkte gentigen. Ausfiihrliche Antworten sind ebenfalls willkommen!
Textfeldeingabe (maximal 1.000 Zeichen)

Hintergrund der Frage: Diese qualitative Frage soll den Befragten die
Moglichkeit geben, die weiteren durch Thr Unternehmen in der Entwicklung ge-
troffenen Sicherheitsmafinahmen iiber die Schwachstellenscans hinaus zu nennen.
Mapping: CRA Annex 1 Anforderung 1.1 [30].

Werden alle ausnutzbaren Schwachstellen geschlossen, bevor die Soft-
ware an den Kunden/ Nutzer ausgeliefert wird?

Wdhlen Sie eine Antwort

(Ja/ Nein/ Ist mir nicht bekannt)

Hintergrund der Frage: Diese Frage zielt darauf ab, ob die durch den
CRA geforderte Freiheit von ausnutzbaren Schwachstellen zum Zeitpunkt der
Auslieferung gewahrleistet wird. Mapping: CRA Annex 1 Anforderung 1.2 [30].

Wird von der Software eine SBOM (Software-Bill-of-Materials) ange-
fertigt und fiir Nutzer/ Kunden erreichbar hinterlegt?

Wiéhlen Sie eine Antwort

(Ja/ Nein/ Ist mir nicht bekannt)

Hintergrund der Frage: Die Frage soll iiberpriifen, ob die Organisatio-
nen der Befragten bereits jetzt die Anforderungen des CRA hinsichtlich einer
SBOM Erstellung nachkommen und diese den Nutzern bereitstellen. Mapping:
CRA Annex 1 Anforderung 2.5 & Annex 2 Anforderung 6 [30].

Falls ja, wird diese SBOM fiir jede ausgelieferte Version der Software
erstellt und hinterlegt? (optional)

Wéhlen Sie eine Antwort

(Ja/ Nein/ Ist mir nicht bekannt)

Hintergrund der Frage: Diese Frage hat den Hintergrund zu tiberpriifen,
ob die SBOM fiir jede Version der Software immer wieder neu erstellt wird, da
sich bei Versionsupdates auch die verwendeten Komponenten der Software &ndern
konnen. Mapping: CRA Annex 1 Anforderung 2.5 [30].



3 Methodik 31

20.

21.

22.

Wie lange dauert es in der Regel, eine ausnutzbare Schwachstelle ober-
halb eines CVE Scores von 7.0 (high) zu beheben?
Wéhlen Sie eine Antwort

e Einen Tag
o < 3 Tage

< 7 Tage

< 14 Tage

< 30 Tage

e > 30 Tage

o Ist mir nicht bekannt

o Andere (bitte geben Sie an)

Hintergrund der Frage: Diese Frage zielt darauf ab, zu untersuchen, wie schnell
Schwachstellen mit einem hohen Verbundenen Risiko (CVSS Score iiber 7 = hohes
Risiko) durch die Organisationen der Befragten behandelt werden. Mapping: CRA
Annex 1 Anforderung 2.2 [30].

Werden Ihre Kunden/ Nutzer direkt iiber neue Schwachstellen infor-
miert?

Wihlen Sie eine Antwort

(Ja/ Nein/ Ist mir nicht bekannt/ Anderes (bitte geben Sie an)

Hintergrund der Frage: Diese Frage zielt darauf ab zu erfahren, ob die
Information iiber die gefundenen Schwachstellen auch an die Nutzer der Software
weitergeleitet werden. Mapping: CRA Annex 1 Anforderung 2.4 [30].

Falls ja, iiber welchen Kommunikationskanal? (optional)
Wiahlen Sie eine Antwort

o Mail

o Telefon

o Die Software selbst (z. B. per Pop-Up)

e Messenger

o Vulnerability Exploitability eXchange (VEX)
o Andere (bitte geben Sie an)

Hintergrund der Frage: Diese Frage zielt darauf ab zu erfahren, was die jewei-
ligen Organisationen der Umfrageteilnehmer als geeigneten Kommunikationskanal
zur Schwachstellenoffenlegung betrachten bzw. welchen sie nutzen. Mapping: CRA
Annex 1 Anforderung 1.3.k & Annex 1 Anforderung 2.4 [30].
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23.

24.

25.

26.

Falls ja, existiert fiir die Kommunikation der Schwachstelle ein geregel-
ter Prozess? (optional)

Wiahlen Sie eine Antwort

(Ja/ Nein/ Ist mir nicht bekannt)

Hintergrund der Frage: Diese Frage soll in Erfahrung bringen, ob die
Schwachstellenkommunikation einem geregelten Prozess folgt. Mapping: Annex 1
Anforderung 2.5 [30].

Werden durch IThr Unternehmen Zeitangaben bis zur erwarteten Behe-
bung der Schwachstellen gegeniiber den Nutzern/ Kunden angegeben?
Wdhlen Sie eine Antwort

e Ja - genaue Angaben

e Ja - ungefihre Angaben
e Nein

e Ist mir nicht bekannt

Hintergrund der Frage: Diese Frage zielt darauf ab in Erfahrung zu bringen,
inwieweit bereits Zeitangaben zur Schwachstellenbehebung an die Nutzer kommu-
niziert werden. Mapping: Annex 2 Anforderung 8 [30]

Sollte die Schwachstelle durch den Kunden/ Nutzer selbst behoben
werden miissen. Wird eine detaillierte Anleitung/ Dokumentation
mitgegeben.

Wiahlen Sie eine Antwort

(Ja/ Nein/ Schwachstellen werden nicht durch den Kunden oder Nutzer beho-
ben/Ist mir nicht bekannt)

Hintergrund der Frage: Die Frage soll kliaren, ob, wenn machbar, die
Schwachstellen durch die Nutzer selbst unter einer Anleitung behoben werden
kénnen und ob diese Anleitung durch den Hersteller mitgeliefert wird. Mapping:
Annex 2 Anforderung 8 [30]

Werden Schwachstellen in IThrer Software nach Threr Behebung verof-
fentlicht? Z. B. in der NIST-NVD Database.

Wéhlen Sie eine Antwort

(Ja/ Nein/ Ist mir nicht bekannt/ Anderes (bitte geben Sie an)

Hintergrund der Frage: Diese Frage soll kliaren, ob Schwachstellen, die
in Produkten der Organisation der Umfrageteilnehmer gefunden werden, koordi-
niert veroffentlicht werden. Dies ist vor insofern wichtig, da die Sicherheitsliicken
so durch die géngigen Sicherheitsscanner gefunden werden koénnen. Mapping:
Annex 1 Anforderung 2.6 [30]
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27.

28.

29.

30.

31.

Falls ja, existiert fiir die Veroffentlichung der Schwachstelle ein gere-
gelter Prozess? (optional)

Wéhlen Sie eine Antwort

(Ja/ Nein/ Ist mir nicht bekannt)

Hintergrund der Frage: Diese Frage soll in Erfahrung bringen, bei wie
vielen Organisationen, denen die Umfrageteilnehmer angehéren, diese Offenlegung
der Schwachstellen bereits ein koordinierter Prozess ist. Mapping: Annex 1
Anforderung 2.5 & 2.6 [30]

Sollte eine Schwachstelle durch einen Dritten entdeckt werden. Ist eine
Meldeadresse zur Meldung dieser entdeckten Schwachstellen an Ihr
Unternehmen vorhanden? Z. B. per Responsible Disclosure.

Wihlen Sie eine Antwort

(Ja/ Nein/ Ist mir nicht bekannt/ Anderes (bitte geben Sie an)

Hintergrund der Frage: Diese Frage soll kliren, ob sich Dritte, die eine
Schwachstelle in den jeweiligen Produkten entdecken, im besten Falle an-
onymisiert, an die Organisationen wenden koénnen, um die Schwachstelle zu
kommunizieren. Mapping: Annex 1 Anforderung 2.6 [30]

Falls ein Meldeweg vorhanden ist: Wie konnen durch Dritte entdeckte
Schwachstellen an Thr Unternehmen kommuniziert werden? (optional)
Textfeldeingabe (maximal 1.000 Zeichen)

Hintergrund der Frage: Diese Frage dient der qualitativen Spezifizierung
der vorherigen Frage (Frage 28). Mapping: Annex 1 Anforderung 2.6 [30]

Wird die durch Ihr Unternehmen produzierte Software nach einem
einheitlichen Schema versioniert? Z. B. Semantic Versioning 2.0.0
Wéhlen Sie eine Antwort

(Ja/ Ja, verschiedene Projekte nutzen jedoch unterschiedliche Arten der Versio-
nierung/ Nein/ Ist mir nicht bekannt)

Hintergrund der Frage: Diese Frage dient dazu herauszufinden, ob die
Umfrageteilnehmer bei ihrer Arbeit bereits ein Versionierungsschema der Software
verwenden, um eine genaue Identifizierung von moglicherweise vulnerablen
Versionen zu ermoglichen. Mapping: Annex 2 Anforderung 3 [30]

Existiert eine technische Dokumentation Ihrer Software?
Wdhlen Sie eine Antwort
(Ja/ Nein/ Ist mir nicht bekannt)

Hintergrund der Frage: Diese Frage soll kldren, ob eine technische Do-
kumentation der entwickelten Software angefertigt wird, die im Nachhinein den
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32.

33.

34.

35.

Priifern oder Nutzern zur Verfiigung gestellt werden kann. Mapping: Annex 2
Anforderung 9 [30]

Sollte der Kunde die Software selbst konfigurieren kénnen oder miissen.
Existiert eine dokumentierte und dem Kunden jederzeit verfiigbare
Anleitung zur sicheren Konfiguration der Software, die alle notwendi-
gen Informationen zur sicheren Konfiguration enthilt? (optional)
Wéhlen Sie eine Antwort

(Ja/ Nein/ Ist mir nicht bekannt)

Hintergrund der Frage: Diese Frage zielt darauf ab, in Erfahrung zu
bringen, wie viele der Organisationen, bei denen die Umfrageteilnehmer engagiert
sind, eine Anleitung zur sicheren Konfiguration oder Schwachstellenbehebung
ausgeben (wenn notwendig). Mapping: Annex 1 Anforderung 2.4 & Annex 2
Anforderung 4 & 9[30]

Gehort die von Thnen entwickelte Software zu einer der hier genannten
Produktkategorien/ Verwendungszwecken oder wird in diesen durch
Ihr Unternehmen verbaut?

Hinweis: Sollte Thr Produkt zu einer der Kategorien gehoren, fillt es
in die Kategorie , Kritische Produkte“ und muss besondere Anforde-
rungen im Rahmen des CRA erfiillen.

Wéihlen Sie eine Antwort

Auswahl aus den Produktkategorien, die laut dem Annex des CRA unter die
Klasse der ,kritischen Produkte* fallen. [30]

Hintergrund der Frage: Diese Frage soll anzeigen, wie viele der Umfra-
geteilnehmer Softwareprodukte der Kategorie ,kritische Produkte mit digitalen
Elementen® herstellen. Mapping: Annex 3 [30]

Handelt es sich bei der durch Sie vertriebenen Software um eine reine
SaaS-Anwendung?

Wihlen Sie eine Antwort

(Ja/ Nein/ Ist mir nicht bekannt)

Hintergrund der Frage: Diese Frage soll herausfinden, wie viele der Um-
frageteilnehmer SaaS Anwendungen entwickeln und somit nicht unter den CRA
fallen, sondern eher von anderen Sicherheitsregularien betroffen sind. Mapping:
CRA-Verordnung (9) [30]

Gibt es etwas, was sie im Rahmen der Befragung noch unbedingt
erwdhnen mochten? (optional)
Textfeldeingabe (maximal 1.000 Zeichen)

Hintergrund der Frage: Diese Frage soll es den Umfrageteilnehmern er-
moglichen, weitere qualitative Antworten der Umfrage hinzuzufiigen.
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3.5 Datenanalyse

Nach Abschluss des im Vorfeld festgelegten Befragungszeitraums wurden die Er-
gebnisse der Befragung gesammelt und anschliefend im Kapitel 4.1 einerseits
grafisch présentiert und in der anschlieSenden Diskussion teilweise nédher interpre-
tiert.
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4 Ergebnisse

Dieses Kapitel dient der Darstellung der in der Umfrage gewonnenen Ergebnisse und
eine Interpretation dieser.

4.1 Darstellung der Ergebnisse

Die Umfrage war insgesamt 60 Tage vom 30.06.2025 bis zu 28.08.2025 gedftnet.
Insgesamt haben 186 Teilnehmer die Umfrage besucht. Von diesen Teilnehmern haben
jedoch nur 48 also 25,8 % die Umfrage abgeschlossen. Dies ist moglicherweise wie
in 5.4 referenziert auf die Lénge des Fragebogens oder auf das spezielle Thema
zuriickzufithren, vor dessen Beantwortung die Befragten moglicherweise zuriickschreck-
ten.

Im Folgenden werden die Umfrageergebnisse grafisch dargestellt. Der Fragebogen in sei-
ner vollen Lénge, aus dem die folgenden Grafiken stammen, ist dieser Arbeit in Anhang
1 angehéngt.
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1 Haben Sie bereits vom CRA (Cyber Resilience Act gehort)

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

37

Antwort Antworten Verhaltnis
® 38 79,2%
@ Nein 10 20,8%
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75%

80% 8% 90%

95 %

1.

2 Ist der CRA in Ihrer Firma bereits ein Gesprachsthema?

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhiltnis
® i 23 47,9%
@ Nein 13 27,1%
@ Ist mir nicht bekannt 12 25,0%

13X(217,1%))

124(25%))

0% 5% 10% 15% 20% 25% 30% 35%

40 %

231(47,9%))

45 %

50 %

5% 60% 65% 70% 75%

80% 85% 90%

95 %

1.

Abbildung 4.1: Antworten Frage 1 € 2
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3 Welche der angegebenen Berufsbezeichnungen trifft auf Sie zu?
Mehrfachauswahl, geantwortet 48 x, unbeantwortet 0 x
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Antwort Antworten Verhdltnis
@ Softwareentwickler:in 22 45,8%
© Softwarearchitekt:in 5 10,4%
© ISB/1SO 5 6,3%
® «so 1 2,1%
@ Geschftsfihrer:in 5 10,4%
@ [T-Administrator:in 8 16,7%
@ (ybersecurity Berater:in 8 16,7%
® ch méchte keine Angabe machen 1 2,1%
@ Andere (bitte geben Sie an) 9 18,8%

22/(4558%))

8 (OLS)

3(6,3%)

mz,v/ﬂ)

51(110,4%)).

81(16,7%)
81(11'637,%))
(2,1%)
0 (E57)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75%

80 %

85 %

0% 95%

1.

Abbildung 4.2: Antwort Frage 2



4 Ergebnisse

4 Wie alt sind Sie? (optional)

Einzelwahl, geantwortet 46 x, unbeantwortet 2 x
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Antwort Antworten Verhaltnis
® 5 6 13,0%
@ 25-35 ily/ 37,0%
® 35-45 12 26,1%
©® 45-55 5 10,9%
® 55-65 6 13,0%
® >65 0 0,0%
0%
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60 % 65% 70% 75% 80% 85% 90 % 95 % 1.

Abbildung 4.3: Antwort Frage 4
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5 In welcher Branche ist Ihr Unternehmen tatig?
Einzelwahl, geantwortet 48 x, unbeantwortet 0 x
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Antwort Antworten Verhiltnis
©® Informationstechnologie 17 35,4%
@ Finanzen & Versicherungen 3 6,3%
@ Gesundheitswesen 3 6,3%
©® Industrie & Produktion 1 2,1%
@ Transport & Logistik B 6,3%
@ Energie & Versorgung 0 0,0%
© Bildung & Forschung 1 2,1%
@ (ffentlicher Dienst 3 6,3%
© Medien & Kommunikation 2 4,2%
Beratung & Dienstleistungen 12 25,0%
Ich mdchte keine Angabe machen 0 0,0%
@ Andere (bitte geben Sie an) 3 6,3%
31(6,3%)
3.(6,3%)
Ii2,1%)
(673%)
0%
12,1%)
12 (25%)
0%
(673%)
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 8% 90% 95% 1.

Abbildung 4.4: Antwort Frage 5
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6 Handelt es sich bei Ihrem Unternehmen um kritische Infrastruktur (KRITIS)?

41

(optional)

Einzelwahl, geantwortet 47 x, unbeantwortet 1 x

Antwort Antworten Verhaltnis
® ) 10 21,3%
@ Nein 32 68,1%

@ Ist mir nicht bekannt 5 10,6%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55%

60% 65% 70% 75%

80% 8% 90% 95%

1.

Abbildung 4.5: Antwort Frage 6
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42

7 Ist Ihr Unternehmen von einer dieser Regularien betroffen bzw. muss diese erfullen?

(optional)
Mehrfachauswahl, geantwortet 47 x, unbeantwortet 1 x
Antwort Antworten Verhaltnis

@ BSI-Grundschutz 19 40,4%
@ NIS-2 8 17,0%
@ PCI-DSS 1 21%
@ HIPAA 1 21%
@ TISAX 3 6,4%
® G 1 2,1%
@ IS0 27001 (ISMS) 25 53,2%
@ NIST Cybersecurity Framework 2 4,3%
@ Mir sind keine bekannt 12 25,5%
Mein Unternehmen unterliegt keiner dieser Anforderungen 6 12,8%
Ich méchte hierzu keine Angaben machen 2 4,3%
@ Andere (bitte geben Sie an) 1 2,1%

121%)

(611172782}
2 (4,3%)
11%)
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

Abbildung 4.6: Antwort Frage 7
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8 Ist Softwaresicherheit ein priorisiertes Thema in [hrem Unternehmen?

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® ) 5% 68,8%
@ Nein 14 29,2%
@ Ist mir nicht bekannt 1 2,1%

1(2,1%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55%

60% 65% 70% 75% 80%

85 %

90% 95% 1.

9 Ist Softwaresicherheit fur Sie personlich ein priorisiertes Thema?

FEinzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhiltnis
® Ja 40 83,3%
@ Nein 8 16,7%
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

10 Wie hoch schatzen Sie die Relevanz von Softwaresicherheit fur lhre tagliche Arbeit

ein?
Semantisches Differential, geantwortet 48 x, unbeantwortet 0 x
Antwort -5 4 -3 -2 1 0 1 2 5 4 5
Nicht relevant | 1 a2 S ! 2 6 12 11 11 | ® Sehr
® 1% | | Q1% 63%) | Q1% @2%)  (125%) | (50%) | (22.9%) | (229%) | relevant
Nicht relevant _ Sehrrelevant

Abbildung 4.7: Antworten Frage 8, 9 & 10
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11 Werden SicherheitsmaRnahmen bei der Konzeption, Entwicklung oder im Betrieb
der durch Sie entwickelten Software integriert?

Mehrfachauswahl, geantwortet 48 x, unbeantwortet 0 x

44

81(11657.%))!

3/(6:3%)

7(14,6%)
0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

27X(5673 %)
241(15020))

50% 55% 60% 65% 70%

Antwort Antworten Verhiltnis
@ Konzeption/ Design 22 45,8%
@ Entwicklung 27 56,3%
@ Im Betrieb 24 50,0%
@ Sicherheitsmanahmen werden nur nach Bedarf integriert 8 16,7%
@ SicherheitsmaBnahmen werden nicht integriert 3 6,3%
@ st mir nicht bekannt 7 14,6%

75% 80% 8% 90% 95% 1.

12 Findet eine Bedrohungsanalyse der Software statt, um Schwachstellen in der
Architektur der Software ausfindig zu machen? Z. B. ein Threat-Modeling mittels

STRIDE Methodik.

Finzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® & 1 43,8%
@ Nein 15 31,3%
@ Ist mir nicht bekannt 12 25,0%

2:13(43;8%)

1'51(131%320))

124(12526)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

50% 55% 60% 65% 70%

75% 80% 85% 90% 95% 1.

Abbildung 4.8: Antworten Frage 11 & 12



4 Ergebnisse 45

13 Falls ja, wird diese Bedrohungsanalyse regelmafig wahrend des Lebenszyklus der
Software wiederholt? (optional)

Einzelwahl, geantwortet 39 x, unbeantwortet 9 x

Antwort Antworten Verhaltnis
® 13 33,3%
@ Nein 8 20,5%
@ Ist mir nicht bekannt 18 46,2%

1131(3353%)
81(20}5%))
18)(467250))

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 5% 80% 85% 90% 95% 1.

14 Wird Software in Ihrem Unternehmen auf bekannte Schwachstellen (CVEs)
uberpruft? Z. B. durch einen SCA Scan (Software Composition Analysis)

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhdltnis
® 31 64,6%
@ Nein 7 14,6%
@ Ist mir nicht bekannt 10 20,8%

7 (H375))
1101(207850))

311(64,6%))

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 5% 80% 85% 90% 95% 1.

Abbildung 4.9: Antworten Frage 13 € 1}
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15 Falls ja, werden diese Scans regelmaRig wiederholt? (optional)

Einzelwahl, geantwortet 41 x, unbeantwortet 7 x

Antwort Antworten Verhdltnis
@ Ja, automatisiert 14 341%
Ja, manuell getriggert 9 22,0%
Ja, bei Produktabnahme 5 12,2%
@ Nein 4 9,8%
@ Ist mir nicht bekannt 9 22,0%
191(227025)}
I5[(12725)]

41(978%));
91(22,05%);

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 8% 90% 95% 1.

16 Welche Sicherheitsmafinahmen werden noch zur Erhdhung der Sicherheit der
durch [hr Unternehmen gebaute Software durchgefiihrt? (optional)

Text Frage , geantwortet 15 x, unbeantwortet 33 x

@ Code Reviews (4 Augen Prinzip)

@ Dependency updates mit renovate Trivy scan Sonarqube scans
@ Eswird sich auf das Know-How der Entwickler verlassen ..
© Interne wie externe Audits

@ Kryptographische Mechanismen aus eigener Entwicklung

® Lol

@ Patches

@ Pentests

@ Pentests (extern)

@ RegelmiBige Pen-tests

® Sast

@ Schulungen der Mitarbeiter

@ Schulungen durch die IT Abteilung

[

Vorgaben fiir Frequent von SCACCA-scans. Verpflichtende jahrliche pentests. Scan tools fiir produktive Infrastruktur via tools wie paloalto prisma
cloud oder qualys.

@ 4augenprinzip, immer Mal wieder pentest

Abbildung 4.10: Antworten Frage 15 & 16
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17 Werden alle ausnutzbaren Schwachstellen geschlossen, bevor die Software an den
Kunden/ Nutzer ausgeliefert wird?

Finzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® 19 39,6%
@ Nein 7 14,6%
@ Ist mir nicht bekannt 22 45,8%

0% 5% 10% 15% 20% 25%

30% 35% 40% 45% 50% 55%

60% 65% 70% 75% 80% 85% 90% 95% 1.

18 Wird von der Software eine SBOM (Software-Bill-of-Materials) angefertigt und fur
Nutzer/ Kunden erreichbar hinterlegt?

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhiltnis
® 10 20,8%
@ Nein 10 20,8%
@ Ist mir nicht bekannt 2 58,3%

281(5873%0))

0% 5% 10% 15% 20% 25%

30% 35% 40% 45% 50% 55%

60% 65% 70% 75% 80% 85% 90% 95% 1.

Abbildung 4.11: Antworten Frage 17 & 18



4 Ergebnisse

19 Falls ja, wird diese SBOM fur jede ausgelieferte Version der Software erstellt und
hinterlegt? (optional)

Finzelwahl, geantwortet 36 x, unbeantwortet 12 x

Antwort Antworten Verhiltnis

® |2 7 19,4%

@ Nein 6 16,7%

@ Ist mir nicht bekannt 23 63,9%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

Abbildung 4.12: Antwort Frage 19
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20 Wie lange dauert es in der Regel, eine ausnutzbare Schwachstelle oberhalb eines
CVE Scores von 7.0 (high) zu beheben?

Finzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhiltnis
@ Einen Tag 3 6,3%
© <3Tage 5 10,4%
@ «7Tage 6 12,5%
© <14Tage 4 8,3%
® <30Tage 0 0,0%
® >30Tage 0 0,0%
@ Ist mir nicht bekannt 28 58,2%
@ Andere (bitte geben Sie an) 2 42%

0%

0%

10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 5% 80% 85% 90% 95% 1.

Abbildung 4.13: Antwort Frage 20
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21 Werden lhre Kunden/ Nutzer direkt tber neue Schwachstellen informiert?

FEinzelwahl, geantwortet 48 x, unbeantwortet 0 x

50

Antwort Antworten Verhaltnis
® Ja 22 45,8%
@ Nein 5 10,4%
@ Ist mir nicht bekannt 20 41,7%
@ Andere (bitte geben Sie an) 1 2,1%

mm%)
0%

5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 8% 90% 95% 1.

22 Falls ja, iber welchen Kommunikationskanal? (optional)

Finzelwahl, geantwortet 31 x, unbeantwortet 17 x

Antwort Antworten Verhaltnis
® Mail 18 58,1%
@ Telefon 2 6,5%
@ Die Software selbst (z B. per Pop-Up) 2 6,5%
© Messenger 1 3,2%
@ Vulnerability Exploitability eXchange (VEX) 2 6,5%
@ Andere (bitte geben Sie an) 6 19,4%

181(58,1%)),

11(3,2%)

6(19,4%)

0% 5% 0% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 8% 90% 95% 1.

Abbildung 4.14: Antworten Frage 21 & 22
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23 Falls ja, existiert fir die Kommunikation der Schwachstelle ein geregelter Prozess?
(optional)

Einzelwahl, geantwortet 38 x, unbeantwortet 10 x

Antwort Antworten Verhaltnis
® 17 44,7%
@ Nein 5 13,2%
@ Ist mir nicht bekannt 16 421%

174(44,7%)
S1(1'35275))
1'61(4271%0))

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55%

60% 65% 70% 75% 80% 85% 90% 95% 1.

24 Werden durch Ihr Unternehmen Zeitangaben bis zur erwarteten Behebung der
Schwachstellen gegentber den Nutzern/ Kunden angegeben?

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
@ Ja - genaue Angaben 3 6,3%
@ Ja - ungefahre Angaben 15 31,3%
@ Nein 8 16,7%
@ st mir nicht bekannt 22 45,8%

1'54(311%'3 2%));
221(45,8%))

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 8% 90% 95% 1.

Abbildung 4.15: Antworten Frage 23 € 24
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25 Sollte die Schwachstelle durch den Kunden/ Nutzer selbst behoben werden

mussen. Wird eine detaillierte Anleitung/ Dokumentation mitgegeben.
FEinzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® Ja 9 18,8%
@ Nein 4 8,3%
@ Schwachstellen werden nicht durch den Kunden/ Nutzer behoben 17 35,4%
@ Ist mir nicht bekannt 18 37,5%
4Y(853%))
0% 5% 10 % 15 % 20% 25 % 30% 35% 40% 45% 50 % 55% 60 % 65 % 70% 75 % 80 % 85% 90% 95% 1..

26 Werden Schwachstellen in [hrer Software nach Ihrer Behebung veroffentlicht? Z. B.
in der NIST-NVD Database.

Finzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhdltnis
® ) 5 10,4%
@ Nein 9 18,8%
@ Ist mir nicht bekannt 33 68,8%
@ Andere (bitte geben Sie an) il 21%

51(21074%))

e
0%

5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 5% 80% 85% 90% 95% 1.

331(6878%))]

Abbildung 4.16: Antworten Frage 25 € 26
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27 Falls ja, existiert fir die Veroffentlichung der Schwachstelle ein geregelter

Prozess? (optional)
Finzelwahl, geantwortet 36 x, unbeantwortet 12 x

Antwort Antworten Verhiltnis
® |2 3 83%
@ Nein 7 19,4%
@ Ist mir nicht bekannt 26 72,2%
0% 5% 10 % 15% 20% 25% 30% 35% 40% 45% 50 % 55% 60 % 65 % 70% 75 % 80 % 85% 90% 95% 1.

28 Sollte eine Schwachstelle durch einen Dritten entdeckt werden. Ist eine
Meldeadresse zur Meldung dieser entdeckten Schwachstellen an lhr Unternehmen
vorhanden? Z. B. per Responsible Disclosure.

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® ) 24 50,0%
@ Nein 8 16,7%
@ st mir nicht bekannt 14 29,2%
© Andere (bitte geben Sie an) 2 42%

2(a2%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

Abbildung 4.17: Antworten Frage 27 € 28
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29 Falls ein Meldeweg vorhanden ist: Wie konnen durch Dritte entdeckte
Schwachstellen an [hr Unternehmen kommuniziert werden? (optional)

Text Frage , geantwortet 11 x, unbeantwortet 37 x

E-Mail oder Issue post auf dem public GitHub repository.

Gut dokumentierter prozess inklusive safe harbor erklarung. Hochladen von Berichten bei intigriti
Jede Form vertraulicher Kommunikation wird akzeptiert

Mail

Mail an security@... oder iiber unser BugBounty-Programm

Mailkontakt

Nutzung des normalen Kontaktformulars

security.txt

Security.txt, E-Mail Kontakt

Schlecht. Per anonymen Brief an den Hauptsitz ware wahrscheinlich am besten. Ansonsten ist das eher schwer
Verschliisselte Email via security.txt direkt an das Operations Team

30 Wird die durch lhr Unternehmen produzierte Software nach einem einheitlichen
Schema versioniert? Z. B. Semantic Versioning 2.0.0

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhiltnis

® 17 35,4%
Ja, verschiedene Projekte nutzen jedoch unterschiedliche Arten der Versionierung 12 25,0%
Nein 6 12,5%

@ st mir nicht bekannt 13 27,1%

1574(3554 %)

2f(250)
(6](12355%)]

131(27,1%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% S55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

Abbildung 4.18: Antworten Frage 29 & 30



4 Ergebnisse 95

31 Existiert eine technische Dokumentation lhrer Software?

FEinzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhdltnis
® ) 39 81,3%
@ Nein 2 42%
@ Ist mir nicht bekannt 7 14,6%

2z

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 5% 80% 85% 90% 95% 1.

32 Sollte der Kunde die Software selbst konfigurieren konnen oder mussen. Existiert
eine dokumentierte und dem Kunden jederzeit verfugbare Anleitung zur sicheren
Konfiguration der Software, die alle notwendigen Informationen zur sicheren
Konfiguration enthalt? (optional)

Einzelwahl, geantwortet 42 x, unbeantwortet 6 x

Antwort Antworten Verhdltnis
® 17 40,5%
@ Nein 10 23,8%
@ Ist mir nicht bekannt 15 35,7%

17(40)52%)

1'5K(355720)),

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 5% 80% 85% 90% 95% 1.

Abbildung 4.19: Antworten Frage 31 & 32
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34 Handelt es sich bei der durch Sie vertriebenen Software um eine reine SaaS-
Anwendung?

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhiltnis
® ) 12 25,0%
Nein 26 54,2%
Ist mir nicht bekannt 10 20,8%
1261(5372%)
HI0L(2078%6)}
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35 Gibt es etwas, was sie im Rahmen der Befragung noch unbedingt erwdhnen
mochten? (optional)

Text Frage , geantwortet 8 x, unbeantwortet 40 x

@ Bisher keinen Kontakt zu der Thematik gehabt...

@ Bug bei Auswahl iam

@ Die Fragen sind primar fiir Softwareentwickler gedacht. Ein Konzern hat aber wesentlich mehr Abteilungen die sich mit cra auseinandersetzen
miissen.

@ Ich bin als GF leider nicht so sehr in die Entwicklung involviert, denke aber, dass wir sichere Software bauen. Ich leite den Bogen an meine
Entwickler weiter.

@ Ich bin keine programmierende Person.UnserUnternehmen betreut Menschen in ihrer Lebensfiihrung. Daten dieser zu schiitzen ist relevant.
@ Ich bin selbst nicht an der Softwareentwicklung beteiligt, bin mir aber sicher, dass Vorgaben einghalten werden.

Abbildung 4.20: Antworten Frage 34 & 35(1/2)

@ Wir sind eine Agentur fiir Softwareentwicklung und liefern verschiedenste Softwareprojekte an Kunden. Viele der Projekte sind unterschiedlich,
daher sind keine 100 % igen Angaben moglich. Sicherheit ist bei vielen unserer Kunden leider kein Thema, fiir das sie Geld ausgeben.

@ Wirsind noch in einem friihen Stadium der Entwicklung. Einige der Punkte werden ggf. noch adressiert.

Abbildung 4.21: Antwort Frage 35(2/2)

Die genauen Antworten auf die gestellten Fragen sind im Anhang 2 dieser Arbeit zu
finden.
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4.2 Ergebnisinterpretation

Im folgenden Abschnitt werden die Ergebnisse der Befragung interpretiert und es wird
eine erste Auswertung vorgenommen.

4.2.1 Genereller Kenntnisstand zum CRA und Bedeutung von
Softwaresicherheit

Es ist deutlich zu erkennen, dass fast 80 % der Befragten bereits vom CRA gehort
haben. Von diesen Waren etwa 48 % Softwareentwickler. Betrachtet man die genauen
Angaben der reinen Softwareentwickler genauer, haben 9 % dieser Gruppe noch nicht
vom CRA gehort und bei 45 % besitzt dieser in der taglichen Arbeit keine Relevanz.
Zwar fallt auf, dass die 9 % der Umfrageteilnehmer ohne Kenntnisstand tiber den CRA
jeweils tiber 45 Jahre alt sind, eine direkte Korrelation zwischen Alter und Kenntnisstand
zum CRA ist jedoch nicht zu erkennen. Ebenfalls ist kein Zusammenhang zwischen der
Behandlung des CRA im Arbeitskontext zu erkennen. Was die generelle Einschéitzung
von Softwaresicherheit fiir die tédgliche Arbeit anbelangt, so weist diese einen Durch-
schnittswert von 2,8 auf einer Skala von -5 (nicht relevant) bis 5 (sehr relevant) mit
einem groferen Clustering hin zu den Werten 3, 4 und 5. Dies deutet darauf hin, dass
ein Grofiteil der Befragten Softwaresicherheit hier eine hohe Relevanzwahrnehmung be-
sitzt.

4.2.2 Compliancekontext der Teilnehmenden

Aus den Ergebnissen der Umfrage ist zu erkennen, dass mindestens 21,3 % der Umfra-
geteilnehmer aus dem KRITIS Umfeld stammen. Von diesen Teilnehmern gaben jeweils
20 % an, dass Sicherheit kein priorisiertes Thema innerhalb ihres Unternehmens und
fur sie personlich sei. Hier schitzten aber nur die Teilnehmer die Relevanz von Softwa-
resicherheit fiir ihre tégliche Arbeit als gering oder sehr gering ein, die auch angaben,
dass Sicherheit fiir sie personlich kein priorisiertes Thema sei. Im Kontext der Integrati-
on von Sicherheitsmafinahmen innerhalb der Software geht aus den Ergebnissen hervor,
dass bei den Befragten im KRITIS Sektor bei nur 30 % Sicherheitsmafinahmen wahrend
der Konzeption der Software integriert werden (genereller Schnitt 45,8 %). Bei etwa 30 %
dieser Gruppe werden Sicherheitsmafinahmen generell nicht in die Entwicklung integriert
(genereller Schnitt 6,8 %). Bei insgesamt 53,2 % der Teilnehmer wird in der jeweiligen
Organisation ein ISMS nach der DIN ISO/IEC 27001 betrieben und bei 40,4 % findet
der BSI IT-Grundschutz Anwendung.
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4.2.3 Relevanz des CRA fiir die Ausfiillenden

25 % der Befragten gaben an, dass es sich bei dem durch ihre Organisation entwickel-
ten Produktes um eine SaaS Anwendung handelt. Dies bedeutet, dass der CRA laut
der CRA-Verordnung Absatz (9) nicht auf die jeweiligen Produkte anwendbar ist [2].
Besondere Relevanz besitzt der CRA fiir ,kritische Produkte®, die erhéhte Auflagen im
Rahmen des CRA erfiillen miissen [2] und im Annex des CRA aufgelistet werden [30].
Insgesamt haben die Organisationen, denen die Befragten zugehorig sind, zu 33,6 % kriti-
sche Produkte hergestellt. Sicherheitselemente und industrielle Automatisierungssysteme
(auBerhalb des KRITIS-Bereichs) wurden von jeweils 6,3 % der Befragten hergestellt.
4,2 % nannten Internetbrowser, PKI- und Zertifikatinfrastrukturen her und jeweils 2,1 %
fertigten Passwortmanager, Netzwerkmanagement-/Monitoringlésungen, Betriebssyste-
me, [oT Devices (nicht KRITIS), intelligente Zahler oder TAM Systeme. Letztere wurden
aufgrund einer Fehlfunktion im Auswahlfeld als Freitextantwort zu Frage 35 angegeben
und hier manuell hinzugezéhlt.
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5 Diskussion

In diesem Kapitel werden die Ergebnisse mit Blick auf die in der Arbeit gestellten For-
schungsfragen diskutiert und die sich daraus ergebenden Implikationen fir die Praxis
aufgefiihrt. Im Anschluss daran werden Mafinahmen erarbeitet, die den softwareentwi-
ckelnden Unternehmen, als Leitfaden dienen sollen, um die Anforderungen des CRA
moglichst pragmatisch zu erfiillen.

5.1 Einordnung in den Forschungskontext

Im Bezug auf die Forschungsfragen lassen sich die folgenden Erkenntnisse aus den Er-
gebnissen der Umfrage ableiten.

5.1.1 Aktueller Stand der Vorbereitung auf den CRA

Die erste Forschungsfrage lautete ,Inwieweit sind die Softwareentwicklungsabteilungen
deutscher Unternehmen bereits auf das Inkrafttreten des CRA und dessen Anforderun-
gen vorbereitet?*. Hierzu miissen die Ergebnisse der Fragen 8, 11, 12, 13, 14, 15, 16, 17,
18, 19, 20, 21, 23, 24, 25, 26, 27, 28, 29, 31, 32 ndher betrachtet werden. Die Ergebnisse
der Beantwortung der Fragen werden im Folgenden logisch nach der jeweiligen Anfor-
derung gruppiert. Im Folgenden wird die Forschungsfrage fiir jede dieser Gruppierungen
im Einzelnen beantwortet.

1. Security Awareness:

In der Betrachtung dieses Clusters wird das Ergebnis der Frage 8 zugrundege-
legt. Diese Frage wurde mit dem Hintergrund der Erkennung, ob Sicherheit bei
der Entwicklung von Softwareprodukten eine zentrale Rolle spielt in den Frage-
bogen eingebaut. Der CRA nennt in seinen Paragraphen (1) und (4) ein geringes
Maf3 an Cybersicherheit als ein gesellschaftliches Problem und wurde unter ande-
rem fiir den Zweck geschaffen, ,,umfassende Cybersicherheitsanforderungen an alle
Produkte mit digitalen Elementen® festzulegen [2]. Da der CRA Cybersicherheits-
anforderungen fiir bisher unregulierte Produkte einfiihrt und eine Priorisierung der
Cybersicherheit fiir alle Hersteller von Softwareprodukten zur Folge hat, wurde
untersucht, ob die Hersteller/Organisationen die Sicherheit ihrer Produkte bereits
priorisieren oder diese Priorisierung in Folge des CRA zeitnah vornehmen/nach-
steuern miissen.
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Die Sicherheit der Software wird laut den Umfrageergebnissen in 68,8 % der Or-
ganisationen priorisiert.

2. Security by Design:

In der Betrachtung dieses Clusters werden die Ergebnisse der Fragen 11, 12 und
13 einbezogen. Die hier geclusterten Fragen zielen darauf ab, zu erfahren, ob Si-
cherheitsiiberlegungen und Risikoabschétzungen bereits in der Konzeptions- und
Planungsphase sowie nachgelagert, wie im CRA Annex gefordert, iterativ durch-
gefithrt werden. Diese Praxis lisst sich iiber dem Uberbegriff Security by Design
zusammenfassen [30].

Bei der Betrachtung der Ergebnisse fillt auf, dass Sicherheitsmafinahmen bei einem
Grofiteil der Befragten in den Entwicklungsprozess integriert werden. Allerdings
werden nur bei 45,8 % der Befragten Sicherheitsmafinahmen ab der Konzeption
eingesetzt und nur 43,8 % der Befragten fithren die geforderten Risiko-/ Bedro-
hungsanalysen durch, die nur bei etwa 33,3 % regelméfig wiederholt werden. Dies
bedeutet, das nur ein Drittel der Befragten in ihrer Organisation die Anforderung
des CRA (Artikel 10 Praragraph 2), die Sicherheit in jeder Phase des Lebenszyklus

zu bewerten, nachkommt.

3. Schwachstellenmanagement:

In der Betrachtung dieses Clusters werden die Ergebnisse der Fragen 14, 15, 16, 17
und 20 einbezogen. Die betrachteten Fragen zielen darauf ab, zu erfahren, wie die
Befragten in ihren jeweiligen Organisationen mit der Behandlung von Schwach-
stellen in den entwickelten Softwareprojekten verfahren. Der CRA an sich fordert
bereits in seiner Begriindung als erstes Hauptziel, dass Hard- und Softwarepro-
dukte mit weniger Schwachstellen auf den Markt gebracht werden sollen [2]. Die
spezifische Anforderung 1.2 des Annex des CRA (Anhang 1) fordert: ,,Produkte mit
digitalen Elementen werden ohne bekannte ausnutzbare Schwachstellen ausgelie-
fert* [30]. 64,6 % der Befragten gaben an, dass die Software in ihren Organisationen
auf bekannte Schwachstellen tiberpriift wird und diese Scans in den meisten Féllen
mit einer gewissen Regelméfligkeit wiederholt werden. Zur weiteren Absicherung
gegen Schwachstellen gaben die Befragten an, dass ebenfalls auch Sicherheitsmaf-
nahmen wie Code Reviews oder Penetrationstests durchgefithrt werden und die
Mitarbeiter in Security Themen geschult werden. Es ist jedoch aus den Antworten
zu erkennen, dass nur 39,6 % der Umfrageteilnehmer davon ausgehen, dass die
ausnutzbaren Schwachstellen, wie im CRA gefordert, vor der Auslieferung an die
Kunden und Nutzer geschlossen werden. Ebenso konnen lediglich 37,5 % der Be-
fragten angeben, dass in der Regel, ausnutzbare Schwachstellen mit einem hohen
Risiko fiir die Nutzer innerhalb der ersten 30 Tage behoben werden. Man kann
somit erkennen, dass in der Breite die Uberpriifung auf ausnutzbare Schwachstel-
len in Software durchgefiihrt wird jedoch die Schliefung dieser Schwachstellen vor
der Auslieferung und die Behebung neuer Schwachstellen nur bei einem Drittel der
Befragten tatséichlich erfolgt.

4. SBOM:



5 Diskussion 61

In der Betrachtung dieses Clusters werden die Ergebnisse der Fragen 18 und 19
einbezogen. Diese Fragen zielen darauf ab, in Erfahrung zu bringen, ob die im CRA
und dessen Annex geforderte SBOM nicht nur angefertigt wird, sondern auch fiir
die Kunden und Nutzer erreichbar hinterlegt wird [2], [30]. Nur 20,8 % der Befrag-
ten konnten diese Frage positiv beantworten. Betrachtet man diese Gruppe der
Befragten in ihren Antworten auf die Frage 19 genauer, so kénnen nur 14,5 % (be-
reinigt, da nicht alle Teilnehmer der Umfrage diese Frage beantwortet haben) der
Befragten eine Anfertigung und Auslieferung einer SBOM fiir jede von den Kun-
den und Nutzern genutzte Softwareversion positiv beantworten. Diese Antworten
zeigen deutlich, dass die Veréffentlichung und vor allem die Veréffentlichung einer
SBOM in jeder Version der Software nur bei einem kleinen Teil der Organisationen
stattfindet. Die Veroffentlichung einer stets aktuellen SBOM ist aus dem Grund
relevant, da sich mit jeder neuen Version der Software die in ihr verbauten fremden
Softwarekomponenten und die damit verbundenen Abhéngigkeiten &ndern kénnen,
was einen erheblichen Einfluss auf die vorhandenen Schwachstellen haben kann.

5. Schwachstellenkommunikation nach extern (Disclosure):

In der Betrachtung dieses Clusters werden die Ergebnisse der Fragen 21, 23, 24,
26 und 27 einbezogen. Diese Fragen zielen darauf ab, in Erfahrung zu bringen,
wie die Organisationen der Umfrageteilnehmer Nutzer und Nutzerinnen iiber die
Schwachstellen, in den eigenen ausgelieferten Softwareprodukten informieren, bei
deren Behebung unterstiitzen und die Schwachstellen im Anschluss verdffentlichen.
Hier geben 45,8 % der Befragten an, dass Nutzer direkt {iber Schwachstellen in den
Produkten informiert werden. Ein Grofiteil dieser Kommunikation (58,1 %) findet
per Mail statt und bei 35,4 % (bereinigt) der Befragten ist die Kommunikation
der Schwachstellen ein geregelter Prozess. Lediglich 37,6 % geben an, dass zur
Behebungszeit der Schwachstellen Zeitangaben gegeniiber Kunden und Nutzern
getéitigt werden, wovon nur 6,3 % genaue Zeitangaben machen. Ebenso geben
nur 10,4 % an, dass Schwachstellen in den Softwareprodukten auf Datenbanken
wie etwa der NIST-NVD Database veroffentlicht werden, was essenziell ist, um
mogliche Nutzer weltweit zu warnen und die Auffindbarkeit der Schwachstellen
durch etablierte Scanning-Tools zu gewéhrleisten. Nur 6,3 % (bereinigt) geben an,
dass eine solche Verdffentlichung ein geregelter Prozess ist.

Diese Ergebnisse lassen erkennen, dass bei der Schwachstellenkommunikation der
Unternehmen und vor allem der geforderten Verdffentlichung der Schwachstellen
als geregeltem Prozess ein grofler Nachholbedarf besteht.

6. Externe Schwachstellenmeldung:
In der Betrachtung dieses Clusters werden die Ergebnisse der Fragen 28 und 29
einbezogen. Diese Fragen zielen darauf ab, in Erfahrung zu bringen, ob die Organi-
sationen der Befragten eine Moglichkeit etabliert haben, dass Dritte eine Meldung
von Schwachstellen an Sie tatigen konnen. Eine solche Moglichkeit der Meldung
wird nach dem Ergebnis der Befragung von 54,2 % auf dem Weg der Responsi-
ble Disclosure, Safe Harbor Optionen oder direkter Ticketanlage in der 6ffentlichen
Repository-Entwicklungsumgebungen (z. B. GitHub) der Organisationen selbst er-
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moglicht. Hier ist vor allem aus den individuell per Textfeld beantworteten Fragen
zu erkennen, dass in diesem Fall eine vertrauliche Kommunikation, wenn per Re-
sponsible Disclosure moglich, praferiert wird. Allerdings ist eine solche Meldung
als Sicherheitsmafinahme nur etwa bei der Hélfte etabliert bzw. bekannt und somit
noch nicht flichendeckend im Einsatz.

7. Versionierung:

In der Betrachtung dieses Clusters wird das Ergebnis der Frage 30 zugrundege-
legt. Diese Frage zielt darauf ab, in Erfahrung zu bringen, ob die Organisationen
der Befragten eine einheitliche Versionierung in den durch sie entwickelten Softwa-
reprojekten verwenden. Eine Versionierung, die zumindest im jeweiligen Projekt
selbst einheitlich ist, wird durch 60,4 % der Organisationen eingesetzt. Eine sol-
che Versionierung dient im Bezug auf Schwachstellen einer besseren Zuordnung
und Auffindbarkeit vulnerabler Softwareversionen und sollte, wie durch den CRA
gefordert, in jedem Softwareprojekt verwendet werden. Da es sich bei einer Versio-
nierung der Software nicht um eine neue Technologie handelt, ist ein Ergebnis von
60,4 % nicht als ausreichend zu betrachten und sollte durch die Organisationen,
die keine Versionierung nutzen definitiv nachgeholt werden.

8. Dokumentation:

In der Betrachtung dieses Clusters werden die Ergebnisse der Fragen 31 und 32
einbezogen. Diese Fragen zielen darauf ab, in Erfahrung zu bringen, ob die Organi-
sationen der Befragten eine technische Dokumentation ihrer in Umlauf gebrachten
Software anfertigen. Dies wird von 81,3 % der Befragten mit Ja beantwortet. Bei
der Zusatzfrage, ob die technische Dokumentation den Kunden bei Bedarf zur
Verfiigung gestellt werden kann, beantworten 40,9 % (bereinigt) mit ja. Dies lasst
darauf deuten, dass das Hinterlegen einer technischen Dokumentation zur siche-
ren Konfiguration durch den Nutzer selbst, noch nicht so verbreitet ist, wie durch
den Annex des CRA gefordert [30]. Allerdings ist auch hier zu erwédhnen, dass die
Moglichkeit besteht, dass die eigenstdndige Konfiguration nicht notwendig ist und
somit ggf. aus diesem Grund mit ,Nein“ geantwortet wurde.

5.1.2 Kenntnisstand der Softwareentwickler zum CRA

Betreffend des CRA muss in der Diskussion der Ergebnisse zwischen zwei Berufsgrup-
pen unterschieden werden, um die zweite Forschungsfrage ,,Wie ist der Kenntnisstand
der Softwareentwickler iiber die jeweiligen, sie betreffenden Anforderungen im Sinne der
Compliance Awareness?“ genauer beantworten zu knnen. Zum einen werden die Gruppe
der Softwareentwickler und Softwarearchitekten im Folgenden gesammelt und ,,Software-
entwickler® zusammengezahlt, da der Aufgabenbereich dieser beiden Berufsprofile priméar
die Konzeption und Entwicklung von Softwareprojekten darstellt. Zum anderen werden
die weiteren Berufsbilder ebenfalls betrachtet, um hier moégliche Unterschiede festzustel-
len, und im Folgenden als ,,iibrige Berufsbilder* bezeichnet.
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1. Softwareentwickler:

e Gesamtgruppe: 23

e Kennen den CRA bzw. haben bereits von ihm gehort: 20

e Kennen den CRA nicht bzw. haben noch nicht von ihm gehort: 3
2. Ubrige Berufsbilder:

o Gesamtgruppe: 25

e Kennen den CRA bzw. haben bereits von ihm gehort: 15

e Kennen den CRA nicht bzw. haben noch nicht von ihm gehort: 10

Durch die Untersuchung der zwei Gruppen ist zu erkennen, dass ein Grofteil der Soft-
wareentwickler und Softwarearchitekten mit 87 % bereits vom CRA gehort haben und
somit bekannt ist, dass diese Regulatorik Auswirkungen auf sie haben kann. Bei den
iibrigen Berufsfeldern ist zu erkennen, dass bisher etwa 60 % der Befragten Kenntnis
iiber das Kommen des CRA besitzen. Somit ist der Kenntnisstand in den Berufsgrup-
pen, die als softwareentwicklungsnah zu betrachten sind, weiter verbreitet als im Rest
bzw. der Gesamtheit der Berufsgruppen, wo der Kenntnisstand nach den Ergebnissen
der Umfrage 79,2 % betragt.

5.1.3 Notwendige MaBnahmen zur CRA Anforderungserfiillung

Um die dritte Forschungsfrage ,Welche Maflnahmen kénnen ergriffen werden, um ten-
denziell nicht erfillte Anforderungen (basierend auf den Umfrageergebnissen) des CRA
zu erfillen?“ zu beantworten, muss untersucht werden, bei welchen Mafinahmen, die im
Fragebogen iiberpriift wurden, der Umsetzungsgrad in der Breite zu niedrig ist. Zwar
sollten entsprechende Mafinahmen im Generellen umgesetzt sein, da bis zum finalen Zeit-
punkt der Einhaltung der geforderten Mafinahmen des CRA noch mehr als 2 Jahre zum
Zeitpunkt der Befragung bestehen, wird hier eine Grenze von zwei Dritteln (66,6 %) der
Umsetzung als hoch genug zugrunde gelegt. Zu diesem Zweck werden die Ergebnisse der
geclusterten Fragen aus der Betrachtung der vorangegangenen zweiten Forschungsfrage
herangezogen.

Aus der Betrachtung der Cluster ergeben sich die folgenden Themengebiete an gefor-
derten Mafinahmen, deren Umsetzung in der Breite noch eines weiteren Ausbaus be-
darf:

1. Security by Design
2. Schwachstellenmanagement
3. SBOM
4

. Schwachstellenkommunikation
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5. Schwachstellenmeldung (Disclosure)

6. Versionierung

5.2 Implikationen fiir die Praxis

Aus der Beantwortung der Forschungsfragen ergeben sich fiir die Praxis mehrere wesent-
liche Implikationen. Die Ergebnisse verdeutlichen, dass die Einhaltung der im CRA for-
mulierten Anforderungen in vielen Organisationen bislang nur in Teilbereichen umgesetzt
ist und somit ein erheblicher Handlungsbedarf besteht.

Zunéchst zeigt sich, dass insbesondere die Bereiche Security by Design, Schwachstel-
lenmanagement sowie die Erstellung und Bereitstellung von SBOMs in der Breite
noch unzureichend etabliert sind. Fiir die Praxis bedeutet dies, dass Unternehmen
ihre Entwicklungs- und Sicherheitsprozesse friihzeitig anpassen und systematisch
in den gesamten Softwarelebenszyklus integrieren miissen. Hierbei ist insbesondere
sicherzustellen, dass Bedrohungs- und Risikoanalysen regelmifig durchgefithrt und
dokumentiert werden, sowie geeignete technische und organisatorische Mafinahmen
zur kontinuierlichen Schwachstellenpriifung und -behebung implementiert werden.
Ebenso muss die Schwachstellenkommunikation sowohl in Bezug auf interne Prozesse
als auch auf die externe Information von Kunden und die Veroffentlichung in an-
erkannten Datenbanken weiter ausgebaut werden. Ein hinzukommender geregelter
Disclosure-Prozess, um Meldungen durch Dritte zu ermédglichen, stellt nicht nur die
Erfiillung regulatorischer Anforderungen sicher, sondern férdert zugleich Transparenz
und Vertrauen bei den Nutzern.

Des Weiteren miissen einheitliche und nachvollziehbare Versionskennzeichnungen sowie
die Bereitstellung aktueller Dokumentationen umgesetzt werden, um Schwachstellen ein-
deutig zuordnen und Konfigurationssicherheit beim Nutzer gewéhrleisten zu kénnen.
Dies gilt gleichermafen fiir die Verdffentlichung aktueller SBOMs, die eine Nachvollzieh-
barkeit verwendeter Komponenten sicherstellen.

Ebenso machen die Ergebnisse deutlich, dass der Kenntnisstand zum CRA insbesondere
auflerhalb der softwareentwicklungsnahen Berufsbilder noch ausgebaut werden sollte, bei
den Softwareentwickelnden Berufsgruppen allerdings schon weit verbreitet ist. Um den
Kenntnisstand aller Beteiligten zu erhohen wére es in der Praxis moglich, dass Orga-
nisationen gezielt Schulungs- und Awareness-Mafinahmen einfiihren, um sicherzustellen,
dass alle relevanten Akteure tiber die Anforderungen informiert sind und diese in ihrem
jeweiligen Aufgabenbereich umsetzen kénnen.
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5.3 MaBnahmen zur Erfiillung der regulatorischen
Anforderungen

Da die Anforderungen, die geméafl des CRA ab dem 11.12.2027 erfiillt werden miissen,
werden im Folgenden Mafinahmen néher beschrieben, die, basierend auf den im Ab-
schnitt 5.2.3 herausgearbeiteten Themenfeldern, mit ihrer Umsetzung eine moglichst
effiziente und vollstdndige Erfilllung der jeweiligen Anforderungen und somit der um-
setzenden Organisation eine Konformitéat zum CRA gewéhrleisten kénnen. Sie sollen als
Leitfaden dienen, wie eine mogliche und konforme Umsetzung der geforderten Mafinah-
men erreicht werden kann.

5.3.1 Security by Design

Die Umsetzung von Security by Design erfordert die konsequente Integration von umfas-
senden Sicherheitsmafinahmen und entsprechend vorangehenden Sicherheitsiiberlegun-
gen in allen Phasen des Softwarelebenszyklus, von der Planung bis hin zum Betrieb.
Ein zentrales Instrument hierfiir stellt das sogenannte Threat Modeling als mogliche
Form der Risikoanalyse dar, welches eine systematische Identifikation, Bewertung und
Behandlung von Risiken ermdglicht. Insbesondere die Anwendung der STRIDE-Methode
bietet einen strukturierten Ansatz, um Bedrohungen aus Angreiferperspektive zu erfas-
sen, die entsprechenden Risiken abzuschétzen und geeignete Gegenmafinahmen abzulei-
ten.

5.3.1.1 Threat Modeling per STRIDE-Methode

Das Threat Modeling dient der systematischen Bedrohungsanalyse und schafft die
notwendige Grundlage, um die Anforderungen des CRA fiir eine Risikoanalyse
proaktiv zu erfiillen. Dabei wird ein Software-System nicht aus Sicht des Soft-
wareentwicklers bzw. Verteidigers, sondern aus Sicht eines Angreifers betrachtet.
Dies ermoglicht es, potenzielle Schwachstellen frithzeitig zu erkennen und gezielt zu
mitigieren.

1. Scoping

Zunédchst muss das zu analysierende System und dessen Umfang im Vorfeld der
Modellierung festgelegt und verstanden werden. Dies umfasst die Erstellung von
Datenflussdiagrammen (DFDs), in denen Systemkomponenten, Datenbewegungen,
Schnittstellen und Vertrauensgrenzen dargestellt werden. Innerhalb dieses Schritts
werden insbesondere Einstiegspunkte fiir Angreifer, kritische Assets sowie unter-
schiedliche Berechtigungsniveaus identifiziert. Auf Basis dieser Vorarbeit kénnen
die realistischen Missbrauchsszenarien abgeleitet werden, die eine Grundlage fiir
die effektive Bedrohungsanalyse bilden.
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2. Identifikation von Bedrohungen (STRIDE)
Die STRIDE-Methode kategorisiert Bedrohungen systematisch nach sechs Dimen-
sionen:

Spoofing Identity — unberechtigte Identitdtsanmafiung,

e Tampering — Manipulation von Daten oder Prozessen,

e Repudiation — fehlende Nachweisbarkeit von Handlungen,

¢ Information Disclosure — unautorisierter Informationsabfluss,
o Denial of Service — Einschrankung oder Ausfall von Diensten,
e Elevation of Privilege — unberechtigter Privilegiengewinn.

Durch die Zuordnung dieser Kategorien zu den in den identifizierten Assets las-
sen sich die konkreten Bedrohungsszenarien fiir die Software oder die IT-Systeme
ableiten. Ergénzend kann die Einbindung von Angreifer-Frameworks wie MITRE
ATT&CK [33] erfolgen, um realitdtsnahe Angriffsmuster zu berticksichtigen (siche
Abbildung 5.1).
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3. Risikobewertung und Gegenmafinahmen
Die identifizierten Bedrohungen werden einer Risikoanalyse unterzogen, bei der
Eintrittswahrscheinlichkeit, potenzieller Schaden und Kosten der Mitigation be-
riicksichtigt werden. Auf Basis dieser Bewertung kénnen die notwendigen Mafinah-
men nach ihrer Wichtigkeit und der Einfachheit der Umsetzung priorisiert werden.
Mogliche Behandlungsstrategien (Mitigationen) sind:

o Akzeptanz: Belassen der Sicherheitsliicke, wenn Risikowert als tolerierbar
gilt

o Eliminierung: Ausschliefen des Risikos z. B. durch Verzicht auf unsichere
Komponenten

e Minderung: Verkleinerung des moglichen Risikoeintritts oder des zu erwar-
tenden Schadens etwa durch zusétzliche Kontrollen wie Input-Validierung
oder Verschliisselung

« Ubertragung: Transfer des Risikos auf einen anderen Risikotriger, der sich
um die Mitigation des Risikos kiimmert, wie beispielsweise durch Dienstleis-
tervertrage oder Versicherungen

4. Review und Iteration
Der Bedrohungsmodellierungsprozess muss kontinuierlich iiberpriift und nach we-
sentlichen Anderungen im System erneut durchgefiihrt werden. Dies gilt insbeson-
dere nach grofleren Architekturdnderungen, Releases oder der Integration neuer
Abhéngigkeiten. Regelméfiige Reviews stellen sicher, dass identifizierte Risiken do-
kumentiert, kontrolliert und durch wirksame Gegenmafinahmen adressiert bleiben.

5.3.1.2 Praktische Relevanz fiir den CRA

Die regelméfiige Durchfithrung von Risikoanalysen mittels Threat Modeling und insbe-
sondere der STRIDE-Methode erméglicht es Unternehmen, den Anforderungen des CRA
in Bezug auf die Bewertung der Sicherheit in allen Phasen des Lebenszyklus (Art. 10
Abs. 2 CRA) nachzukommen. Dariiber hinaus stellt die strukturierte Dokumentation
der Ergebnisse sicher, dass Nachweispflichten gegeniiber Aufsichtsbehérden und Audito-
ren erfiillt werden kénnen. Damit tragt die konsequente Implementierung von Security
by Design Mafinahmen in den Softwarelebenszyklus durch Threat Modeling nicht nur
zur Minimierung von Schwachstellen und Angriffsméglichkeiten bei, sondern unterstiitzt
Unternehmen auch unmittelbar bei der Erreichung regulatorischer Konformitit und der
nachhaltigen Verbesserung der Produktqualitat.

5.3.2 Schwachstellenmanagement

Ein effektives Schwachstellenmanagement ist ein zentraler Bestandteil der Erfiillung der
Anforderungen des CRA. Es verfolgt das Ziel, Sicherheitsliicken frithzeitig zu erkennen,
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deren Schweregrad zu bewerten und angemessene Gegenmafinahmen einzuleiten. Hier-
bei gilt das Prinzip, dass Schwachstellen im Idealfall bereits wahrend der Entwicklung
automatisiert identifiziert und behoben werden, bevor sie in produktiven Systemen aus-
genutzt werden konnen.

5.3.2.1 Kontinuierliches Scanning

Zur frithzeitigen Erkennung von Schwachstellen ist ein kontinuierliches Scanning
erforderlich. Dies schlieffit sowohl Entwicklungs- als auch Produktionsumgebungen
ein:

o Wihrend der Entwicklung: Integrierte Sicherheitspriifungen in der CI/CD-
Pipeline (z. B. durch statische und dynamische Analysen, Software Composition
Analysis und Container Scans) stellen sicher, dass Schwachstellen so frith wie mog-
lich erkannt werden. Dies reduziert den Aufwand fiir Nachbesserungen erheblich.

e In produktiven Systemen: Laufende Infrastruktur- und Applikationsscans sor-
gen dafiir, dass auch im Betrieb neue Bedrohungen erkannt und schnell adressiert
werden konnen. Hierbei ist vor allem eine automatisierte Integration in zentrale
Monitoring-Systeme sinnvoll.

5.3.2.2 Zentrales Schwachstellenmanagement

Alle erkannten Schwachstellen sollten in einem zentralen Schwachstellenmanagement-
System (Vulnerability Management System, VMS) erfasst werden. Ein solches System
ermoglicht:

1. die Konsolidierung aller gefundenen Schwachstellen aus unterschiedlichen Quel-
len (z. B. SAST, DAST, SCA, Infrastruktur-Scanner),

2. die Priorisierung und Bewertung nach Schweregrad, Ausnutzbarkeit und po-
tenziellen Auswirkungen,

3. die Nachvollziehbarkeit der Mafinahmen, die zur Behebung eingeleitet wurden.

Besonders wichtig ist die Durchfiihrung einer detaillierten Schwachstellen-Bewertung
(Reachability-Analyse). Diese Analyse stellt sicher, dass nicht nur potenziell vor-
handene Schwachstellen erfasst, sondern auch deren tatsdchliche Ausnutzbarkeit
durch den Angreifer im spezifischen Kontext des Systems, spezieller beim Aufruf
der jeweiligen Komponenten-Funktion durch die Software selbst, bewertet wird. So
wird vermieden, Ressourcen in Form von Arbeitskraft durch den Entwickler in die
Behandlung theoretischer, aber praktisch irrelevanter Schwachstellen zu investie-
ren.
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5.3.2.3 Scanning-Pipeline im Entwicklungsprozess

Die Integration von Scanning-Mechanismen in den Entwicklungsprozess kann sich an
den Empfehlungen der OWASP DevSecOps Guideline orientieren. Diese beschreibt, wie
Sicherheitsmafinahmen von Beginn an im Sinne einer Shift-Left-Security in die Ent-
wicklungsprozesse, vor allem auf der technischen Ebene, implementiert werden kénnen.
Relevante Schritte sind [18] :

1. Pre-Commit-Priifungen: Automatische Scans auf Secrets, unsicheren Code und
Verstole gegen Coding-Guidelines, bevor der Code in das Repository iibernommen
wird.

2. Automatisiertes Vulnerability Scanning: Integration von SAST, DAST,
IAST, SCA, Infrastruktur- und Container-Scans in die Build- und Deployment-
Pipelines (CI/CD Pipelines).

3. Threat Modeling: Systematische Bedrohungsanalyse (z. B. via STRIDE vgl. 2)
pro Entwicklungsiteration, um neu eingefiihrte Risiken friihzeitig zu identifizieren.

4. Kontinuierliche Uberwachung: Laufende Scans in produktiven Umgebungen,
die mit den Ergebnissen der Entwicklungstests konsolidiert werden.

Das OWASP DevSecOps Maturity Model kann ergédnzend eingesetzt werden, um den
Reifegrad der implementierten Prozesse zu messen und schrittweise zu verbessern. Da-
durch wird ein kontinuierlicher Verbesserungsprozess ermoglicht, der sich an internatio-
nalen Best Practices orientiert. [35], [36]

5.3.2.4 Endgiiltige Abnahmen und Bewertungen

Um die Sicherheit, nach dem Prozess der Schwachstellenbehandlung nachhaltig zu ge-
wahrleisten, sollten Schwachstellenprozesse mit klar definierten Abnahme- und Review-
Schritten versehen sein. Diese umfassen:

e Die technische Verifizierung, ob die Schwachstelle tatséchlich behoben wurde. Dies
kann in Form eines erneuten Schwachstellen-Scans und einem anschliefenden Er-
gebnisabgleich erfolgen.

o FKine erneute Risikobewertung nach der Mitigation, sollte die Schwachstelle nicht
vollends beseitigt werden kénnen.

e Die Dokumentation der geschlossenen Schwachstellen im innerhalb des
Schwachstellenmanagment-Logs fiir eine kontinuierliche Nachweisbarkeit und
Auditierbarkeit.

o Die formale Freigabe der fertigen Software durch eine verantwortliche Stelle (z.
B. Security Governance oder CISO). Dies ist insbesondere wichtig, sollten Sicher-
heitsliicken per Risiko-Akzeptanz behandelt werden.
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Ein gut aufgebautes Schwachstellenmanagement kombiniert automatisierte Security-
Scans in der CI/CD Pipeline, zentrale Konsolidierung der Ergebnisse, Schwachstellen-
Bewertungen wie etwa eine Reachability-Analyse sowie formale Abnahmen. In Verbin-
dung mit einer DevSecOps-Arbeitsweise nach den OWASP-Guidelines wird sicherge-
stellt, dass Schwachstellen systematisch und proaktiv {iber den gesamten Lebenszyklus
hinweg erkannt, bewertet und geschlossen werden koénnen. Dies stellt nicht nur die Kon-
formitdt zum CRA sicher, sondern verbessert auch nachhaltig und in weiten Teilen au-
tomatisiert die Sicherheit und Vertrauenswiirdigkeit der eingesetzten Softwareprodukte.
18]

5.3.3 SBOM

FEine SBOM muss gemaf der eigens zum Zweck der Erreichung einer CRA-Konformitét
entwickelten technischen Richtlinie BSI TR-03183 bestimmte Mindestinformatio-
nen enthalten, die sich nach dem jeweiligen Detaillierungsgrad der Komponenten
richten. Ziel ist es, die Nachvollziehbarkeit von Abhéngigkeiten innerhalb der Lie-
ferkette zu gewdhrleisten und die automatisierte Verarbeitung zu ermdoglichen.

[26]

5.3.3.1 Geforderte Detailtiefe

Fiir eine konforme SBOM ist eine rekursive Aufldsung aller Abhéngigkeiten sémtlicher
im Lieferumfang der Software enthaltenen/ verwendeten Komponente erforderlich. Die-
se geforderte Auflosung muss mindestens bis zur ersten Software-Komponente erfolgen,
die nicht mehr Bestandteil des Lieferumfangs ist. Komponenten auflerhalb des Liefer-
umfangs miissen mindestens als identifizierte Komponenten gekennzeichnet werden, um
eine eindeutige Referenzierung zwischen verschiedenen SBOMs, wie etwa der SBOM des
betrachteten Liefergegenstands und der SBOM der verwendeten Compiler oder Betrieb-
sumgebungen, zu ermoglichen. [26]

Falls der Primérkomponente der Software mehrere Instanzen derselben Komponente mit
unterschiedlichen Metainformationen zugeordnet sind, miissen alle Instanzen mit ihren
individuellen Metadaten separat aufgefithrt werden. Die SBOM kann auf die SBOMs der
in der Software verwendeten Komponenten referenzieren, anstatt deren Informationen
komplett zu integrieren, sofern diese referenzierten SBOMs ebenfalls konform zu den
Anforderungen des CRAs an die SBOM Erstellung sind. Dabei triagt der Anbieter der
Primérkomponenten-SBOM die Verantwortung fiir die Verfiighbarkeit dieser referenzier-
ten SBOMs. [26]

Die Reihenfolge zur Bestimmung der Datenfelder, die in einer SBOM aufzuzeichnen sind,
ist wie folgt festgelegt [26]:

1. Referenzierte Komponenten
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2. Identifizierte Komponenten

3. Vollstandig beschriebene Komponenten

5.3.3.2 Erforderliche Datenfelder der SBOM selbst

Jede SBOM muss mindestens folgende Informationen enthalten [26]:

¢ Ersteller der SBOM: E-Mail-Adresse der erstellenden Entitat oder alternativ
eine URL, z. B. zur Homepage des Projekts.

o Zeitstempel: Datum und Uhrzeit der SBOM-Erstellung, empfohlen in UTC.

5.3.3.3 Erforderliche Datenfelder jeder Komponente

Fiir jede in der SBOM enthaltene Komponente miissen mindestens die folgenden Anga-
ben erfasst werden [26]:

« Komponenten-Ersteller: E-Mail-Adresse oder URL des Erstellers bzw. Main-
tainers der Komponente.

e Komponenten-Name: Name der Komponente oder alternativ der Dateiname.

« Komponenten-Version: Version geméafl den Vorgaben des Erstellers; falls nicht
vorhanden, das Anderungsdatum der Datei.

e Dateiname der Komponente: Tatsidchlicher Dateiname der Komponente.

e Abhingigkeiten: Auflistung aller direkt abhingigen Komponenten oder enthal-
tener Unterkomponenten.

e Distributionslizenzen: Lizenzen, unter denen die Komponente genutzt werden

darf.

e Hashwert der deploybaren Komponente: SHA-512 Priifsumme der deploy-
baren Datei.

o Ausfiihrbare Eigenschaft: Angabe, ob die Komponente ausfithrbar ist.
e Archiv-Eigenschaft: Angabe, ob die Komponente ein Archiv ist.

e Strukturierte Eigenschaft: Angabe, ob die Komponente strukturiert ist, d. h.
Metadaten der enthaltenen Inhalte verfiigbar sind.
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5.3.3.4 Zusatzliche Datenfelder

Zusétzlich muss jede SBOM die URI der SBOM enthalten, sofern verfiighbar. Fiir jede

Komponente kénnen weitere Datenfelder bereitgestellt werden [26]:

¢ Source-Code-URI: URI des Quellcodes der Komponente oder Repository-URL.

o« URI der deploybaren Komponente: Direktlink zur deploybaren Version der
Komponente.

« Weitere eindeutige Kennungen: z. B. CPE oder Package-URL.

e Originallizenzen: Vom Ersteller vergebene Lizenzinformationen.

5.3.3.5 Optionale Datenfelder

Optional kdénnen weitere Informationen aufgenommen werden, wenn diese verfiigbar sind
[26]:

o Effektive Lizenz: Lizenz, unter der die Komponente aktuell durch den SBOM-
Ersteller genutzt wird.

e Hashwert des Quellcodes: Priifsumme des Quellcodes der Komponente.

e« URL der security.txt: URL zur Sicherheitsinformation des Komponentenerstel-
lers.

Diese Struktur stellt sicher, dass SBOMs alle relevanten Informationen zur Nachverfolg-
barkeit, Lizenzkonformitit und Integritdt der Softwarekomponenten enthalten. Dabei
konnen die unterschiedlichen Detailstufen an die Komplexitéit der Darstellung und die
jeweiligen Anforderungen angepasst werden. [26]

5.3.4 Schwachstellenkommunikation (Disclosure)

Ein weiterer Bestandteil, der notwendig ist, um die Anforderungen des CRA zu erfiillen
ist eine transparente und nachvollziehbare Kommunikation neu entdeckter Schwachstel-
len gegeniiber den Kunden, Nutzern und der breiteren Offentlichkeit. Hersteller miissen
Prozesse etablieren, die sowohl die rechtzeitige Meldung von Schwachstellen innerhalb
der eigenen Produkte, als auch einen strukturierten Informationsablauf sicherstellen, um
betroffene Parteien in die Lage zu versetzen, angemessene Gegenmafinahmen zu ergrei-
fen.
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5.3.4.1 Etablierter Kommunikationsprozess

Fiir die konforme und koordinierte Schwachstellenkommunikation bietet es sich an, einen
klar definierten und dokumentierten Prozess einzufiithren, der auf den Prinzipien der
Coordinated Vulnerability Disclosure (CVD) basiert. Ein moglicher Ablauf kann wie
folgt gestaltet werden:

1. Erkennung und Verifizierung: Sobald eine Schwachstelle entdeckt oder gemel-
det wurde, erfolgt eine technische Priifung und Bewertung des Schweregrads.

2. Kommunikation mit Kunden und Nutzern: Hersteller sollten primér direkte
Kommunikationskanéle wie E-Mail-Verteiler oder Kundenportale nutzen und auf
ein standardisiertes Format der Schwachstellenbeschreibung zuriickgreifen. Fiir ei-
ne standardisierte Weitergabe eignet sich das Vulnerability Exploitability eXchange
(VeX)-Format, das beschreibt, ob und in welchem Umfang ein Produkt von einer
bekannten Schwachstelle betroffen ist. Dadurch wird eine schnelle Risikobewer-
tung durch die Nutzer unterstiitzt. Die Dokumentation der Schwachstelle sollte
in einem etablierten Format wie dem CSAF erfolgen. CSAF erlaubt wie in 2.3.1
beschrieben eine strukturierte, maschinenlesbare Beschreibung der Schwachstelle,
ihrer Auswirkungen sowie der verfiigharen Abhilfemafinahmen. [27], [28]

3. Veroffentlichung und kontinuierliche Aktualisierung: Nach erfolgter Ko-
ordination wird die Schwachstelle 6ffentlich dokumentiert. Aktualisierungen oder
Patches miissen zeitnah kommuniziert und iiber die gleichen Kanéle verteilt wer-
den.

5.3.4.2 Meldung an Datenbanken

Neben der direkten Kundenkommunikation ist die Verdffentlichung in inter-
nationalen und europdischen Schwachstellendatenbanken von zentraler Bedeu-
tung.

« NIST-NVD (National Vulnerability Database): Hersteller konnen Schwach-
stellen iiber einen CVE Numbering Authority (CNA)-Partner registrieren lassen
oder selbst als CNA auftreten. Nach erfolgreicher Registrierung einer CVE-ID wird
die Schwachstelle in die NIST-NVD-Datenbank iibernommen, wo sie maschinen-
lesbar und standardisiert zur Verfiigung steht. [37]

o ENISA European Vulnerability Database (EUVD): Im européischen Kon-
text wird durch ENISA eine eigene Schwachstellendatenbank aufgebaut, die in en-
gem Austausch mit MITRE und anderen CVE-Betreibern steht. Hersteller sowie
CSIRTs kénnen dort Schwachstellen im Rahmen einer koordinierten Offenlegung
registrieren und verdffentlichen. Die EUVD stellt sicher, dass innerhalb der Euro-
pédischen Union eine zentrale Plattform fiir Schwachstelleninformationen verfiighar
ist, die den Vorgaben der NIS2-Richtlinie entspricht. [38]
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Durch die parallele Veroffentlichung in NIST-NVD und EUVD wird sowohl eine interna-
tionale Sichtbarkeit, als auch die Erfiillung européischer regulatorischer Anforderungen
sichergestellt. Unternehmen sollten daher Prozesse etablieren, die eine Meldung an beide
Plattformen vorsehen, um eine umfassende Transparenz und Konsistenz in der Schwach-
stellenkommunikation zu gewahrleisten.

Ein standardisierter Disclosure-Prozess, der auf CSAF fiir strukturierte Meldungen, VeX
fiir die konkrete Produktbetroffenheit sowie NIST-NVD und EUVD fiir die 6ffentliche
Dokumentation setzt, ermdglicht eine einheitliche und nachvollziehbare Schwachstellen-
kommunikation. Damit konnen Hersteller nicht nur regulatorische Anforderungen des
CRA erfiillen, sondern gleichzeitig auch das Vertrauen ihrer Kunden und Nutzer in die
Sicherheit und Verlasslichkeit ihrer Produkte stérken.

5.3.5 Schwachstellenmeldung von extern

Ebenfalls zentraler Bestandteil zur Erfiillung der Anforderungen des CRA ist die Eta-
blierung klarer und verlésslicher Prozesse zur Meldung von Schwachstellen. Hierbei muss
zwischen der internen Behandlung von Schwachstellen und der externen Meldung durch
Dritte unterschieden werden.

5.3.5.1 Responsible Disclosure an das Unternehmen

Die sichere und strukturierte Bearbeitung von Schwachstellenmeldungen ist ein wesent-
licher Bestandteil der vom CRA, aber auch von anderen Regularien geforderten Cyber-
Resilienz von Herstellern und Produkten. Die technische Richtlinie des BSI TR-03183
definiert hierzu verbindliche Mindestanforderungen, die Hersteller erfiillen miissen, um
einen konformen Prozess zur Annahme von Schwachstellenmeldungen zu etablieren. Die
Richtlinie fordert, dass alle implementierten Mafinahmen, Testverfahren und Testergeb-
nisse dokumentiert werden, um die Nachvollziehbarkeit und Auditierbarkeit des Prozes-
ses sicherzustellen. Erginzend zu den Mindestanforderungen kénnen Hersteller zusétzli-
che Maflnahmen ergreifen, beispielsweise durch weitere Angaben in der security.txt, auf
der Webseite fir eingehende Meldungen oder in der Coordinated Vulnerability Disclosure
(CVD) Policy. [39]

5.3.5.2 Vorbereitende MaBnahmen fiir den CVD-Prozess

Fiir eine effiziente Bearbeitung von Schwachstellenmeldungen miissen Hersteller zwei
zentrale Rollen etablieren [39]:

o Product Security Incident Response Team(PSIRT): Zusténdig fiir die Be-
arbeitung von Schwachstellen in Produkten und Dienstleistungen.
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o Computer Security Incident Response Team (CSIRT): Zustiandig fir die
Bearbeitung von Schwachstellen in der Infrastruktur des Herstellers.

Beide Rollen miissen eigene Kontaktmoglichkeiten (z. B. E-Mailpostfacher) besitzen,
getrennt personell besetzt sein (aufler bei kleinen Unternehmen) und miteinander eng
kommunizieren. Fir die E-Mail-Kommunikation miissen dedizierte OpenP GP-Schliissel
bereitgestellt werden. Zudem miissen den Rollen ausreichend personelle Ressourcen zur
Verfiigung gestellt werden, um die garantierten Reaktionszeiten geméfl der CVD-Policy
einzuhalten. [39]

5.3.5.3 Website des Herstellers

Hersteller miissen eine offentlich zugéngliche Website betreiben, auf der mindestens si-
cherheitsrelevante Informationen zu ihrem Unternehmen und deren Produkten bereit-
gestellt werden. Diese Informationen miissen ohne jegliche Zugangsbeschrankungen fiir
jeden Internetnutzer zugénglich sein. Alle sicherheitsrelevanten Inhalte, inklusive der
CVD-Policy und einer Moglichkeit fiir das Einreichen einer Schwachstellenmeldung, miis-
sen in einer fiir Nutzer und Marktiiberwachungsbehoérden leicht verstandlichen Sprache
bereitgestellt werden. [39]

5.3.5.4 Security.txt nach RFC 9116

Um den Meldern von Schwachstellen die Kontaktaufnahme zu erleichtern, muss
auf der Herstellerwebsite eine sogenannte security.txt-Datei nach RFC 9116
bereitgestellt werden. Die security.txt muss folgende Anforderungen erfiillen
[39]:

e Lokalisierung: Die security.txt muss iiber den der Website angehdngten Pfad
/.well-known /security.txt bereitgestellt und tiber HTTPS abrufbar sein. Sie muss
als ASCII- oder UTF-8-codierte Textdatei vorliegen.

o Kannonische-URI: Der Hersteller muss die kanonische URI angeben, die direkt
(ohne Redirects) auf die security.txt verweist.

¢ Kontaktinformationen: Die security.txt muss eine Liste von Kontaktmdglichkei-
ten enthalten, beginnend mit der Kontaktmoglichkeit des PSIRT, gefolgt von der
Kontaktmoglichkeit zum CSIRT und optional der URI der Webseite fiir eingehende
Meldungen.

e OpenPGP-Schliissel: Die Verschliisselungsoptionen fiir die sichere Kommunika-
tion miissen bereitgestellt werden, inklusive Web-URI der 6ffentlichen Schliissel im
ASCII-Format und Angabe der Fingerprints.
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Anerkennung und bevorzugte Sprachen: Die security.txt sollte eine Web-URI
fiir die Danksagungen an Meldende und die bevorzugten Sprachen fiir Meldungen
enthalten (mindestens Englisch).

CVD-Policy und Sicherheitswarnungen: Die security.txt muss die URI der
CVD-Policy und optional CSAF-Sicherheitswarnungen enthalten.

Ablaufdatum: Die security.txt muss ein Ablaufdatum geméfl RFC 3339 enthal-
ten, maximal ein Jahr in der Zukunft, und vierteljahrlich {iberpriift werden.

Digitale Signatur: Die security.txt muss mit OpenPGP digital signiert werden,
wobei dedizierte Schliissel genutzt werden sollten und die Signatur den Anforde-
rungen der aktuellen BSI-Richtlinien (BSI TR-03116-4 [40]) entspricht.

Automatische Auffindbarkeit: Die security.txt muss fiir Web-Crawler auffind-
bar sein, um automatisierte Entdeckung durch Plattformen wie etwa findsecurity-
contacts.com zu ermoglichen.

5.3.5.5 Webformular fiir Schwachstellenmeldungen

Hersteller miissen ein zentrales Webformular fiir die Einreichung von Schwachstellenmel-
dungen bereitstellen, das anonym nutzbar und mindestens in englischer Sprache verfiig-
bar ist. Das Formular sollte den Nutzer strukturiert durch die Meldung fithren und eine
hohe Verfiigbarkeit gewéhrleisten. [39]

5.3.5.6 CVD-Policy

Die CVD-Policy beschreibt den gesamten Prozess der Bearbeitung von Schwachstellen-
meldungen und enthélt[39]:

Sichtbarkeit des letzten Anderungsdatums und eindeutige Zuweisung zur Herstel-
lerorganisation.

Jahrliche Uberpriifung und Aktualisierung der Policy.
Benachrichtigung des nationalen CSIRT bei aktiv ausgenutzten Schwachstellen.
Bereitstellung der Kontaktinformationen der funktionalen Mailboxen.

Zusicherung der Vertraulichkeit, Schutz personenbezogener Daten und keine Ver-
folgung der meldenden Person bei Einhaltung der Richtlinien.

Veroffentlichung validierter Schwachstellen innerhalb von 90 Tagen oder in Ab-
stimmung mit nationalen CSIRTSs, gegebenenfalls auf der European Vulnerability
Database.
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5.3.5.7 Kommunikationsanforderungen und garantierte Reaktionszeiten

Hersteller miissen sicherstellen, dass eingehende Meldungen innerhalb von fiinf Arbeits-
tagen eine erste Riickmeldung und innerhalb von zehn Arbeitstagen ein detailliertes
Feedback erhalten. Es muss die Moglichkeit bestehen, Meldungen anonym einzureichen,
wobei der Umfang der Bearbeitung eingeschrankt sein kann. Wahrend des gesamten
CVD-Prozesses miissen Hersteller einen vertrauensvollen Austausch mit den melden-
den Personen gewéhrleisten, inklusive Empfehlungen zur verschliisselten und signierten
Kommunikation. [39]

5.3.5.8 Webseite fiir eingehende Meldungen

Eine zentrale Webseite fiir eingehende Meldungen muss folgende Anforderungen erfiillen
[39]:

e Leicht auffindbar, ohne Login oder Client-Script-Restriktionen.
e Klar strukturierte Darstellung aller relevanten Informationen.

o FKinfach zugénglicher Link zur CVD-Policy.

e Veroffentlichung der Kontaktoptionen inklusive der OpenPGP-Schliissel-URIs und
deren Fingerprints.

o Angabe des Ablaufdatums der Kontaktinformationen, maximal ein Jahr im Voraus.

Die Einhaltung dieser Anforderungen gewéhrleistet eine effiziente, sichere und nachvoll-
ziehbare Verarbeitung von Schwachstellenmeldungen sowie eine transparente und ver-
trauenswiirdige Kommunikation mit meldenden Entitaten. [39]

5.3.6 Versionierung

Eine einheitliche und nachvollziehbare Versionierung ist ein wesentliches Element, um
die Anforderungen des CRA zu erfiillen. Sie gewéhrleistet die eindeutige Identifikation
von Softwaresténden und ermdéglicht somit eine transparente Zuordnung von Schwach-
stellen, Patches und Sicherheitsupdates. Insbesondere im Hinblick auf die Nachvollzieh-
barkeit sicherheitsrelevanter Anderungen ist eine konsistente Versionierung unerliss-
lich.

FEin in der Praxis weit verbreiteter und bewédhrter Standard ist das Semantic Versio-
ning in der Version 2.0.0. Das Modell basiert auf einem dreiteiligen Versionsschema
MAJOR.MINOR.PATCH und folgt klaren Regeln [41]:

¢ MAJOR (X.y.z): Erhohung bei inkompatiblen Anderungen der API oder wesent-
lichen funktionalen Umstellungen.
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« MINOR (x.Y.z): Erhohung bei abwértskompatiblen Funktionserweiterungen.

o« PATCH (x.y.Z): Erhdhung bei abwértskompatiblen Fehler- und Sicherheitsbehe-
bungen.

Zusatzlich erlaubt Semantic Versioning die Verwendung von Pre-Release-Kennzeichnungen
(z. B. 1.0.0-alpha) sowie Build-Metadaten (z. B. 1.0.0+build201), die ins-
besondere in Entwicklungs- und Testphasen eine klare Unterscheidung ermogli-
chen.

Die Anwendung von Semantic Versioning 2.0.0 bringt fiir die Praxis mehrere Vortei-
le:

1. Transparenz und Nachvollziehbarkeit: Nutzer, Auditoren und Aufsichtsbe-
horden kénnen auf Basis der Version unmittelbar erkennen, ob es sich um funktio-
nale Erweiterungen, sicherheitsrelevante Patches oder grundlegende Anderungen
handelt.

2. Sicherheitsrelevante Updates: Durch die konsistente Erhéhung der PATCH-
Version kénnen sicherheitskritische Anderungen eindeutig gekennzeichnet und
schnell kommuniziert werden.

3. Kompatibilitdtsmanagement: Das klare Regelwerk unterstiitzt Entwickler und
Nutzer bei der Einschétzung, ob eine Aktualisierung ohne Anpassungen vorgenom-
men werden kann oder ob gréflere Umstellungen erforderlich sind.

4. Automatisierbarkeit: Durch die Sortierbarkeit der jeweiligen Versionen fillt eine
Automatisierbarkeit weiterer sich anschlieender Prozesse in der Praxis deutlich
leichter.

Um die CRA-Anforderungen zu erfiillen, muss Semantic Versioning konsequent und pro-
jektiibergreifend angewendet werden. Nur so ist eine eindeutige Zuordnung von Schwach-
stellen zu spezifischen Softwarestdnden moglich und eine transparente Dokumentation
der vorgenommenen Anderungen kann gewihrleistet werden. Dariiber hinaus sollte die
Versionierung eng mit der technischen Dokumentation sowie gegebenenfalls mit einer
Software Bill of Materials (SBOM) verkniipft sein, um die geforderte Riickverfolgbarkeit
vollstéandig sicherzustellen.

Die Implementierung von Semantic Versioning 2.0.0 ist somit nicht nur eine bewéhrte
Praxis im Software-Engineering, sondern zugleich ein zentraler Baustein zur Einhaltung
der regulatorischen Anforderungen des CRA.

5.4 Limitationen der Studie

Wie jede empirische Untersuchung unterliegt auch die vorliegende Studie bestimm-
ten Limitationen, die bei der Interpretation der Ergebnisse zu beriicksichtigen
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sind. Die Limitationen betreffen methodische Aspekte der Datenerhebung, die Zu-
sammensetzung der Stichprobe sowie inhaltliche Einschrénkungen der erhobenen
Daten.

5.4.1 Methodische Limitationen

Die Methodik der Untersuchung bringt mehrere Einschriankungen mit sich. So entstand
fir die Erhebung der Daten ein umfangreicher Fragebogen mit insgesamt 35 Fragen
(siche 3.4). Die dadurch erhdhte Lédnge des Instruments und die damit einhergehende
langere Bearbeitungszeit durch die Befragten fiihrten in der Praxis vermutlich zu einer
erhohten Abbruchquote von insgesamt 74,2 %. Diese Abbruchquote stellt insofern eine
Limitation der Untersuchung dar, da sie die Menge an verwertbaren, vollstdndigen Da-
tensdtzen stark reduziert. So wird eine Aussagekraft der Ergebnisse durch eine kleinere
Anzahl der abgegebenen Antworten beeintrachtigt. Die Erhebung von Individualantwor-
ten war durch eine technische Beschrénkung in Form einer vorgegebenen Zeichenanzahl
innerhalb der Freitextfelder limitiert. Dadurch war es den Teilnehmenden nicht mog-
lich, differenzierte und ausfiithrliche Antworten abzugeben. Diese hatten moglicherweise
ein tieferes Verstdndnis iiber organisationale Sicherheitsmafinahmen ermdéglicht. Hin-
zu kommt die Moglichkeit, dass Zeitrestriktionen seitens der Befragten dazu fiihrten,
dass qualitative Angaben verkiirzt oder génzlich ausgelassen wurden. Diese Limitatio-
nen schrinken die interpretative Tiefe der qualitativen Ergebnisse ein und verdeutlichen
die Notwendigkeit, die vorliegenden Befunde stets im Kontext dieser Limitationen zu
betrachten.

5.4.2 Stichprobenbezogene Limitationen

Ein weiterer in Bezug auf die Limitationen dieser Untersuchungen wichtiger Aspekt be-
trifft die Zusammensetzung und das Antwortverhalten der Gruppe der Befragten. Es ist
davon auszugehen, dass die Befragten, die den relativ langen Fragebogen vollstdndig und
ausfiihrlich bearbeitet haben, ein iberdurchschnittliches Interesse an den Themenberei-
chen Cybersecurity und dem CRA aufweisen. Dieses erhohte Interesse kann sich mogli-
cherweise in einer systematischen Verzerrung der Ergebnisse niederschlagen, da Personen
mit geringerem Vorwissen oder einer geringeren Relevanzwahrnehmung die Befragung
eher abbrachen und somit in den finalen Ergebnissen der Analyse unterreprasentiert sind.
In diesem Zusammenhang lasst sich auch die grundsétzliche Entscheidung zur Teilnahme
an der Befragung interpretieren. Sie kann als Indikator dafiir gewertet werden, dass be-
reits ein gewisses Maf} an thematischem Vorwissen, Bewusstsein oder zumindest Interesse
an dem Themengebiet der Untersuchung vorhanden war.

Die damit potenziell einhergehende begrenzte Zahl an vollstédndig abgeschlossenen Befra-
gungen verstiarkt diese Einschrankung zusétzlich. Die Ergebnisse sind daher primér im
Kontext der untersuchten Stichprobe zu interpretieren und lassen sich nur eingeschrankt
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auf die Grundgesamtheit der relevanten Zielgruppen wie etwa Softwareentwickler und
Softwarearchitekten {ibertragen.
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6 Fazit

In diesem Kapitel werden die zentralen Erkenntnisse der Arbeit zusammenge-
fasst.

6.1 Zentrale Erkenntnisse

Die Arbeit und die ihr zugrunde liegende Untersuchung haben gezeigt, dass die Awareness
beziiglich des Kommens des CRA zumindest bei den softwareentwicklungsnahen Berufs-
gruppen vorhanden ist. Damit handelt es sich zumindest nicht um eine Regulatorik, von
der die betroffenen Unternehmen bei ihrem vollumfénglichen Inkrafttreten {iberrascht
werden sollten. Was sich jedoch ebenfalls bei der Auswertung der Umfrageergebnisse
gezeigt hat, ist, dass die Organisationen, die die Anforderungen des CRA erfiillen miis-
sen, um ihre Softwareprodukte innerhalb der EU vertreiben zu kénnen noch Liicken in
deren Erfiillung aufweisen. Vor allem in den Bereichen Risikoanalyse, Schwachstellenma-
nagement, Kommunikation gefundener Schwachstellen an die Nutzenden, Meldung von
extern gefundenen Schwachstellen an die Organisation selbst, Erstellung und Bereitstel-
lung konformer SBOMs sowie Versionierung der Software selbst haben die Organisatio-
nen, in denen die Befragten tétig sind, noch Nachholbedarf. Um die Anforderungen, die
durch den CRA gefordert werden moglichst effizient zu erfiillen, ldsst sich wie in dieser
Arbeit demonstriert, auf etablierte Best-Practices und technische Richtlinien zuriickgrei-
fen.

Der CRA stellt, wie in der Untersuchung des Dokuments zu erkennen war, eine bedeuten-
de regulatorische Mafinahme dar, die die Cybersicherheit von Softwareprodukten in der
Furopéischen Union nachhaltig prigen und stark verbessern wird. Durch die Einfithrung
der modernen und vor allem einheitlichen Sicherheitsanforderungen fiir Produkte mit di-
gitalen Elementen auf der Softwareebene adressiert der CRA zentrale Herausforderungen
der Softwareentwicklung. Von besonderer Relevanz ist hier die Konzeption von Sicher-
heitsmafinahmen bereits in der Entwicklungsphase und deren Implementierung iiber den
gesamten Produktlebenszyklus. Hier bietet der CRA einen guten Leitfaden, an dem sich
die betroffenen Organisationen und Entwickelnden orientieren kénnen, um ihren Kunden
und Nutzenden sichere Produkte anbieten zu kénnen. Der CRA sollte so von den zur
Umsetzung der Anforderungen Betroffenen nicht lediglich als regulatorische Verpflich-
tung verstanden werden, sondern als Chance gesehen werden, die eigenen Entwicklungs-
und Sicherheitsprozesse auf ein hoheres Niveau zu heben. Organisationen, die frithzei-
tig entsprechende Mafinahmen implementieren, konnen hierdurch sowohl regulatorische
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als auch aktuelle Sicherheitsrisiken minimieren als auch langfristig Wettbewerbsvorteile
erzielen.
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7 Ausblick

Dieses Kapitel gibt einen Ausblick auf die mogliche zukiinftige Entwicklung des
Forschungsfeldes und den Einfluss, den der CRA auf die européiische Cybersecurity-
Landschaft haben kann.

7.1 Ausblick auf weiterfiihrende Forschung und Entwicklungen

In den kommenden Jahren wird der CRA eine entscheidende Rolle spielen, da er beste-
hende Regulierungen im Bereich der Softwaresicherheit ergdnzt und Liicken schliefit. Die
zukiinftige wissenschaftliche Relevanz des untersuchten Themenfeldes ergibt sich maf-
geblich daraus, dass der CRA bislang nicht vollstdndig in Kraft getreten ist und sich
somit ein hohes Mafl an Aktualitét fiir die Forschung ergibt. Diese Aktualitét impliziert
zugleich ein erhebliches Potenzial fiir weiterfithrende wissenschaftliche Arbeiten, die auf
den hier vorliegenden Ergebnissen aufbauen kénnen. Im Zuge der sukzessiven Umsetzung
und Veroffentlichung der Vorgaben bis zum 11. Dezember 2027 ist davon auszugehen,
dass verstiarkt Untersuchungen zum Kenntnisstand der betroffenen Akteure sowie zum
Stand der praktischen Implementierung erfolgen werden. Dies betrifft einerseits die Un-
ternehmen, die unmittelbar der Regulierung unterliegen, andererseits aber auch jene Or-
ganisationen, die begleitende Dienstleistungen wie Beratungsleistungen oder spezialisier-
te Sicherheitsprodukte im Kontext des CRA bereitstellen.

Von besonderem Interesse wird in diesem Zusammenhang die Analyse der Wirksamkeit
der ergriffenen Mafinahmen sowie des jeweiligen Umsetzungsgrades sein. Aufbauend auf
den hier dargestellten Ergebnissen erscheint es sinnvoll, diese kiinftigen Untersuchun-
gen stiarker zu fokussieren und spezifischer auszurichten. Wie in Kapitel 5.4 erlautert,
bieten sich hierfiir insbesondere differenzierte rein qualitative oder quantitative For-
schungsansétze an. Wéihrend der in dieser Arbeit gewéhlte Mixed-Method-Ansatz vor
allem fiir die Exploration des bisher weitgehend unerforschten Forschungsfeldes geeignet
ist, kann eine vertiefte methodische Spezialisierung dazu beitragen, prézisere Aussagen
iiber die Implementierungs- und Wirkungseffekte des CRA zu treffen. Die im Rahmen
dieser Arbeit gewonnenen Ergebnisse stellen damit einen ersten Indikator fiir mogli-
che Entwicklungen dar. Auf dieser Grundlage lassen sich kiinftige Verdnderungen nicht
nur beobachten, sondern auch systematisch ableiten und in den wissenschaftlichen sowie
praktischen Diskurs einordnen.

Im Bereich der Wirtschaft ist durch die Einfithrung der entsprechenden Mafinahmen
eine Steigerung der Sicherheit der in der EU vertriebenen Software und der Produkte
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mit digitalen Elementen zu erwarten. Dieses hohe Mafl an Sicherheit kann einen
entscheidenden positiven Einfluss auf die Produktqualitdt und die damit verbundene
erhohte Resilienz der in der EU eingesetzten IT-Systeme haben. So kénnen durch das
dadurch vermutete Ausbleiben von Schiden durch Cyberangriffe der EU-Binnenmarkt,
aber auch die europédischen Unternehmen sowie deren Kunden durch die Vermeidung
der mit diesen Angriffen verbundenen Kosten signifikant gestirkt werden. Ebenso
konnen im Bereich der Cybersicherheit neue Wirtschaftszweige entstehen, in denen
sich auch europaische Unternehmen als Zulieferer von Produkten und Dienstleistungen
auf dem globalen Markt durch ihre hohe Qualitdt profilieren und somit wachsen
konnen.
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Ich versichere, dass ich diese Arbeit selbststdndig verfasst und keine anderen als die
angegebenen Quellen benutzt habe. Die Stellen, die anderen Quellen dem Wortlaut oder
dem Sinn nach entnommen sind, habe ich unter Angabe der Quellen kenntlich gemacht.
Dies gilt sinngeméafl auch fiir verwendete Zeichnungen, Skizzen, bildliche Darstellungen
und dergleichen.

Faidirie A/W

Bonn den 21. September 2025
FREDERIC NOPPE
MATRIKELNUMMER: 1520686




Literaturverzeichnis 86

Literaturverzeichnis

[1]

Bundesamt fiir Sicherheit in der Informationstechnik (BSI). Die Lage der
IT-Sicherheit in Deutschland 2024. Die Lage der IT-Sicherheit in Deutschland
2024. 2024. URL: https://www . bsi. bund . de/SharedDocs /Downloads /DE/
BSI / Publikationen / Lageberichte / Lagebericht2024 . html (besucht am
22.12.2024).

Cyber Resilience Act. https://digital-strategy.ec.europa.eu/en/policies/
cyber-resilience-act. EU-Gesetzgebung zur Starkung der Cybersicherheit von
vernetzten Gerédten und Software. 2024. URL: https://digital-strategy.ec.
europa.eu/en/policies/cyber-resilience-act (besucht am 14.10.2024).

Bundesamt fiir Sicherheit in der Informationstechnik (BSI). Cybersicherheitswar-
nung 2021-234165-1032. Cybersicherheitswarnung des BSI. 2021. URL: https://
www . bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2021/2021-
234165-1032.html (besucht am 14.10.2024).

Bundesamt fiir Sicherheit in der Informationstechnik (BSI). Cybersicherheitswar-
nung 2024-223608-1032. Cybersicherheitswarnung des BSI. 2024. URL: https://
www . bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2024 /2024~
223608-1032.pdf?__blob=publicationFile&v=3 (besucht am 14.10.2024).

Liran Tal. Maintainers of ESLint Prettier Plugin Attacked via npm Supply Chain
Malware. Snyk Blog. accessed: 2025-09-19. 2025. URL: https://snyk.io/blog/
maintainers - of - eslint - prettier - plugin- attacked-via-npm- supply-
chain-malware/.

Infosecurity Magazine. Open Source Community Thwarts Massive npm Supply
Chain Attack Awverted. Infosecurity Magazine. accessed: 2025-09-19. 2025. URL:
https://www.infosecurity-magazine.com/news/npm-supply-chain-attack-
averted/.

Melanie Staudacher. ,Supply-Chain-Angriff trifft iber 180 npm-Pakete:
Wachsende Malware-Infektion“. In: Security-Insider (Vogel Communicati-
ons Group) (2025). accessed: 2025-09-19. URL: https : / / www . security -
insider .de/npm- pakete - supply-chain-angriff-malware- infektion-a-
7058d3a07ba5184bbd66002da6001877/.

Cybersecurity und Infrastructure Security Agency (CISA). Known FEzploited

Vulnerabilities Catalog. Online. Available: https : //www . cisa . gov / known -
exploited-vulnerabilities-catalog. 2024.


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2024.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2024.html
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2021/2021-234165-1032.html
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2021/2021-234165-1032.html
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2021/2021-234165-1032.html
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2024/2024-223608-1032.pdf?__blob=publicationFile&v=3
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2024/2024-223608-1032.pdf?__blob=publicationFile&v=3
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2024/2024-223608-1032.pdf?__blob=publicationFile&v=3
https://snyk.io/blog/maintainers-of-eslint-prettier-plugin-attacked-via-npm-supply-chain-malware/
https://snyk.io/blog/maintainers-of-eslint-prettier-plugin-attacked-via-npm-supply-chain-malware/
https://snyk.io/blog/maintainers-of-eslint-prettier-plugin-attacked-via-npm-supply-chain-malware/
https://www.infosecurity-magazine.com/news/npm-supply-chain-attack-averted/
https://www.infosecurity-magazine.com/news/npm-supply-chain-attack-averted/
https://www.security-insider.de/npm-pakete-supply-chain-angriff-malware-infektion-a-7058d3a07ba5184bbd66002da6001877/
https://www.security-insider.de/npm-pakete-supply-chain-angriff-malware-infektion-a-7058d3a07ba5184bbd66002da6001877/
https://www.security-insider.de/npm-pakete-supply-chain-angriff-malware-infektion-a-7058d3a07ba5184bbd66002da6001877/
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://www.cisa.gov/known-exploited-vulnerabilities-catalog

Literaturverzeichnis 87

[9] THK Mittlerer Niederrhein. CE-Kennzeichnung. https : / / mittlerer -
niederrhein.ihk.de/de/wissenschaft-innovation/ce-kennzeichnung.html.
Zugriff am 13. September 2025. 2025.

[10] Bundesamt fiir Sicherheit in der Informationstechnik (BSI). Cyber Resilience Act:
Cybersicherheit EU-weit gedacht. Online. Available: https://www . bsi . bund .
de /DE / Themen / Unternehmen - und - Organisationen / Informationen - und -
Empfehlungen/Cyber Resilience_Act/cyber_resilience_act_node . html.
2025.

[11] Fraunhofer SIT. Der EU Cyber Resilience Act: Empfehlung zur Umsetzung techni-
scher Anforderungen. Available: https://wuw.sit.fraunhofer.de/fileadmin/
dokumente /studien_und_technical _reports/Whitepaper CRA_EU-Cyber -
Resilience-Act-Teil-II_v02c_digital.pdf?_=1731665657. 2023.

[12] Hans Brandt-Pook und Rainer Kollmeier. Softwareentwicklung kompakt und ver-
standlich. Wie Softwaresysteme entstehen. 3. Aufl. 105 b/w illustrations, 3 illus-
trations in colour. Wiesbaden: Springer Vieweg, 2020, S. XI, 171. 1SBN: 978-3-658-
30631-1. por: 10.1007/978-3-658-30631-1. URL: https://doi.org/10.1007/
978-3-658-30631-1.

[13] John F. Dooley. Software Development, Design and Coding. With Patterns, Debug-
ging, Unit Testing, and Refactoring. 2. Aufl. 43 b/w illustrations, 22 illustrations
in colour. Berkeley, CA: Apress, 2017, S. XXII, 320. 1SBN: 978-1-4842-3153-1. DOI:
10.1007/978-1-4842-3153-1. URL: https://doi.org/10.1007/978-1-4842-
31563-1.

[14] Philipp Winniewski. Grundlagenwissen der Software-Entwicklung. IT-Konzepte
und Fachbegriffe fir das Projektmanagement. 1. Aufl. IT kompakt. 3 b/w illus-
trations. Wiesbaden: Springer Vieweg, 2024, S. XI, 175. 1SBN: 978-3-658-42659-0.
DOI: 10.1007/978-3-658-42659-0. URL: https://doi.org/10.1007/978-3-
658-42659-0.

[15] Eberhard Hechler, Martin Oberhofer und Thomas Schaeck. Finsatz von KI im
Unternehmen: I'T-Ansdtze fiir Design, DevOps, Governance, Change Management,
Blockchain und Quantencomputing. 1. Aufl. Berkeley, CA: Springer Vieweg, 2023,
S. XXVI, 360. 1sBN: 978-1-4842-9565-6. DOI: https://doi-org.printkr.hs-
niederrhein.de:2443/10.1007/978-1-4842-9566-3.

[16] RedHat. Was ist DevOps? Apr. 2018. URL: https ://www . redhat . com/de/
topics/devops.

[17] Jiirgen Halstenberg, Bernd Pfitzinger und Thomas Jestéidt. DevOps: Ein Uberblick.
1. Aufl. essentials. Wiesbaden: Springer Vieweg, 2020, S. X, 52. 1SBN: 978-3-658-
31404-0. DOIL: https://doi-org.printkr.hs-niederrhein.de:2443/10.1007/
978-3-658-31405-7.

[18] OWASP. DevSecOps Guideline. https://github.com/0WASP/DevSecOpsGuideline.
accessed: 2025-09-19. 2025.


https://mittlerer-niederrhein.ihk.de/de/wissenschaft-innovation/ce-kennzeichnung.html
https://mittlerer-niederrhein.ihk.de/de/wissenschaft-innovation/ce-kennzeichnung.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html
https://www.sit.fraunhofer.de/fileadmin/dokumente/studien_und_technical_reports/Whitepaper_CRA_EU-Cyber-Resilience-Act-Teil-II_v02c_digital.pdf?_=1731665657
https://www.sit.fraunhofer.de/fileadmin/dokumente/studien_und_technical_reports/Whitepaper_CRA_EU-Cyber-Resilience-Act-Teil-II_v02c_digital.pdf?_=1731665657
https://www.sit.fraunhofer.de/fileadmin/dokumente/studien_und_technical_reports/Whitepaper_CRA_EU-Cyber-Resilience-Act-Teil-II_v02c_digital.pdf?_=1731665657
https://doi.org/10.1007/978-3-658-30631-1
https://doi.org/10.1007/978-3-658-30631-1
https://doi.org/10.1007/978-3-658-30631-1
https://doi.org/10.1007/978-1-4842-3153-1
https://doi.org/10.1007/978-1-4842-3153-1
https://doi.org/10.1007/978-1-4842-3153-1
https://doi.org/10.1007/978-3-658-42659-0
https://doi.org/10.1007/978-3-658-42659-0
https://doi.org/10.1007/978-3-658-42659-0
https://doi.org/https://doi-org.printkr.hs-niederrhein.de:2443/10.1007/978-1-4842-9566-3
https://doi.org/https://doi-org.printkr.hs-niederrhein.de:2443/10.1007/978-1-4842-9566-3
https://www.redhat.com/de/topics/devops
https://www.redhat.com/de/topics/devops
https://doi.org/https://doi-org.printkr.hs-niederrhein.de:2443/10.1007/978-3-658-31405-7
https://doi.org/https://doi-org.printkr.hs-niederrhein.de:2443/10.1007/978-3-658-31405-7
https://github.com/OWASP/DevSecOpsGuideline

Literaturverzeichnis 88

[19]

[20]

[21]

[23]

[26]

IBM. What is DevSecOps? IBM Think Topics. accessed: 2025-09-19. 2025. URL:
https://www.ibm.com/think/topics/devsecops.

Murugiah Souppaya, Karen Scarfone und Donna Dodson. Secure Software Deve-
lopment Framework (SSDF) Version 1.1: Recommendations for Mitigating the Risk
of Software Vulnerabilities. Special Publication SP 800-218. accessed: 2025-09-19.
NIST, 2022. URL: https://csrc.nist.gov/pubs/sp/800/218/final.

Microsoft. Microsoft Security Development Lifecycle (SDL). https://learn.
microsoft . com/ de - de / compliance / assurance / assurance - microsoft -
security-development-lifecycle. accessed: 2025-09-19; last updated: May 23,
2024 :contentReference|oaicite:0]index=0. 2024.

Niklaus Schild und Alexander Neumann. ,Sichere Softwareentwicklung nach dem
“Security by Design”-Prinzip“. In: heise online (2009). accessed: 2025-09-19. URL:
https://wuw.heise.de/hintergrund/Sichere-Softwareentwicklung-nach-
dem-Security-by-Design-Prinzip-403663.html.

EU NIS-2 Richtlinie. https://eur-1lex.europa.eu/legal-content/DE/TXT/
?uri=CELEX : 02022L.2555-20221227. Uberarbeitete EU-Richtlinie zur Sicherheit
von Netz- und Informationssystemen. 2022. URL: https://eur-1lex . europa.
eu/legal-content/DE/TXT/7uri=CELEX : 02022L2555-20221227 (besucht am
14.10.2024).

The MITRE Corporation. Common Weakness Enumeration (CWE). https://
cwe.mitre.org/. Website last updated August 19, 2025. MITRE, 2025.

The MITRE Corporation. Common Vulnerabilities and Exposures (CVE). https:
/ /www . cve . org/. Authentic reference for publicly known information-security
vulnerabilities and exposures; maintained by MITRE, a U.S. cybersecurity FFRDC
operated entity. MITRE, 2025.

Bundesamt fiir Sicherheit in der Informationstechnik (BSI). Technical Guideline
BSI TR-03183: Cyber Resilience Requirements for Manufacturers and Products,
Part 2: Software Bill of Materials (SBOM). Technical Guideline TR-03183-2. Ver-
sion 2.1.0. Bonn, Germany: Bundesamt fiir Sicherheit in der Informationstechnik
(BSI), 2025. URL: https://bsi.bund.de/dok/TR-03183-en.

Langley Rock, Stefan Hagen und Thomas Schmidt. Common Security Advisory
Framework, Version 2.0. OASIS Standard. OASIS, Nov. 2022. URL: https://
docs.oasis-open.org/csaf/csaf/v2.0/o0s/csaf-v2.0-os.html.

Nicole Segerer. Vulnerability Disclosure Report (VDR) und Vulnerability Ez-
ploitability eXchange (VEX). Abgerufen am 8. September 2025. 2024. URL:
https : / / wuw . embedded - software - engineering . de / vulnerability -
disclosure-report - vdr-und-vulnerability-exploitability - exchange-
vex-a-8c00228d78bb991cfbab96733ed9d5e2/ (besucht am 08.09.2025).


https://www.ibm.com/think/topics/devsecops
https://csrc.nist.gov/pubs/sp/800/218/final
https://learn.microsoft.com/de-de/compliance/assurance/assurance-microsoft-security-development-lifecycle
https://learn.microsoft.com/de-de/compliance/assurance/assurance-microsoft-security-development-lifecycle
https://learn.microsoft.com/de-de/compliance/assurance/assurance-microsoft-security-development-lifecycle
https://www.heise.de/hintergrund/Sichere-Softwareentwicklung-nach-dem-Security-by-Design-Prinzip-403663.html
https://www.heise.de/hintergrund/Sichere-Softwareentwicklung-nach-dem-Security-by-Design-Prinzip-403663.html
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:02022L2555-20221227
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:02022L2555-20221227
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:02022L2555-20221227
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:02022L2555-20221227
https://cwe.mitre.org/
https://cwe.mitre.org/
https://www.cve.org/
https://www.cve.org/
https://bsi.bund.de/dok/TR-03183-en
https://docs.oasis-open.org/csaf/csaf/v2.0/os/csaf-v2.0-os.html
https://docs.oasis-open.org/csaf/csaf/v2.0/os/csaf-v2.0-os.html
https://www.embedded-software-engineering.de/vulnerability-disclosure-report-vdr-und-vulnerability-exploitability-exchange-vex-a-8c00228d78bb991cfba596733ed9d5e2/
https://www.embedded-software-engineering.de/vulnerability-disclosure-report-vdr-und-vulnerability-exploitability-exchange-vex-a-8c00228d78bb991cfba596733ed9d5e2/
https://www.embedded-software-engineering.de/vulnerability-disclosure-report-vdr-und-vulnerability-exploitability-exchange-vex-a-8c00228d78bb991cfba596733ed9d5e2/

Literaturverzeichnis &9

[29]

[30]

[41]

Steven Arzt u.a. Der EU Cyber Resilience Act: Empfehlung zur Umsetzung techni-
scher Anforderungen. Techn. Ber. Version 1.0. Nationales Forschungszentrum fiir
angewandte Cybersicherheit ATHENE. Darmstadt: Fraunhofer-Institut fiir Sichere
Informationstechnologie SIT, 2024.

Européische Kommission. Cyber Resilience Act: Annexes 1 to 6. Vorschlag fiir eine
Verordnung des Europdischen Parlaments und des Rates tiber horizontale Cyber-
sicherheitsanforderungen fiir Produkte mit digitalen Elementen und zur Anderung
der Verordnung (EU) 2019/1020. COM(2022) 454 final. Briissel, 2022. URL: https:
//eur-lex.europa.eu/legal-content/DE/TXT/7uri=COM:2022:454 :FIN.

Ahmad Nauman Ghazi u. a. ,,Survey Research in Software Engineering: Problems
and Mitigation Strategies“. In: IEEE Access 7 (2019), S. 24703-24718. por1: 10.
1109/ACCESS.2018.2881041.

Marco Torchiano u. a. ,Lessons Learnt in Conducting Survey Research®. In: (Feb.
2017). DOI: 10.48550/arXiv.1702.05744.

MITRE ATT&CK. MITRE ATTECK Navigator Fxample. Accessed: 11. Sept.
2025. n.d. URL: https://attack.mitre.org/.

MITRE ATT&CK. MITRE ATTECK Navigator Example. Accessed: 11. Sept.
2025. n.d. URL: https://attack .mitre . org/ theme / images /navigator -
example.png.

OWASP. DSOMM. https://dsomm.owasp.org/. accessed: 2025-09-19. 2025.

OWASP. OWASP SAMM: The Model. https://owaspsamm.org/model/. acces-
sed: 2025-09-19; licensed under CC BY-SA 4.0 :contentReference[oaicite:0)index=0.
2025.

National Vulnerability Database (NVD). https://nvd.nist.gov/. U.S. Depart-
ment of Commerce, National Institute of Standards and Technology. 2025.

European Union Agency for Cybersecurity (ENISA). About — Vulnerability Data-
base (EUVD). https://euvd.enisa.europa.eu/about. Zugriff am 12. September
2025. 2025.

Technical Guideline BSI TR-03183: Cyber Resilience Requirements for Manufac-
turers and Products, Part 3: Vulnerability Reports and Notifications. Techn. Ber.
Version 1.0.0. Bonn, Germany: Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI), Aug. 2025. URL: https://bsi.bund.de/dok/TR-03183-en.

Bundesamt fur Sicherheit in der Informationstechnik (BSI). Technische Richt-
linie TR-03116-4. Technical Guideline TR-03116-4. Downloaded YYYY-
MM-DD. BSI — Bundesamt fiir Sicherheit in der Informationstechnik, 2024.
URL: https : // www . bsi . bund . de / SharedDocs / Downloads / DE / BSI /
Publikationen/TechnischeRichtlinien/TR03116/BSI-TR-03116-4.pdf?__
blob=publicationFile\&v=8.

Tom Preston-Werner. Semantic Versioning 2.0.0. https://semver.org/. Letzte
Anderung: 30. Mérz 2013. 2013.


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=COM:2022:454:FIN
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=COM:2022:454:FIN
https://doi.org/10.1109/ACCESS.2018.2881041
https://doi.org/10.1109/ACCESS.2018.2881041
https://doi.org/10.48550/arXiv.1702.05744
https://attack.mitre.org/
https://attack.mitre.org/theme/images/navigator-example.png
https://attack.mitre.org/theme/images/navigator-example.png
https://dsomm.owasp.org/
https://owaspsamm.org/model/
https://nvd.nist.gov/
https://euvd.enisa.europa.eu/about
https://bsi.bund.de/dok/TR-03183-en
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03116/BSI-TR-03116-4.pdf?__blob=publicationFile\&v=8
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03116/BSI-TR-03116-4.pdf?__blob=publicationFile\&v=8
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03116/BSI-TR-03116-4.pdf?__blob=publicationFile\&v=8
https://semver.org/

9 Anhang

9 Anhang

Anhang 1

90



CRA Readiness deutscher Unternehmen

04.09.2025 23:24:13



CRA Readiness deutscher Unternehmen

IAllgemeines

Titel der Umfrage CRA Readiness deutscher Unternehmen
Autor Frédéric Noppe
Sprache der Umfrage B Deutsch

Offentliche Web-Adresse der Umfrage (URL) https://www.survio.com/survey/d/H2E2B6V7X1U9I18K4B

Erste Antwort 30. 06. 2025

Letzte Antwort 28.08. 2025

Dauer 60 Tage




CRA Readiness deutscher Unternehmen

I Umfrage Besucher

186 48 0 138 25.8%

Insgesamt Fertige Unvollendete Nur gezeigt Insgesamt
Besuche Antworten Antworten Abschlussquote

Besuch Historie (30. 06. 2025 - 28. 08. 2025)

30

30.06 07.07 14.07 21.07 28.07 04.08 11.08 18.08 25.08 01.09

@ Besuche (186) @ Abgeschlossene (48)

Besucher total Besuchen Quellen Durchschnittliche Zeit der
Fertigstellung

@ Nur gezeigt (74,2 %) @ Direkter Link (100,0 %) ® 2-5min. (47,9 %)
@ Abgeschlossene (25,8 %) @ 5-10 min. (45,8 %)
Unvollstandige (0,0 %) 10-30 min. (6,3 %)
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I Ergebnisse

1 Haben Sie bereits vom CRA (Cyber Resilience Act gehort)

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® 38 79,2%
Nein 10 20,8%

10 (20,8%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

2 Ist der CRA in lhrer Firma bereits ein Gesprachsthema?

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis

® 23 47,9%
Nein 13 27,1%
Ist mir nicht bekannt 12 25,0%

SY(2I7170))

12 (29%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.
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5 Welche der angegebenen Berufsbezeichnungen trifft auf Sie zu?

Mehrfachauswahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis

® Softwareentwickler:in 22 45,8%
Softwarearchitekt:in 5 10,4%
ISB/1SO 3 6,3%
(IS0 1 2,1%

® Geschaftsfihrer:in 5 10,4%

@ (T-Administrator:in 8 16,7%

@ (ybersecurity Berater:in 8 16,7%

@ Ich mochte keine Angabe machen 1 2,1%
Andere (bitte geben Sie an) 9 18,8%

S m@E
5X(1107475))

31(6,3%)

1/(2,1%)
5/(10,4%)

22(4'5),8%)).

81(16,7%)
81(16,7.%)
2,1%)
91((1:8787%)

((

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.
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4 Wie alt sind Sie? (optional)

Einzelwahl, geantwortet 46 x, unbeantwortet 2 x

Antwort Antworten Verhaltnis
® <25 6 13,0%

25-35 17 37,0%

35-45 12 26,1%

45 - 55 5 10,9%
® 55-65 6 13,0%
® 65 0 0,0%

17A(1377;020))
124265115
8 ([110,0%))
0%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 8% 90% 95% 1.
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5 In welcher Branche ist Ihr Unternehmen tatig?

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
@ Informationstechnologie 17 35,4%
Finanzen & Versicherungen 3 6,3%
Gesundheitswesen 3 6,3%
Industrie & Produktion 1 2,1%
@ Transport & Logistik 3 6,3%
@ Energie & Versorgung 0 0,0%
@ Bildung & Forschung 1 2,1%
@ Offentlicher Dienst 3 6,3%
Medien & Kommunikation 2 4.2%
Beratung & Dienstleistungen 12 25,0%
Ich mochte keine Angabe machen 0 0,0%
@ Andere (bitte geben Sie an) 3 6,5%
31(6,3%)
3.(6,3%)
1(2,1%)

0%

1(2,1%)
31(653 %))
2(a2%)
12 (23%)
0%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.
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6 Handelt es sich bei Ihrem Unternehmen um kritische Infrastruktur (KRITIS)?
(optional)

Einzelwahl, geantwortet 47 x, unbeantwortet 1 x

Antwort Antworten Verhiltnis
® i 10 21.3%
Nein 32 68,1%
st mir nicht bekannt 5 10,6%
3724((6'851%0)))
8 (10,6%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.
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/ Ist Ihr Unternehmen von einer dieser Reqularien betroffen bzw. muss diese erfillen?
(optional)

Mehrfachauswahl, geantwortet 47 x, unbeantwortet 1 x

Antwort Antworten Verhadltnis
® BSI-Grundschutz 19 40,4%
NIS-2 8 17,0%
PCI-DSS 1 2,1%
HIPAA 1 2,1%
@ TISAX 3 6,4%
® G 1 2,1%
@ 1S0 27001 (ISMS) 25 53,2%
@ NIST Cybersecurity Framework 2 4,3%
Mir sind keine bekannt 12 25,5%
Mein Unternehmen unterliegt keiner dieser Anforderungen 6 12,8%
Ich méchte hierzu keine Angaben machen 2 4,3%
@ Andere (bitte geben Sie an) 1 2,1%
(70%)
1(2,1%)
1(2,1%)

251(15352%0))

12 (25,5%))

G (12,6%)
2 (4,3%)

mz,l%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.
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8 Ist Softwaresicherheit ein priorisiertes Thema in lhrem Unternehmen?

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® ) 33 68,8%
Nein 14 29,2%
Ist mir nicht bekannt 1 2,1%
04 (220,2%))
1(2,1%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

9 Ist Softwaresicherheit fur Sie personlich ein priorisiertes Thema?

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® 40 83,3%
Nein 8 16,7%
81(11'6577)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1..

10 Wie hoch schatzen Sie die Relevanz von Softwaresicherheit fir [hre tagliche Arbeit
ein?

Semantisches Differential, geantwortet 48 x, unbeantwortet 0 x

Antwort -5 -3 -2 0 1 2 3 4 5

Nicht relevant | 1 ; 1 3 ; 1 2 6 12 1 11 ® Senr
® | 2,1%) 2,1%) | (6,3%) 2,1%) = (42%)  (12,5%) | (250%) = (22,9%) = (22,9%)  relevant
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11 Werden SicherheitsmaRnahmen bei der Konzeption, Entwicklung oder im Betrieb
der durch Sie entwickelten Software integriert?

Mehrfachauswahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhadltnis
@ Konzeption/ Design 22 45,8%
Entwicklung 27 56,3%
Im Betrieb 24 50,0%
Sicherheitsmainahmen werden nur nach Bedarf integriert 8 16,7%
@ Sicherheitsmafinahmen werden nicht integriert 5 6,3%
@ st mir nicht bekannt 7 14,6%
R27K(5653%)
2 (B0%)
81(11'6577%))

31(6,3%))

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1..

12 Findet eine Bedrohungsanalyse der Software statt, um Schwachstellen in der
Architektur der Software ausfindig zu machen? Z. B. ein Threat-Modeling mittels
STRIDE Methodik.

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® i 21 43.8%
Nein 15 31,3%
Ist mir nicht bekannt 12 25,0%
1'5X(131537))]
12 (23%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1..
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13 Falls ja, wird diese Bedrohungsanalyse regelmaRig wahrend des Lebenszyklus der
Software wiederholt? (optional)

Einzelwahl, geantwortet 39 x, unbeantwortet 9 x

Antwort Antworten Verhaltnis
® 13 33,3%
Nein 8 20,5%
Ist mir nicht bekannt 18 46,2%
8 (20,8%)
18 (46,2%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

14 Wird Software in Ihrem Unternehmen auf bekannte Schwachstellen (CVEs)
uberpruft? Z. B. durch einen SCA Scan (Software Composition Analysis)

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® i 31 64,6%
Nein 7 14,6%
Ist mir nicht bekannt 10 20,8%
7 (12,E%)
20 (20,8%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1..
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15 Falls ja, werden diese Scans regelmafig wiederholt? (optional)

Einzelwahl, geantwortet 41 x, unbeantwortet 7 x

Antwort Antworten Verhaltnis
® Ja, automatisiert 14 34.1%

Ja, manuell getriggert 9 22,0%

Ja, bei Produktabnahme 5 12,2%

Nein 4 9,8%
@ st mir nicht bekannt 9 22,0%

O (222,0%)
B (02,2%)
B(O,8%)

) ((2222,0)75))

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

16 Welche SicherheitsmaRnahmen werden noch zur Erhohung der Sicherheit der
durch Ihr Unternehmen gebaute Software durchgefuhrt? (optional)

Text Frage , geantwortet 15 x, unbeantwortet 33 x

Code Reviews (4 Augen Prinzip)

Dependency updates mit renovate Trivy scan Sonarqube scans
Es wird sich auf das Know-How der Entwickler verlassen ..
Interne wie externe Audits

Kryptographische Mechanismen aus eigener Entwicklung
Lol

Patches

Pentests

Pentests (extern)

RegelmaRige Pen-tests

Sast

Schulungen der Mitarbeiter

Schulungen durch die IT Abteilung

Vorgaben fiir Frequent von SCACCA-scans. Verpflichtende jahrliche pentests. Scan tools fir produktive Infrastruktur via tools wie paloalto prisma
cloud oder qualys.

@ 4augenprinzip, immer Mal wieder pentest
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17 Werden alle ausnutzbaren Schwachstellen geschlossen, bevor die Software an den
Kunden/ Nutzer ausgeliefert wird?

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® 19 39,6%
Nein 7 14,6%
Ist mir nicht bekannt 22 45.8%
A (A5620)))
22 ((8,5%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

18 Wird von der Software eine SBOM (Software-Bill-of-Materials) angefertigt und fur
Nutzer/ Kunden erreichbar hinterlegt?

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® 10 20,8%
Nein 10 20,8%
Ist mir nicht bekannt 28 58,3%
20 (20,8%)
(86,8%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.
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19 Falls ja, wird diese SBOM fur jede ausgelieferte Version der Software erstellt und
hinterlegt? (optional)

Einzelwahl, geantwortet 36 x, unbeantwortet 12 x

Antwort Antworten Verhiltnis
® i 7 19,4%
Nein 6 16,7%
Ist mir nicht bekannt 23 63,9%
G (1G,7%)
28 (38,9%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.
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20 Wie lange dauert es in der Regel, eine ausnutzbare Schwachstelle oberhalb eines
CVE Scores von 7.0 (high) zu beheben?

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
@ EinenTag 3 6,3%

< 3Tage 5 10,4%

<7 Tage 6 12,5%

<14 Tage 4 8,3%
® <30Tage 0 0,0%
® >730Tage 0 0,0%
@ st mir nicht bekannt 28 58,3%
@ Andere (bitte geben Sie an) 2 4,2%

51(10,4%)

@ (12,5%))
41(8737%))

0%
0%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1..
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21 Werden Ihre Kunden/ Nutzer direkt uber neue Schwachstellen informiert?

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® ) 22 45,8%
Nein 5 10,4%
Ist mir nicht bekannt 20 41,7%
Andere (bitte geben Sie an) 1 2,1%
5X(11054%0);
20 (82%,7%)
1.(2,1%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

22 Falls ja, uber welchen Kommunikationskanal? (optional)

Einzelwahl, geantwortet 31 x, unbeantwortet 17 x

Antwort Antworten Verhaltnis
® Mail 18 58,1%
Telefon 2 6,5%
Die Software selbst (z B. per Pop-Up) 2 6,5%
Messenger 1 3,2%
@ Vulnerability Exploitability eXchange (VEX) 2 6,5%
@ Andere (bitte geben Sie an) 6 19,4%
2/(6,5%)
2(6,5%)
1.(3,2%)
21(6,5%))

6/(19,4%))

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 8% 90% 95% 1.
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23 Falls ja, existiert fur die Kommunikation der Schwachstelle ein geregelter Prozess?

(optional)

Einzelwahl, geantwortet 38 x, unbeantwortet 10 x

Antwort Antworten Verhiltnis
® i 17 44.7%
Nein 5 13,2%
Ist mir nicht bekannt 16 42,1%
8 (08,2%))
1(6X(427510))]

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90%

95% 1.

24 Werden durch Ihr Unternehmen Zeitangaben bis zur erwarteten Behebung der

Schwachstellen gegenuber den Nutzern/ Kunden angegeben?

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
@ Ja - genaue Angaben 3 6,3%
Ja - ungefdhre Angaben 15 31,3%
Nein 8 16,7%
Ist mir nicht bekannt 22 45,8%

115X(3153%))
8 (1G,7%)
(455890)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90%

95% 1.




CRA Readiness deutscher Unternehmen

25 Sollte die Schwachstelle durch den Kunden/ Nutzer selbst behoben werden
mussen. Wird eine detaillierte Anleitung/ Dokumentation mitgegeben.

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® i 9 18,8%
Nein 4 8,3%
Schwachstellen werden nicht durch den Kunden/ Nutzer behoben 17 35,4%
Ist mir nicht bekannt 18 37,5%
4Y(85377))
07 (88,4%))
1'81(1317520)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

26 Werden Schwachstellen in lhrer Software nach lhrer Behebung veroffentlicht? Z. B.
in der NIST-NVD Database.

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® ) 5 10,4%

Nein 9 18,8%

Ist mir nicht bekannt 33 68,8%

Andere (bitte geben Sie an) 1 2,1%

O (13,8%)
88 (B3,8%)
1.(2,1%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1..
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27 Falls ja, existiert fur die Veroffentlichung der Schwachstelle ein geregelter
Prozess? (optional)

Einzelwahl, geantwortet 36 x, unbeantwortet 12 x

Antwort Antworten Verhiltnis
® i 3 8,3%
Nein 7 19,4%
Ist mir nicht bekannt 26 72,2%
7 (19,49%)
2B (V2,2%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

28 Sollte eine Schwachstelle durch einen Dritten entdeckt werden. Ist eine
Meldeadresse zur Meldung dieser entdeckten Schwachstellen an Ihr Unternehmen
vorhanden? Z. B. per Responsible Disclosure.

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® I 24 50,0%
Nein 8 16,7%
Ist mir nicht bekannt 14 29,2%
Andere (bitte geben Sie an) 2 4,2%
8](11657%))
04 ((29,2%)
21(4,2%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 8% 90% 95% 1.
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29 Falls ein Meldeweg vorhanden ist: Wie konnen durch Dritte entdeckte
Schwachstellen an [hr Unternehmen kommuniziert werden? (optional)

Text Frage, geantwortet 11 x, unbeantwortet 37 x

E-Mail oder Issue post auf dem public GitHub repository.

Gut dokumentierter prozess inklusive safe harbor erklarung. Hochladen von Berichten bei intigriti

Jede Form vertraulicher Kommunikation wird akzeptiert

Mail

Mail an security@... oder tber unser BugBounty-Programm

Mailkontakt

Nutzung des normalen Kontaktformulars

security.txt

Security.txt, E-Mail Kontakt

Schlecht. Per anonymen Brief an den Hauptsitz ware wahrscheinlich am besten. Ansonsten ist das eher schwer

Verschliisselte Email via security.txt direkt an das Operations Team

50 Wird die durch Ihr Unternehmen produzierte Software nach einem einheitlichen
Schema versioniert? Z. B. Semantic Versioning 2.0.0

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® 17 35,4%
Ja, verschiedene Projekte nutzen jedoch unterschiedliche Arten der Versionierung 12 25,0%
Nein 6 12,5%
Ist mir nicht bekannt 13 27,1%
112 (257%)
G (12,5%)
1138(2:7,176)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.
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51 Existiert eine technische Dokumentation Ihrer Software?

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhaltnis
® ) 39 81,3%
Nein 2 4.2%
Ist mir nicht bekannt 7 14,6%
2.(4,2%)
7 (6,63%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

52 Sollte der Kunde die Software selbst konfigurieren konnen oder mussen. Existiert
eine dokumentierte und dem Kunden jederzeit verfuigbare Anleitung zur sicheren
Konfiguration der Software, die alle notwendigen Informationen zur sicheren
Konfiguration enthalt? (optional)

Einzelwahl, geantwortet 42 x, unbeantwortet 6 x

Antwort Antworten Verhaltnis
® 17 40,5%
Nein 10 23,8%
Ist mir nicht bekannt 15 35,7%
90 (28,8%)
13 (83,79)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1..

53 Gehort die von lhnen entwickelte Software zu einer der hier genannten
Produktkategorien/ Verwendungszwecken oder wird in diesen durch Ihr Unternehmen
verbaut? Hinweis: Sollte [hr Produkt zu einer der Kategorien geharen, fallt es in die
Kategorie ,Kritische Produkte” und muss besondere Anforderungen im Rahmen des
CRA erfullen.
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Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhdltnis
® |AM - Systeme 0 0,0%
Internet-Browser 2 4.2%
Passwortmanager 1 2,1%
Software fur die Suche, Entfernung und Quarantane von Schadsoftware 0 0,0%
® VPN 0 0,0%
@ Netawerkmanagement, - Konfiguration oder -Monitoring 1 2,1%
SIEM 0 0,0%
@ Update- oder Patchmanager (inkL. Bootmanager) 0 0,0%
Systeme fur die Anwendungskonfigurationsverwaltung 0 0,0%
Software fir Fernzugriff und gemeinsame Datennutzung 0 0,0%
Software fiir die Mobilgerateverwaltung 0 0,0%
@ Physische Netzschnittstellen 0 0,0%
@ Betriebssysteme fiir Server, Desktops und Mobilgerate 0 0,0%
@ Betriebssysteme (andere) 1 2,1%
@ Firewalls, Angriffserkennungs- und/oder -préventionssysteme fiir den industriellen Einsatz 0 0,0%
@ Firewalls (andere) 0 0,0%
Router, Modems fur die Internetanbindung und Switches fur den industriellen Einsatz 0 0,0%
Router (andere) 0 0,0%
® Allzweck-Mikroprozessoren 0 0,0%
@ Mikroprozessoren, die fiir die Integration in speicherprogrammierbare Steuerungen (PLC) und
Sicherheitselemente bestimmt sind 0 0.0%
@ Mikroprozessoren (andere) 0 0,0%
Mikrocontroller 0 0,0%
Anwendungsspezifische integrierte Schaltungen (ASIC) und FPGAs im KRITIS Bereich 0 0,0%
Hypervisoren und Container-Runtime-Systeme, die eine virtualisierte Ausfuhrung von Betriebssystemen und 0 0.0%

ahnlichen Umgebungen unterstiitzen
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@ Public-Key-Infrastrukturen und Ausstellung digitaler Zertifikate 2 4,2%
@ Sicherheitselemente 3 6,3%
@ Hardware-Sicherheitsmodule (HSM) 0 0,0%
@ Sichere Kryptoprozessoren 0 0,0%
Chipkarten, Chipkartenleser und Token 0 0,0%
Industrielle Automatisierungs- und Steuerungssysteme (IACS) zur Verwendung durch KRITIS Einrichtungen 0 0,0%
Industrielle Automatisierungs- und Steuerungssysteme (IACS), nicht KRITIS 3 6,3%
@ Gerate fiir das industrielle Internet der Dinge (I10T)im KRITIS Sektor 1 2,1%
@ Gerate fiir das industrielle Internet der Dinge (I10T) (andere Sektoren) 0 0,0%
@ Sensor- und Aktuatorkomponenten von Robotern und Robotersteuerungen 0 0,0%
@ ntelligente Zahler 1 2,1%
@ Keine der genannten 33 68,8%
0%
2.(4,2%)
1(2,1%)

0%
0%
mz, 1%)
0%
0%
0%
0%
0%
0%
0%
MZ, 1%)
0%
0%
0%
0%
0%
0%
0%
0%
0%
0%

20a2%)
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0%
0%
0%
0%
3 (6,3%)
(2, 1%)
0%
0%

Nm%)
33(68,8%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

54 Handelt es sich bei der durch Sie vertriebenen Software um eine reine Saas-
Anwendung?

Einzelwahl, geantwortet 48 x, unbeantwortet 0 x

Antwort Antworten Verhiltnis
® i 12 25,0%
Nein 26 54,2%
Ist mir nicht bekannt 10 20,8%
26 (B52%)
20 (20,8%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

55 Gibt es etwas, was sie im Rahmen der Befragung noch unbedingt erwahnen
mochten? (optional)

Text Frage, geantwortet 8 x, unbeantwortet 40 x

@ Bisher keinen Kontakt zu der Thematik gehabt...
@ Bug bei Auswahl iam

@ Die Fragen sind primér fiir Softwareentwickler gedacht. Ein Konzern hat aber wesentlich mehr Abteilungen die sich mit cra auseinandersetzen
miissen.

@ Ich bin als GF leider nicht so sehr in die Entwicklung involviert, denke aber, dass wir sichere Software bauen. Ich leite den Bogen an meine
Entwickler weiter.

@ Ich bin keine programmierende Person.UnserUnternehmen betreut Menschen in ihrer Lebensfiihrung. Daten dieser zu schiitzen ist relevant.

@ Ich bin selbst nicht an der Softwareentwicklung beteiligt, bin mir aber sicher, dass Vorgaben einghalten werden.




CRA Readiness deutscher Unternehmen

@ Wir sind eine Agentur fiir Softwareentwicklung und liefern verschiedenste Softwareprojekte an Kunden. Viele der Projekte sind unterschiedlich,
daher sind keine 100 % igen Angaben maglich. Sicherheit ist bei vielen unserer Kunden leider kein Thema, fiir das sie Geld ausgeben.

@ Wirsind noch in einem friihen Stadium der Entwicklung. Einige der Punkte werden ggf. noch adressiert.




Anhang 2

Im Folgenden werden die genauen Ergebnisse der Befragung und die Antworten auf die
Fragen aufgefiithrt. Aufgrund der Gréfle der Tabelle wird diese chronologisch gestiickelt.
Die Spalte Nr. dient jeweils zur Sortierung in umgekehrter chronologischer Reihenfol-
ge der abgegebenen Antworten - Nr. 1 ist die letzte abgegebene und Nr. 48 die erste
abgegebene Antwort.



Nr. Datum Zeit Abgeschlossen in Quelle Frage: 1
1 | 2025-08-28 | 17:36:55 00:04:27 Direkter Link Ja
2 2025-08-28 | 13:16:59 00:06:16 Direkter Link Nein
3 | 2025-08-27 | 00:57:43 00:03:11 Direkter Link Ja
4 | 2025-08-26 | 19:45:17 00:05:19 Direkter Link Ja
5 | 2025-08-26 | 17:16:06 00:03:02 Direkter Link Nein
6 | 2025-08-26 | 09:29:58 00:06:06 Direkter Link Ja
7 | 2025-08-25 | 21:48:41 00:02:47 Direkter Link Ja
8 | 2025-08-25 | 17:25:21 00:02:59 Direkter Link Ja
9 | 2025-08-25 | 15:30:39 00:06:46 Direkter Link Ja
10 | 2025-08-25 | 08:36:53 00:03:58 Direkter Link Ja
11 | 2025-08-25 | 04:10:40 00:03:11 Direkter Link Ja
12 | 2025-08-23 | 23:58:05 00:03:54 Direkter Link Nein
13 | 2025-08-22 | 17:42:17 00:04:50 Direkter Link Ja
14 | 2025-08-22 | 17:26:36 00:03:28 Direkter Link Ja
15 | 2025-08-22 | 16:53:06 00:06:23 Direkter Link Ja
16 | 2025-08-21 | 14:25:28 00:04:03 Direkter Link Ja
17 | 2025-08-19 | 13:25:10 00:04:33 Direkter Link Ja
18 | 2025-08-18 | 12:54:18 00:05:59 Direkter Link Nein
19 | 2025-08-18 | 09:44:46 00:04:14 Direkter Link Nein
20 | 2025-08-17 | 18:36:51 00:06:31 Direkter Link Ja
21 | 2025-08-17 | 18:13:07 00:06:45 Direkter Link Nein
22 | 2025-08-17 | 17:02:22 00:09:28 Direkter Link Ja
23 | 2025-08-17 | 17:00:45 00:10:00 Direkter Link Ja
24 | 2025-08-17 | 13:12:45 00:05:26 Direkter Link Nein
25 | 2025-08-17 | 13:11:18 00:04:44 Direkter Link Nein
26 | 2025-08-17 | 13:10:46 00:08:00 Direkter Link Ja
27 | 2025-08-17 | 13:09:24 00:04:20 Direkter Link Ja
28 | 2025-08-17 | 13:07:30 00:06:18 Direkter Link Ja
29 | 2025-08-17 | 13:07:22 00:04:56 Direkter Link Ja
30 | 2025-08-16 | 19:05:42 00:03:49 Direkter Link Ja
31 | 2025-08-16 | 13:56:38 00:07:40 Direkter Link Ja
32 | 2025-08-16 | 12:33:35 00:04:45 Direkter Link Ja
33 | 2025-08-14 | 20:49:19 00:12:12 Direkter Link Ja
34 | 2025-08-12 | 22:08:49 00:05:02 Direkter Link Ja
35 | 2025-07-24 | 08:50:37 00:05:05 Direkter Link Ja
36 | 2025-07-23 | 21:22:38 00:04:44 Direkter Link Ja
37 | 2025-07-23 | 21:15:06 00:05:17 Direkter Link Ja
38 | 2025-07-23 | 19:17:35 00:08:18 Direkter Link Nein
39 | 2025-07-23 | 18:01:26 00:05:09 Direkter Link Ja
40 | 2025-07-23 | 17:39:29 00:09:04 Direkter Link Nein
41 | 2025-07-21 | 17:22:09 00:05:36 Direkter Link Ja
42 | 2025-07-17 | 17:20:14 00:10:56 Direkter Link Ja
43 | 2025-07-11 | 17:16:08 00:03:32 Direkter Link Ja
44 | 2025-07-03 | 16:40:20 00:04:01 Direkter Link Ja
45 | 2025-07-01 | 20:39:23 00:04:44 Direkter Link Ja
46 | 2025-07-01 | 16:44:24 00:10:39 Direkter Link Ja
47 | 2025-07-01 | 16:42:39 00:07:58 Direkter Link Ja
48 | 2025-06-30 | 09:38:56 00:04:10 Direkter Link Ja

Tabelle 9.1: Rahmendaten und Antwort zur Kenntnis iber den CRA



Nr. Frage: 2 Frage: 3 | Frage: 4
1 Ja Nein 35 - 45
2 Nein Nein 55 - 65
3 Ja Ja 35 - 45
4 Ja Ja <25
5 Nein Ja 55 - 65
6 Ja Nein 25 - 35
7 Ja Ja 25 - 35
8 Ja Ja 25 - 35
9 Ja Ja 45 - 55
10 | Ist mir nicht bekannt Nein <25
11 Nein Ja 35 - 45
12 Nein Ja 45 - 55
13 Ja Nein 25-35
14 Ja Ja 35 - 45
15 Nein Nein 35 - 45
16 Nein Ja 25 - 35
17 Nein Ja 35 - 45
18 | Ist mir nicht bekannt Nein 55 - 65
19 | Ist mir nicht bekannt Nein <25
20 | Ist mir nicht bekannt Ja 55 - 65
21 | Ist mir nicht bekannt Nein 35 - 45
22 Ja Nein 55 - 65
23 Ja Nein 25-35
24 | Ist mir nicht bekannt Nein 35 - 45
25 Nein Nein 25 - 35
26 | Ist mir nicht bekannt Ja
27 Nein Ja 35 - 45
28 Ja Ja 25 -35
29 Ja Ja 25 -35
30 | Ist mir nicht bekannt Nein <25
31 Ja Ja 55 - 65
32 Nein Nein 45 - 55
33 | Ist mir nicht bekannt Ja 45 - b5
34 Ja Ja 35 - 45
35 Ja Nein
36 Nein Ja 35 - 45
37 | Ist mir nicht bekannt Nein 25 - 35
38 | Ist mir nicht bekannt Nein 25 - 35
39 Nein Ja 35 - 45
40 Nein Nein 25 - 35
41 Ja Ja 25-35
42 Ja Ja 25 - 35
43 Nein Nein 45 - b5
44 | Ist mir nicht bekannt Nein 25 - 35
45 Ja Ja <25
46 Ja Nein <25
47 Ja Nein 25 - 35
48 Ja Ja 25-35

Tabelle 9.2: Antworten zur Personenkategorisierung der Umfrageteilnehmer (mit
Softwareentwickler:in und Alter)



Nr. Frage: 5 Frage: 6 Frage 7: BSI-Grundschutz
1 | Beratung & Dienstleistungen Nein Ja
2 Bildung & Forschung Nein Nein
3 Informationstechnologie Nein Nein
4 | Beratung & Dienstleistungen Nein Nein
) Medien & Kommunikation Nein
6 Informationstechnologie Ja Ja
7 Informationstechnologie Nein Nein
8 Informationstechnologie Nein Nein
9 Informationstechnologie Nein Ja
10 Informationstechnologie Nein Nein
11 Gesundheitswesen Ja Ja
12 Offentlicher Dienst Ja Ja
13 | Beratung & Dienstleistungen Nein Ja
14 | Finanzen & Versicherungen Ja Ja
15 Gesundheitswesen Nein Ja
16 | Beratung & Dienstleistungen Nein Nein
17 Informationstechnologie Nein Nein
18 | Beratung & Dienstleistungen Nein Nein
19 Ich arbeite noch nicht Ist mir nicht bekannt Nein
20 Informationstechnologie Nein Nein
21 | Finanzen & Versicherungen Nein Nein
22 Informationstechnologie Nein Ja
23 Informationstechnologie Nein Ja
24 Gesundheitswesen Ja Nein
25 Glas Ist mir nicht bekannt Ja
26 Informationstechnologie Nein Nein
27 Informationstechnologie Nein Ja
28 Informationstechnologie Nein Nein
29 Industrie & Produktion Nein Ja
30 | Beratung & Dienstleistungen Nein Nein
31 Medien & Kommunikation Ja Nein
32 Transport & Logistik Ja Nein
33 Informationstechnologie Nein Nein
34 | Beratung & Dienstleistungen Nein Nein
35 Offentlicher Dienst Ist mir nicht bekannt Ja
36 Verteidigung Ja Ja
37 | Finanzen & Versicherungen | Ist mir nicht bekannt Nein
38 Transport & Logistik Ja Nein
39 Informationstechnologie Nein Nein
40 Offentlicher Dienst Nein Nein
41 Informationstechnologie Ist mir nicht bekannt Nein
42 | Beratung & Dienstleistungen Nein Ja
43 | Beratung & Dienstleistungen Nein Nein
44 | Beratung & Dienstleistungen Nein Nein
45 | Beratung & Dienstleistungen Nein Ja
46 Transport & Logistik Ja Ja
47 | Beratung & Dienstleistungen Nein Ja
48 Informationstechnologie Nein

Tabelle 9.3: Antworten zu Fragen beziiglich Branche, KRITIS und BSI-Grundschutz




Nr. | Frage 7: NIS-2 | Frage 7: PCI-DSS | Frage 7: HIPAA | Frage 7: TISAX
1 Ja Nein Nein Nein
2 Nein Nein Nein Nein
3 Nein Nein Nein Nein
4 Nein Nein Nein Nein
5) Nein Nein Nein Nein
6 Nein Nein Nein Nein
7 Nein Nein Nein Nein
8 Nein Nein Nein Nein
9 Ja Nein Nein Ja

10 Nein Nein Nein Nein
11 Nein Nein Nein Nein
12 Nein Nein Nein Nein
13 Nein Nein Nein Nein
14 Nein Ja Ja Nein
15 Nein Nein Nein Nein
16 Nein Nein Nein Nein
17 Nein Nein Nein Nein
18 Nein Nein Nein Nein
19 Nein Nein Nein Nein
20 Nein Nein Nein Nein
21 Nein Nein Nein Nein
22 Ja Nein Nein Nein
23 Nein Nein Nein Nein
24 Nein Nein Nein Nein
25 Nein Nein Nein Ja

26 Nein Nein Nein Nein
27 Nein Nein Nein Nein
28 Nein Nein Nein Nein
29 Nein Nein Nein Nein
30 Nein Nein Nein Ja

31 Nein Nein Nein Nein
32 Ja Nein Nein Nein
33 Nein Nein Nein Nein
34 Nein Nein Nein Nein
35 Nein Nein Nein Nein
36 Nein Nein Nein Nein
37 Nein Nein Nein Nein
38 Nein Nein Nein Nein
39 Nein Nein Nein Nein
40 Nein Nein Nein Nein
41 Nein Nein Nein Nein
42 Ja Nein Nein Nein
43 Nein Nein Nein Nein
44 Nein Nein Nein Nein
45 Ja Nein Nein Nein
46 Ja Nein Nein Nein
47 Ja Nein Nein Nein
48 Nein Nein Nein Nein

Tabelle 9.4: Antworten zur Complianceanforderung: NIS-2, PCI-DSS, HIPAA, TISAX



Nr. | Frage 7: C5 | Frage 7: ISO 27001 | Frage 7: NIST CSF | Frage 7: Keine bekannt
1 Ja Ja Nein Nein
2 Nein Nein Nein Nein
3 Nein Ja Nein Nein
4 Nein Nein Nein Ja
5) Nein Nein Nein Ja
6 Nein Ja Nein Nein
7 Nein Nein Nein Ja
8 Nein Ja Nein Nein
9 Nein Ja Nein Nein

10 Nein Ja Nein Nein
11 Nein Nein Nein Nein
12 Nein Nein Nein Ja

13 Nein Ja Nein Nein
14 Nein Ja Nein Nein
15 Nein Nein Nein Nein
16 Nein Nein Nein Ja

17 Nein Ja Nein Nein
18 Nein Ja Nein Nein
19 Nein Nein Nein Ja

20 Nein Ja Nein Nein
21 Nein Nein Nein Ja

22 Nein Nein Nein Nein
23 Nein Ja Nein Nein
24 Nein Nein Nein Nein
25 Nein Ja Nein Nein
26 Nein Nein Nein Ja

27 Nein Ja Nein Nein
28 Nein Nein Nein Ja

29 Nein Ja Nein Nein
30 Nein Ja Nein Nein
31 Nein Nein Nein Ja

32 Nein Ja Nein Nein
33 Nein Nein Nein Nein
34 Nein Nein Nein Nein
35 Nein Ja Nein Nein
36 Nein Ja Ja Nein
37 Nein Ja Nein Nein
38 Nein Ja Nein Nein
39 Nein Nein Nein Ja

40 Nein Nein Nein Ja

41 Nein Nein Nein Nein
42 Nein Ja Nein Nein
43 Nein Nein Nein Nein
44 Nein Nein Nein Nein
45 Nein Ja Ja Nein
46 Nein Ja Nein Nein
47 Nein Ja Nein Nein

Tabelle 9.5: Antworten zur Complianceanforderung: C5, ISO 27001, NIST CSF, keine bekannt




Nr. | Frage 7: Keine Anforde- | Frage 7: Keine Angabe Frage 7: Andere
rungen
1 | Nein Nein Nein
2 | Ja Ja Nein
3 | Nein Nein Nein
4 | Nein Nein Nein
5 | Nein Nein Nein
6 | Nein Nein Nein
7 | Nein Nein Nein
8 | Nein Nein Nein
9 | Nein Nein Nein
10 | Nein Nein Nein
11 | Nein Nein Nein
12 | Nein Nein Nein
13 | Nein Nein Nein
14 | Nein Nein Nein
15 | Nein Nein Nein
16 | Nein Nein Nein
17 | Nein Nein Nein
18 | Nein Nein Nein
19 | Ja Nein Nein
20 | Nein Nein Nein
21 | Nein Nein Nein
22 | Nein Nein Nein
23 | Nein Nein Nein
24 | Nein Ja Nein
25 | Nein Nein Nein
26 | Nein Nein Nein
27 | Nein Nein Nein
28 | Nein Nein Nein
29 | Nein Nein Nein
30 | Nein Nein Nein
31 | Nein Nein Nein
32 | Nein Nein Nein
33 | Ja Nein Nein
34 | Ja Nein Nein
35 | Nein Nein Nein
36 | Nein Nein Nein
37 | Nein Nein Nein
38 | Nein Nein Nein
39 | Nein Nein Nein

Tabelle 9.6: Antworten zur Complianceanforderung: keine oder andere Anforderungen)(1/2)




Nr. | Frage 7: Keine Anforde- | Frage 7: Keine Angabe Frage 7: Andere
rungen

40 | Nein Nein Nein

41 | Nein Nein Ich bin mir nicht si-
cher wie die heiflen, aber
wir miissen bei jedem
Projekt der in Produkti-
on geht mehrere Frame-
works erfillen.

42 | Nein Nein Nein

43 | Ja Nein Nein

44 | Ja Nein Nein

45 | Nein Nein Nein

46 | Nein Nein Nein

47 | Nein Nein Nein

48 | Nein Nein Nein

Tabelle 9.7: Antworten zur Complianceanforderung: keine oder andere Anforderungen)(2/2)




Nr. | Frage: 8 Frage: 9 Frage: 10
1 Nein Nein 3
2 | Nein Nein 0
3 | Ja Ja 3
4 | Nein Nein 1
5 | Nein Nein -2
6 | Ja Ja 5
7 | Ja Ja 3
8 | Nein Ja 2
9 | Ja Ja 5
10 | Ja Ja 4
11 | Nein Ja 2
12 | Nein Nein -2
13 | Nein Nein 4
14 | Ja Ja 4
15 | Nein Ja 3
16 | Nein Ja 1
17 | Nein Ja 2
18 | Nein Ja -2
19 | Nein Ja )
20 | Ist mir nicht bekannt Ja )
21 | Ja Ja 4
22 | Ja Ja 2
23 | Ja Ja 5
24 | Ja Ja 5
25 | Ja Ja 3
26 | Ja Ja 5
27 | Ja Ja 3
28 | Ja Ja )
29 | Ja Ja 2
30 | Ja Ja 3
31 | Ja Ja 3
32 | Ja Ja 3
33 | Ja Ja 4
34 | Nein Ja -3
35 | Ja Ja 4
36 | Ja Ja 4
37 | Ja Nein 3
38 | Ja Nein -5
39 | Ja Ja 5

Tabelle 9.8: Antworten zu Fragen zur Priorisierung von Softwaresicherheit im Unternehmen

(1/2)




Nr. | Frage: 8 Frage: 9 Frage: 10
40 | Ja Ja 3
41 | Ja Ja 2
42 | Ja Ja 3
43 | Ja Ja )
44 | Ja Ja 4
45 | Ja Ja 4
46 | Ja Ja 4
47 | Ja Ja 4
48 | Ja Ja 5

Tabelle 9.9: Antworten zu Fragen zur Priorisierung von Softwaresicherheit im Unternehmen

(2/2)




Nr. | Frage 11: Konzeption/- | Frage 11: Entwicklung Frage 11: Betrieb
Design

1 | Nein Nein Nein
2 | Nein Nein Nein
3 | Ja Ja Ja

4 | Ja Ja Ja

5 | Nein Nein Nein
6 | Ja Ja Ja

7 | Ja Nein Nein
8 | Nein Ja Nein
9 | Ja Ja Ja
10 | Nein Nein Nein
11 | Nein Ja Nein
12 | Nein Nein Nein
13 | Nein Nein Nein
14 | Nein Ja Ja
15 | Nein Nein Nein
16 | Nein Nein Ja
17 | Nein Nein Nein
18 | Nein Nein Ja
19 | Nein Nein Nein
20 | Nein Nein Nein
21 | Nein Ja Ja
22 | Ja Ja Ja
23 | Ja Ja Ja
24 | Ja Ja Ja
25 | Nein Nein Nein
26 | Ja Ja Ja
27 | Ja Ja Nein
28 | Ja Ja Ja
29 | Ja Ja Ja
30 | Nein Nein Nein
31 | Nein Ja Nein
32 | Nein Nein Nein
33 | Ja Ja Ja
34 | Nein Nein Nein
35 | Nein Nein Ja
36 | Nein Ja Ja
37 | Nein Ja Nein
38 | Nein Nein Nein
39 | Ja Ja Ja

Tabelle 9.10: Antworten zu Fragen zur Integration von Sicherheitsmafinahmen in Konzeption,

Entwicklung und Betrieb der Software (1/2)



Nr. | Frage 11: Konzeption/- | Frage 11: Entwicklung Frage 11: Betrieb
Design

40 | Ja Ja Nein
41 | Ja Ja Ja
42 | Ja Ja Ja
43 | Ja Ja Ja
44 | Nein Nein Nein
45 | Ja Nein Nein
46 | Ja Ja Ja
47 | Ja Ja Ja
48 | Ja Ja Ja

Tabelle 9.11: Antworten zu Fragen zur Integration von Sicherheitsmafinahmen in Konzeption,

Entwicklung und Betrieb der Software (2/2)




Nr. | Frage 11: nach Bedarf Frage 11: nicht integriert | Frage 11: Nicht bekannt
1 | Ja Nein Nein
2 | Ja Nein Nein
3 | Nein Nein Nein
4 | Nein Nein Nein
5 | Ja Nein Nein
6 | Ja Nein Nein
7 | Nein Nein Nein
8 | Nein Nein Nein
9 | Nein Nein Nein

10 | Ja Nein Nein
11 | Nein Nein Nein
12 | Nein Nein Ja

13 | Ja Nein Nein
14 | Nein Nein Nein
15 | Nein Nein Ja

16 | Nein Nein Nein
17 | Ja Ja Nein
18 | Nein Nein Nein
19 | Nein Ja Nein
20 | Nein Ja Nein
21 | Nein Nein Nein
22 | Nein Nein Nein
23 | Nein Nein Nein
24 | Nein Nein Nein
25 | Ja Nein Nein
26 | Nein Nein Nein
27 | Nein Nein Nein
28 | Nein Nein Nein
29 | Nein Nein Nein
30 | Nein Nein Ja

31 | Nein Nein Nein
32 | Nein Nein Ja

33 | Nein Nein Nein
34 | Nein Nein Ja

35 | Nein Nein Nein
36 | Nein Nein Nein
37 | Nein Nein Nein
38 | Nein Nein Ja

39 | Nein Nein Nein

Tabelle 9.12: Antworten zu Fragen zur Integration von Sicherheitsmafinahmen in

Softwareentwicklung (1/2)




Nr.

Frage 11: nach Bedarf

Frage 11: nicht integriert

Frage 11: Nicht bekannt

40 | Nein Nein Nein
41 | Nein Nein Nein
42 | Nein Nein Nein
43 | Nein Nein Nein
44 | Nein Nein Ja

45 | Nein Nein Nein
46 | Nein Nein Nein
47 | Nein Nein Nein
48 | Nein Nein Nein

Tabelle 9.13: Antworten zu Fragen zur Integration von Sicherheitsmafinahmen in
Softwareentwicklung (2/2)




Nr. | Frage: 12 Frage: 13 Frage: 14
1 Nein Nein Ja
2 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
3 | Ja Ja Ja
4 | Ja Nein Ja
5 | Nein Ist mir nicht bekannt
6 | Ja Ist mir nicht bekannt Ist mir nicht bekannt
7 | Ja Ja Ja
8 | Nein Nein Ja
9 | Ja Ja Ja
10 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
11 | Nein Ja
12 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
13 | Ja Nein Ja
14 | Nein Ja
15 | Nein Ja
16 | Nein Nein Ja
17 | Nein Nein
18 | Nein Ist mir nicht bekannt Ja
19 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
20 | Nein Nein Nein
21 | Ist mir nicht bekannt Ist mir nicht bekannt Ja
22 | Ist mir nicht bekannt Ist mir nicht bekannt Ja
23 | Ja Ja Ja
24 | Ja Ist mir nicht bekannt Ist mir nicht bekannt
25 | Ja Nein Nein
26 | Ja Ja
27 | Nein Ist mir nicht bekannt Ja
28 | Ja Ja Nein
29 | Ist mir nicht bekannt Ist mir nicht bekannt Ja
30 | Ja Ist mir nicht bekannt Ist mir nicht bekannt
31 | Ja Ja Ja
32 | Ist mir nicht bekannt Ja Ja
33 | Nein Ja
34 | Ist mir nicht bekannt Ist mir nicht bekannt Nein
35 | Nein Ist mir nicht bekannt Ja
36 | Ja Ja Ja
37 | Ja Ist mir nicht bekannt Ja
38 | Ist mir nicht bekannt Ja
39 | Nein Nein

Tabelle 9.14: Antworten zu Fragen zur Bedrohungsanalyse und Uberpriifung von Software auf

Schwachstellen (2/2)




Nr. | Frage: 12 Frage: 13 Frage: 14

40 | Ja Ja Nein

41 | Ja Ja Ist mir nicht bekannt
42 | Ist mir nicht bekannt Ist mir nicht bekannt Ja

43 | Ja Ist mir nicht bekannt Ja

44 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
45 | Ja Ja Ja

46 | Ja Ja Ja

47 | Ja Ja Ja

48 | Nein Nein Ja

Tabelle 9.15: Antworten zu Fragen zur Bedrohungsanalyse und Uberpriifung von Software auf
Schwachstellen (2/2)




Nr. | Frage: 15 Frage: 16 Frage: 17
1 | Ja, automatisiert Nein
2 Ist mir nicht bekannt
3 | Ja, automatisiert Pentests (extern) Ja
4 | Ja, bei Produktabnahme | Code Reviews (4 Augen | Ist mir nicht bekannt
Prinzip)
5 Ist mir nicht bekannt
6 | Ist mir nicht bekannt Ist mir nicht bekannt
7 | Ja, manuell getriggert Ja
8 | Ja, manuell getriggert Ist mir nicht bekannt
9 | Ja, automatisiert Ja
10 | Ist mir nicht bekannt Ist mir nicht bekannt
11 | Ja, manuell getriggert Ist mir nicht bekannt
12 | Ist mir nicht bekannt Ist mir nicht bekannt
13 | Ja, bei Produktabnahme Ist mir nicht bekannt
14 | Ja, manuell getriggert Ja
15 | Ja, manuell getriggert Schulungen durch die IT | Ist mir nicht bekannt
Abteilung
16 | Ja, bei Produktabnahme Nein
17 Es wird sich auf das | Ist mir nicht bekannt
Know-How der Entwick-
ler verlassen ...
18 | Nein Patches Ist mir nicht bekannt
19 | Ist mir nicht bekannt Ist mir nicht bekannt
20 | Nein Nein
21 | Ja, automatisiert Dependency updates mit rdNekmate
Trivy scan
Sonarqube scans
22 | Ja, manuell getriggert 4augenprinzip, immer | Ist mir nicht bekannt
Mal wieder pentest
23 | Ja, automatisiert Ja
24 | Ist mir nicht bekannt Ja
25 | Nein Lol Ist mir nicht bekannt
26 | Ja, bei Produktabnahme Ja
27 | Ja, automatisiert Ja
28 | Nein Ja
29 | Ja, automatisiert Ja
30 | Ist mir nicht bekannt Ist mir nicht bekannt
31 | Ja, automatisiert Ist mir nicht bekannt
32 | Ja, automatisiert Nein
33 | Ja, bei Produktabnahme | SAST Nein
34 Ist mir nicht bekannt
35 | Ja, automatisiert Ist mir nicht bekannt

Tabelle 9.16: Antworten zu Fragen zur RegelmdjfSigkeit von Scans und zusdtzliche
Sicherheitsmafinahmen (1/2)




Nr. | Frage: 15 Frage: 16 Frage: 17

36 | Ja, manuell getriggert Kryptographische Me- | Ja
chanismen aus eigener
Entwicklung

37 | Ja, manuell getriggert Ja

38 Ist mir nicht bekannt

39 Ja

40 Ja

41 | Ist mir nicht bekannt Regelméflige Pen-tests Ja

42 | Ja, automatisiert Ja

43 | Ist mir nicht bekannt Schulungen der Mitar- | Ja

beiter

44 | Ist mir nicht bekannt

Ist mir nicht bekannt

45 | Ja, manuell getriggert

Pentests

Ja

46 | Ja, automatisiert

Vorgaben fiir Frequent
von SCA, CCA-scans.
Verpflichtende jahrliche
pentests. Scan tools fiir
produktive Infrastruktur
via tools wie paloalto
prisma cloud oder qua-
lys.

Ja

47 | Ja, automatisiert

Interne wie externe Au-
dits

Ist mir nicht bekannt

48 | Ja, automatisiert

Nein

Tabelle 9.17: Antworten zu Fragen zur RegelmdjfSigkeit von Scans und zusdtzliche

Sicherheitsmafinahmen (2/2)




Nr. | Frage: 18 Frage: 19 Frage: 20
1 | Nein Nein < 7 Tage
2 | Ist mir nicht bekannt Ist mir nicht bekannt
3 | Ja Ist mir nicht bekannt < 3 Tage
4 | Nein < 14 Tage
5 | Ist mir nicht bekannt Ist mir nicht bekannt
6 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
7 | Ja Ist mir nicht bekannt < 7 Tage
8 | Ist mir nicht bekannt Ist mir nicht bekannt < 14 Tage
9 | Ja Ja < 7 Tage
10 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
11 | Ist mir nicht bekannt Ist mir nicht bekannt
12 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
13 | Nein Nein Ist mir nicht bekannt
14 | Ist mir nicht bekannt Ist mir nicht bekannt < 7 Tage
15 | Ist mir nicht bekannt Ist mir nicht bekannt
16 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
17 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
18 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
19 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
20 | Nein Nein Ist mir nicht bekannt
21 | Nein Nein Einen Tag
22 | Ja Ja Ist mir nicht bekannt
23 | Ist mir nicht bekannt Ist mir nicht bekannt < 3 Tage
24 | Ist mir nicht bekannt Ist mir nicht bekannt Einen Tag
25 | Ist mir nicht bekannt Ist mir nicht bekannt They don’t
26 | Ist mir nicht bekannt Ist mir nicht bekannt < 3 Tage
27 | Ja Ja < 14 Tage
28 | Ist mir nicht bekannt Ist mir nicht bekannt < 7 Tage
29 | Ja Ja Ist mir nicht bekannt
30 | Ist mir nicht bekannt Ist mir nicht bekannt
31 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
32 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
33 | Nein < 3 Tage
34 | Ist mir nicht bekannt Ist mir nicht bekannt
35 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
36 | Ist mir nicht bekannt Ist mir nicht bekannt < 7 Tage
37 | Ja Nein Ist mir nicht bekannt
38 | Ist mir nicht bekannt Ist mir nicht bekannt
39 | Nein Ist mir nicht bekannt

Tabelle 9.18: Antworten zu Fragen zur SBOM-Erstellung und Behebung kritischer
Schwachstellen (1/2)




Nr. | Frage: 18 Frage: 19 Frage: 20

40 | Nein Ist mir nicht bekannt

41 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt

42 | Ja Ja Ist mir nicht bekannt

43 | Ja Ja Ist mir nicht bekannt

44 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt

45 | Nein Nein Einen Tag

46 | Nein Nein CVEs ab high diirfen
nicht deployed werden
ohne entsprechende
Rechtfertigung  (Build-
breaker in Pipeline)

47 | Ist mir nicht bekannt Ist mir nicht bekannt < 3 Tage

48 | Ja Ja < 14 Tage

Tabelle 9.19: Antworten zu Fragen zur SBOM-Erstellung und Behebung kritischer
Schwachstellen (2/2)




Nr. | Frage: 21 Frage: 22 Frage: 23
1 | Nein Werden nur bei beson- | Ist mir nicht bekannt
ders kritischer Schwach-
stelle informiert, wenn
Gefahr fiir den Kunden
besteht.
2 | Ist mir nicht bekannt
3 | Ja Mail Ja
4 | Ja Mail Ja
5 | Ist mir nicht bekannt
6 | Ist mir nicht bekannt Ist mir nicht bekannt
7 | Ja Mail Ja
8 | Ist mir nicht bekannt Mail Ja
9 | Ja Mail Ja
10 | Ja Mail Ja
11 | Ja Mail Ist mir nicht bekannt
12 | Ist mir nicht bekannt Ist mir nicht bekannt
13 | Nein Nein
14 | Ja Mail Ja
15 | Ist mir nicht bekannt
16 | Ist mir nicht bekannt Ist mir nicht bekannt
17 | Ist mir nicht bekannt Mail Ist mir nicht bekannt
18 | Ist mir nicht bekannt Mail Ist mir nicht bekannt
19 | Ja Mail Ist mir nicht bekannt
20 | Ist mir nicht bekannt Unbekannt Ist mir nicht bekannt
21 | Nein Die Software selbst (z.B. | Nein
per Pop-Up)
22 | Ja Mail Ja
23 | Ist mir nicht bekannt Ist mir nicht bekannt
24 | Ja Ja
25 | Nein Nie Nein
26 | Ja Telefon
27 | Ist mir nicht bekannt Mail Ist mir nicht bekannt
28 | Ja Mail Nein
29 | Ja ? Ist mir nicht bekannt
30 | Ist mir nicht bekannt Ist mir nicht bekannt
31 | Ist mir nicht bekannt
32 | Ist mir nicht bekannt
33 | Der Kunde scant selber | Messenger Ja
34 | Ist mir nicht bekannt
35 | Ja Mail Ist mir nicht bekannt

Tabelle 9.20: Antworten zu Fragen zur Kundenkommunikation tiber Schwachstellen (1/2)




Nr. | Frage: 21 Frage: 22 Frage: 23
36 | Ja Vulnerability Exploita- | Ja
bility eXchange (VEX)
37 | Ja Die Software selbst (z.B. | Ja
per Pop-Up)
38 | Ist mir nicht bekannt
39 | Ja
40 | Ist mir nicht bekannt
41 | Ja Mail Ja
42 | Ja Abhéngig  von  der | Ja
vereinbarten Verantwor-
tung per Mail durch uns
oder durch die Softwa-
re/Pipeline selbst
43 | Ist mir nicht bekannt Ist mir nicht bekannt
44 | Ist mir nicht bekannt Mail Ist mir nicht bekannt
45 | Ja Mail Ja
46 | Ja Status page des Services | Ja
47 | Ja Telefon Ja
48 | Nein Vulnerability Exploita- | Nein

bility eXchange (VEX)

Tabelle 9.21: Antworten zu Fragen zur Kundenkommunikation iber Schwachstellen (2/2)




Nr. | Frage: 24 Frage: 25 Frage: 26
1 Nein Nein Nein
2 | Ist mir nicht bekannt Ist mir nicht bekannt Ist es nicht unsicher die
Schwachstelle zu verof-
fentlichen?
3 | Ja - ungefdhre Angaben | Schwachstellen werden | Ist mir nicht bekannt
nicht durch den Kun-
den/ Nutzer behoben
4 | Ja - ungefihre Angaben | Schwachstellen werden | Ist mir nicht bekannt
nicht durch den Kun-
den/ Nutzer behoben
5 | Ist mir nicht bekannt Schwachstellen werden | Ist mir nicht bekannt
nicht durch den Kun-
den/ Nutzer behoben
6 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
7 | Ja - ungefihre Angaben | Schwachstellen werden | Ist mir nicht bekannt
nicht durch den Kun-
den/ Nutzer behoben
8 | Ja - ungefdhre Angaben | Schwachstellen werden | Ist mir nicht bekannt
nicht durch den Kun-
den/ Nutzer behoben
9 | Ja - ungefihre Angaben | Schwachstellen werden | Ja
nicht durch den Kun-
den/ Nutzer behoben
10 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
11 | Ist mir nicht bekannt Ja Ist mir nicht bekannt
12 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
13 | Nein Nein Nein
14 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
15 | Ja - ungefahre Angaben | Schwachstellen werden | Ist mir nicht bekannt
nicht durch den Kun-
den/ Nutzer behoben
16 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
17 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
18 | Ist mir nicht bekannt Nein Ist mir nicht bekannt
19 | Ist mir nicht bekannt Schwachstellen werden | Ist mir nicht bekannt
nicht durch den Kun-
den/ Nutzer behoben
20 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
21 | Ja - ungefdhre Angaben | Schwachstellen werden | Nein
nicht durch den Kun-
den/ Nutzer behoben
22 | Ja - genaue Angaben Schwachstellen werden | Ist mir nicht bekannt

nicht durch den Kun-
den/ Nutzer behoben

Tabelle 9.22: Antworten zu Fragen zu Angaben zu Zeitrahmen,
Veroffentlichung von Schwachstellen (1/2)

Dokumentation und




Nr. | Frage: 24 Frage: 25 Frage: 26
23 | Ist mir nicht bekannt Schwachstellen werden | Ist mir nicht bekannt
nicht durch den Kun-
den/ Nutzer behoben
24 | Ja - ungefidhre Angaben | Schwachstellen werden | Ist mir nicht bekannt
nicht durch den Kun-
den/ Nutzer behoben
25 | Nein Ist mir nicht bekannt Nein
26 | Ja - ungefidhre Angaben | Schwachstellen werden | Ja
nicht durch den Kun-
den/ Nutzer behoben
27 | Ja - ungefdhre Angaben | Ja Ja
28 | Ja - genaue Angaben Ja Ja
29 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
30 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
31 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
32 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
33 | Ist mir nicht bekannt Ja Nein
34 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
35 | Nein Ist mir nicht bekannt Ist mir nicht bekannt
36 | Ja - ungefihre Angaben | Schwachstellen werden | Ja
nicht durch den Kun-
den/ Nutzer behoben
37 | Ja - ungefihre Angaben | Nein Ist mir nicht bekannt
38 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
39 | Nein Ja Ist mir nicht bekannt
40 | Nein Schwachstellen werden | Nein
nicht durch den Kun-
den/ Nutzer behoben
41 | Ja - ungefihre Angaben | Schwachstellen werden | Ist mir nicht bekannt
nicht durch den Kun-
den/ Nutzer behoben
42 | Ja - ungefihre Angaben | Ja Nein
43 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
44 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
45 | Nein Ja Ist mir nicht bekannt
46 | Ja - ungefdhre Angaben | Schwachstellen werden | Ist mir nicht bekannt
nicht durch den Kun-
den/ Nutzer behoben
47 | Ja - genaue Angaben Ja Nein
48 | Nein Ja Nein

Tabelle 9.23: Antworten zu Fragen zu Angaben zu Zeitrahmen,
Verdffentlichung von Schwachstellen (2/2)

Dokumentation und




Nr. | Frage: 27 Frage: 28 Frage: 29
1 Nein
2 Kontaktformular auf der | Nutzung des normalen
Website Kontaktformulars
3 | Ja
4 | Ist mir nicht bekannt Ja
5) Nein
6 | Ist mir nicht bekannt Ist mir nicht bekannt
7 | Ist mir nicht bekannt Ja
8 | Ist mir nicht bekannt Ja
9 | Ja Ja Mail an security@... oder
iiber unser BugBounty-
Programm
10 | Ist mir nicht bekannt Ja
11 | Ist mir nicht bekannt Ist mir nicht bekannt
12 | Ist mir nicht bekannt Ist mir nicht bekannt
13 | Nein Nein
14 | Ist mir nicht bekannt Ja
15 | Ist mir nicht bekannt Nein
16 | Ist mir nicht bekannt Ja
17 Nein
18 | Ist mir nicht bekannt Ist mir nicht bekannt
19 | Ist mir nicht bekannt Ist mir nicht bekannt
20 | Ist mir nicht bekannt Ist mir nicht bekannt
21 | Nein Ja Verschliisselte Email via
security.txt direkt an das
Operations Team
22 | Ist mir nicht bekannt Ja
23 | Ist mir nicht bekannt Ja
24 | Ist mir nicht bekannt Ja
25 | Nein Wir verklagen jeden Schlecht. Per anonymen
Brief an den Hauptsitz
wére wahrscheinlich am
besten. Ansonsten eher
schwer
26 | Ja Ja
27 | Ist mir nicht bekannt Ja Mail
28 | Nein Ja
29 | Ist mir nicht bekannt Nein

Tabelle 9.24: Antworten zu Fragen zum Meldeprozess fiir durch Dritte entdeckte
Schwachstellen (1/2)




Nr. | Frage: 27 Frage: 28 Frage: 29

30 | Ist mir nicht bekannt Ist mir nicht bekannt

31 Ist mir nicht bekannt

32 | Ist mir nicht bekannt Ist mir nicht bekannt

33 Ist mir nicht bekannt

34 Ist mir nicht bekannt

35 | Ist mir nicht bekannt Ja Mailkontakt

36 | Ja Ja

37 | Ist mir nicht bekannt Ja

38 Ist mir nicht bekannt

39 Nein

40 | Nein Ja E-Mail oder Issue post
auf dem public GitHub
repository

41 | Ist mir nicht bekannt Ja

42 | Ist mir nicht bekannt Nein

43 | Ist mir nicht bekannt Ist mir nicht bekannt

44 | Ist mir nicht bekannt Ist mir nicht bekannt

45 Ja Security.txt, E-Mail
Kontakt

46 | Ja Gut dokumentierter | Hochladen von Berich-

Prozess inklusive safe | ten bei Intigriti
harbor Erklarung

47 | Nein Ja Jede Form vertraulicher
Kommunikation wird
akzeptiert

48 | Nein Ja security.txt

Tabelle 9.25: Antworten zu Fragen zum Meldeprozess fiir durch Dritte entdeckte
Schwachstellen (2/2)




Nr. | Frage: 30 Frage: 31 Frage: 32
1 Ist mir nicht bekannt Ist mir nicht bekannt
2 | Ist mir nicht bekannt Ja Ja
3 | Ja Ja Nein
4 | Ja, verschiedene Projek- | Ja
te nutzen unterschiedli-
che Arten der Versionie-
rung
5 | Ja, verschiedene Projek- | Ja Nein
te nutzen unterschiedli-
che Arten der Versionie-
rung
6 | Ja, verschiedene Projek- | Ja Ist mir nicht bekannt
te nutzen unterschiedli-
che Arten der Versionie-
rung
7 | Ja Ja Ja
8 | Ja Ja Nein
9 | Ja Ja
10 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
11 | Ja Ja Ja
12 | Ja Ja Ja
13 | Nein Ja Ist mir nicht bekannt
14 | Ja Ja Ist mir nicht bekannt
15 | Nein Nein Nein
16 | Ja Ja Nein
17 | Ja Ja Ja
18 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
19 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
20 | Nein Ja Ist mir nicht bekannt
21 | Ja, verschiedene Projek- | Ja Ist mir nicht bekannt
te nutzen unterschiedli-
che Arten der Versionie-
rung
22 | Ja Ja Nein
23 | Ja, verschiedene Projek- | Ja
te nutzen unterschiedli-
che Arten der Versionie-
rung
24 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
25 | Nein Nein Nein
26 | Ja Ja Ja
27 | Nein Ja Ja
28 | Ja Ja Ja
29 | Ja, verschiedene Projek- | Ja Ja

te nutzen unterschiedli-
che Arten der Versionie-
rung

Tabelle 9.26: Antworten zu Fragen zu Versionierung, Dokumentation und sichere
Konfiguration der Software (1/2)




30 | Ist mir nicht bekannt Ja Ist mir nicht bekannt
31 | Ja, verschiedene Projek- | Ja Ja
te nutzen unterschiedli-
che Arten der Versionie-
rung
32 | Ja Ja Ja
33 | Ja, verschiedene Projek- | Ja Nein
te nutzen unterschiedli-
che Arten der Versionie-
rung
34 | Ist mir nicht bekannt Ist mir nicht bekannt
35 | Ja, verschiedene Projek- | Ja Ja
te nutzen unterschiedli-
che Arten der Versionie-
rung
36 | Ja Ja Ja
37 | Ist mir nicht bekannt Ja Ist mir nicht bekannt
38 | Ist mir nicht bekannt Ja Ist mir nicht bekannt
39 | Ja Ja Ja
40 | Nein Ja Ja
41 | Ist mir nicht bekannt Ja Ja
42 | Ja, verschiedene Projek- | Ja Nein
te nutzen unterschiedli-
che Arten der Versionie-
rung
43 | Ist mir nicht bekannt Ist mir nicht bekannt Ist mir nicht bekannt
44 | Ja Ja Ist mir nicht bekannt
45 | Ist mir nicht bekannt Ja Ja
46 | Ja, verschiedene Projek- | Ja
te nutzen unterschiedli-
che Arten der Versionie-
rung
47 | Ja, verschiedene Projek- | Ja Ist mir nicht bekannt
te nutzen unterschiedli-
che Arten der Versionie-
rung
48 | Ja Ja Nein

Tabelle 9.27: Antworten zu Fragen zu Versionierung, Dokumentation und sichere
Konfiguration der Software (2/2)




Nr. | Frage: 33 Frage: 34 Frage: 35
1 | Keine der genannten Nein
2 | Keine der genannten Ja Ich bin als GF leider
nicht so sehr in die Ent-
wicklung involviert, den-
ke aber, dass wir sichere
Software bauen. Ich leite
den Bogen an meine Ent-
wickler weiter.
3 | Passwortmanager Ja
4 | Keine der genannten Ja Wir sind eine Agentur
fiir Softwareentwicklung
und liefern verschiedens-
te Softwareprojekte an
Kunden. Viele der Pro-
jekte sind unterschied-
lich, daher sind keine
100%igen Angaben mog-
lich. Sicherheit ist bei
vielen unserer Kunden
leider kein Thema, fir
das sie Geld ausgeben.
5 | Keine der genannten Ja
6 | Sicherheitselemente Nein
7 | Betriebssysteme (ande- | Nein
re)
8 | Intelligente Zéahler Nein
9 | Keine der genannten Ja
10 | Keine der genannten Ist mir nicht bekannt Ich bin selbst nicht an
der Softwareentwicklung
beteiligt, bin mir aber si-
cher, dass Vorgaben ein-
gehalten werden.
11 | Industrielle Nein
Automatisierungs-
und Steuerungssysteme
(TIACS), nicht KRITIS
12 | Keine der genannten Nein Bisher keinen Kontakt
zu der Thematik ge-
habt...
13 | Keine der genannten Ja
14 | Keine der genannten Nein
15 | Internet-Browser Ist mir nicht bekannt Ich bin keine program-

mierende Person. Unser

Unternehmen betreut
Menschen in ihrer Le-
bensfithrung. Daten

dieser zu schiitzen ist
relevant.

Tabelle 9.28: Antworten zu Fragen zu Produktkategorien, SaaS-Status und zusdtzliche
Anmerkungen (1/3)




Nr. | Frage: 33 Frage: 34 Frage: 35
16 | Keine der genannten Nein
17 | Keine der genannten Nein
18 | Keine der genannten Nein
19 | Keine der genannten Ist mir nicht bekannt
20 | Keine der genannten Ja Wir sind noch in ei-
nem frithen Stadium der
Entwicklung. Einige der
Punkte werden ggf. noch
adressiert.
21 | Keine der genannten Ja
22 | Keine der genannten Nein Bug bei Auswahl iam
23 | Keine der genannten Ist mir nicht bekannt
24 | Keine der genannten Ist mir nicht bekannt
25 | Keine der genannten Nein
26 | Public-Key- Nein
Infrastrukturen und
Ausstellung digitaler
Zertifikate
27 | Keine der genannten Nein
28 | Public-Key- Nein
Infrastrukturen und
Ausstellung digitaler
Zertifikate
29 | Industrielle Nein
Automatisierungs-
und Steuerungssysteme
(IACS), nicht KRITIS
30 | Keine der genannten Ist mir nicht bekannt
31 | Keine der genannten Ist mir nicht bekannt
32 | Keine der genannten Ist mir nicht bekannt Die Fragen sind primar
fir  Softwareentwickler
gedacht. Ein Konzern
hat aber  wesentlich
mehr Abteilungen, die
sich mit CRA auseinan-
dersetzen miissen.
33 | Keine der genannten Nein
34 | Keine der genannten Ist mir nicht bekannt
35 | Keine der genannten Ja
36 | Netzwerkmanagement, Nein
-Konfiguration oder
-Monitoring
37 | Keine der genannten Ja
38 | Keine der genannten Nein
39 | Keine der genannten Ja

Tabelle 9.29: Antworten zu Fragen zu Produktkategorien, SaaS-Status und zusdtzliche
Anmerkungen (2/3)




Nr. | Frage: 33 Frage: 34 Frage: 35

40 | Industrielle Nein
Automatisierungs-

und Steuerungssysteme
(TIACS), nicht KRITIS

41 | Keine der genannten Ja

42 | Keine der genannten Nein

43 | Keine der genannten Nein

44 | Internet-Browser Ist mir nicht bekannt
45 | Keine der genannten Nein

46 | Gerédte fur das industri- | Nein
elle Internet der Dinge
(IToT) im KRITIS Sek-

tor
47 | Sicherheitselemente Nein
48 | Sicherheitselemente Nein

Tabelle 9.30: Antworten zu Fragen zu Produktkategorien, SaaS-Status und zusditzliche
Anmerkungen (3/3)
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